Министерство образования и науки Российской Федерации
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ
ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ
ВЫСШЕГО ОБРАЗОВАНИЯ
"САНКТ-ПЕТЕРБУРГСКИЙ НАЦИОНАЛЬНЫЙ ИССЛЕДОВАТЕЛЬСКИЙ УНИВЕРСИТЕТ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, МЕХАНИКИ И ОПТИКИ"
(Университет ИТМО)
УДК 004.7, 004.732
№ госрегистрации
Инв. № 713579-X-X
УТВЕРЖДАЮ

Проректор по научной работе
 д-р техн. наук, профессор
___________ В.О.Никифоров
"____" __________ 2014 г.
ОТЧЕТ
О НАУЧНО-ИССЛЕДОВАТЕЛЬСКОЙ РАБОТЕ
итоговый
Применение технологий программно-конфигурируемых сетей в распределенных компьютерных системах 
Шифр: 713579
Руководитель темы

к.ф.-м.н., доцент





_______________

С.Э. Хоружников
    (подпись, дата)
Санкт-Петербург 2014
СПИСОК ИСПОЛНИТЕЛЕЙ

Руководитель темы

к.ф.-м.н., доцент





_______________
          С.Э. Хоружников





  (подпись, дата)
          (введение, заключение)
Исполнители
зав. кафедрой 

телекоммуникационных систем,
к.т.н., доцент





_______________

В.А. Грудинин





  (подпись, дата)

(раздел 1, направ. 1)
программист





_______________

Д.В. Власов





  (подпись, дата)

(раздел 2, направ. 1)
инженер





_______________

С.Е. Волков





  (подпись, дата)
(разделы 1-3, направ. 1)
инженер





_______________

Е.В. Селянин





  (подпись, дата)

(раздел 3, направ. 1)
инженер





_______________

И.А. Чураков





  (подпись, дата)

(раздел 2, направ. 1)
Ведущий инженер-программист_______________

А.А. Орешкин (подпись, дата)

(раздел 1, направ. 2)
Заведующий отделом

вычислительных систем

_______________

А.Е. Шевель

 




(подпись, дата)

(раздел 2, направ. 2)

Ведущий программист
_______________

О.Л. Садов 
(подпись, дата)

(раздел 2, направ. 2)
Начальник отдела
_______________ 

О.И. Лазо 
(подпись, дата)

(раздел 3, направ. 2)
Старший преподаватель
 _______________

В.А. Титов 
(подпись, дата)

(раздел 3 , направ. 2)
Старший программист
 _______________

Е.А. Корытько 
(подпись, дата)

(раздел 3 , направ. 2)
Инженер-программист 
_______________

А.В. Шкребец (подпись, дата)

(раздел 2 , направ. 2)
Аспирант



_______________ 

А. Б. Каирканов 
на кафедре СиУвИС 

(подпись, дата) 

(прил. В, направ. 2) 
Аспирант



_______________

А.В.Медведев





  (подпись, дата)

(раздел 2, 3, напр. 3)
В.н.с., PhD



_______________

Т.Анагностопулос
(подпись, дата)
(введение, заключ. напр. 3)


Аспирант



_______________

И.Сосунова






  (подпись, дата)

(раздел 2, напр. 3)
Инженер 



_______________

А.М. Плониш





  (подпись, дата)

(раздел 2, напр. 3)
Международная лаборатория Сетевых технологий в распределенных компьютерных системах в 2013 – 2014 годах выполнила комплекс исследований по применению подходов программно-конфигурируемых сетей по трем направлениям:
· построение сетевых коммутаторов нового поколения, предназначенных дли использования в программно-конфигурируемых сетях, и разработка прототипа коммутатора  с поддержкой протокола OpenFlow версии 1.4 (Направление 1);

· создание прототипов систем передачи/копирования/реплицирования цифровых данных большого объёма с использованием технологий программно-конфигурируемых сетей (ПКС) (Направление 2);

· построение архитектуры и систем управления потоками данных в первазивных вычислительных системах и системах Интернет вещей (IoT) (Направление 3).
В связи с этим итоговый отчет представляется как совокупность отчетов по каждому направлению.
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ПРОГРАММНО-КОНФИГУРИРУЕМЫЕ СЕТИ, КОММУТАТОР, SDN, OPENFLOW, OPENVSWITCH.

Объектом исследования является сетевой коммутатор Ethernet, оптимизированный для использования в программно-конфигурируемых сетях и реализующий протокол OpenFlow.
Цель работы – изучение тенденций развития компьютерных сетей и разработка прототипа коммутатора нового поколения.
Для выполнения поставленной задачи проведены теоретические исследования, позволившие сформулировать требования к целевым характеристикам коммутатора и выбрать программно-аппаратную платформу, на базе которой возможно создание прототипа.   В ходе экспериментального исследования опытного образца платформы модифицировано программное обеспечение и подтверждено его соответствие предъявленным требованиям. 
Анализ полученных результатов подтверждает их новизну, поскольку на момент проведения работ не существовало коммутаторов с поддержкой протокола OpenFlow версии 1.4.
Прототип коммутатора может быть использован в научно-исследовательских лабораториях для экспериментов с последней версией OpenFlow. Внедрение в реальных секторах экономики будет возможно после появления контроллеров ПКС с поддержкой OpenFlow версии 1.4 и их ввода в массовую эксплуатацию.
Для дальнейшего развития объекта исследования необходимо оптимизировать его производительность и провести испытания на совместимость с оборудованием других производителей при работе в гибридных сетях.
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ОПРЕДЕЛЕНИЯ

В настоящем отчете о НИР применяются следующие термины с соответствующими определениями:

коммутатор  - устройство, предназначенное для соединения нескольких узлов компьютерной сети в пределах одного или нескольких сегментов сети;

маршрутизатор – специализированный сетевой компьютер, имеющий как минимум два сетевых интерфейса и пересылающий пакеты данных между различными сегментами сети, принимающий решения о пересылке на основании информации о топологии сети и определенных правил, заданных администратором;

плоскость данных – часть архитектуры маршрутизаторов, отвечающая за передачу входного пакета с одного интерфейса на другой в соответствии с таблицей адресов;

плоскость менеджмента – часть архитектуры маршрутизаторов, отвечающая за конфигурирование и мониторинг;

плоскость управления – часть архитектуры маршрутизаторов, отвечающая за построение топологии сети, таблиц маршрутизации и правил обработки входных пакетов;

протокол покрывающего дерева – протокол для нахождения и конфигурирования активной древовидной топологии, мониторинга состояния ее связей и перехода к новой древовидной топологии при обнаружении отказа связи в коммутируемых локальных сетях (Spanning Tree Protocol, STP);

хост – активный элемент компьютерной сети.
ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ

В настоящем отчете о НИР применяются следующие обозначения и сокращения:

ВМ – виртуальная машина;

ИС – испытательный стенд;

ИТ – информационные технологии;

КС – компьютерные сети;

ПКС – программно-конфигурируемые сети;

ПО – программное обеспечение;

СОС – сетевая операционная система;

ЦОД – центр обработки данных;

ЭМВОС – эталонная модель взаимодействия открытых систем;

ЭС – экспериментальный сегмент;
API - набор процедур, протоколов и средств для создания программных приложений (Application Programming Interface);

CLI – интерфейс командной строки;

L2 – канальный уровень ЭМВОС;

L3 – сетевой уровень ЭМВОС;

L4 – транспортный уровень ЭМВОС;

L7 – прикладной уровень ЭМВОС;
NDA –  соглашение о неразглашении информации (Non-disclosure Agreement);

NFV – виртуализация сетевых функций (Network Function Virtualization);

QoS – качество обслуживания (Quality of Service);
OTT – технология доставки информации без прямого контакта с оператором связи (Over The Top);

SDN – программно-конфигурируемые сети (Software-Defined Networks);

STP – протокол покрывающего дерева (Spanning Tree Protocol);

VPN – виртуальная частная сеть (Virtual Private Network);
XML – расширяемый язык разметки (eXtensible Markup Language).

ВВЕДЕНИЕ

Современное состояние компьютерных сетей характеризуется необходимостью перехода к новым архитектурам и технологиям при сохранении совместимости с текущим оборудованием и минимизации капитальных вложений и операционных затрат. Это в равной степени относится к сетям всех типов и классов: проводных и беспроводных, офисных сетей и сетей крупных предприятий, глобальных сетей операторов связи и сетей ЦОД, в том числе ориентированных на облачные сервисы. Массовое распространение смартфонов и планшетов, качественный скачок их технических характеристик и возможностей  приводят к необходимости интеграции беспроводных устройств пользователей в сети предприятий при обеспечении требований безопасности и качества обслуживания, совпадающих с показателями стационарного оборудования. Широкое использование видео требует большей пропускной способности сетей, лишает их запаса производительности, заложенного при проектировании, делает необходимым создание новых механизмов управления потоками данных. При этом пределы повышения арендной платы ограничены, постоянное обновление оборудования экономически невозможно. Операторы связи лишены возможности оперативно внедрять новые сервисы и вынуждены ограничиваться платой за трафик, теряя рынок OTT (Over the Top) услуг. Дополнительные сложности создают интенсивно развивающиеся облачные технологии, основанные на массовом применении виртуализации операционных систем. Переход от физических серверов к виртуальным машинам делает невозможным определение территориального местоположения узла сети на основании его IP адреса, принципиально повышает мобильность и скорость развертывания новых вычислительных ресурсов. Современный масштаб облачных ЦОД многократно повышает количество используемых физических и виртуальных серверов, приводит к необходимости оптимизировать маршруты передачи данных, усложняет мониторинг, скрывая часть трафика виртуальных машин от традиционных систем диагностики. Классическая архитектура компьютерных сетей, основанная на иерархической топологии и взаимодействии автономных устройств, оказалась плохо приспособлена к сегодняшним объемам передаваемых данных, не позволяет обеспечить необходимые минимальные задержки передачи пакетов при постоянно растущей доле межсерверного взаимодействия (East-West traffic). Кроме этого растущая сложность сетевых устройств приводит к замедлению темпов внедрения новых протоколов и технологий, повышению стоимости разработки, лавинообразно растут затраты на тестирование оборудования.
Для решения стоящих проблем и ускорения развития сетевой инфраструктуры был предложен подход программно-конфигурируемых сетей (ПКС, Software-Defined Networking, SDN), ключевым компонентом которого является упрощение и унификация сетевого оборудования за счет передачи функций плоскости управления (control plane) от сетевого элемента к логически централизованному контроллеру, осуществляющему управление сетью в целом. Наибольшего успеха в продвижении этого подхода добилась международная организация Open Networking Foundation (ONF) [1], в состав которой входят ведущие мировые производители сетевого оборудования, а также компании, которые владеют и управляют крупнейшими компьютерными сетями. Концепция ONF основана на внедрении протокола OpenFlow, который должен стать унифицирующим элементом для разнородного парка сетевых устройств и контроллеров. Первая спецификация OpenFlow (версия 1.0) была опубликована еще в конце 2009 года, однако реальное использование протокола началось лишь в 2012 году. Тогда же стало понятно, что OpenFlow 1.0 обладает лишь базовой функциональностью и не позволяет решить весь спектр стоящих задач  в реальных масштабах и с необходимой производительностью. Следствием этого стало появление новых версий протокола, из которых в настоящий момент наиболее распространенной является 1.3. В середине октября 2013 года была опубликована версия 1.4, обладающая дополнительными возможностями расширения при сохранении совместимости с предыдущими редакциями. Благодаря этим особенностям именно OpenFlow версии 1.4  должен стать базовым протоколом ПКС на ближайшие годы. В то же время коммутаторы, реализующие данный протокол, пока не появились на рынке. В такой ситуации создание прототипа сетевого коммутатора с поддержкой OpenFlow 1.4 может считаться соответствующим мировому уровню. Для решения этой задачи выполняется данная НИР по теме «Применение технологий программно-конфигурируемых сетей в распределенных компьютерных системах». Основаниями для проведения работы являются п. 1.з Правил распределения и предоставления субсидий на государственную поддержку ведущих университетов Российской Федерации в целях повышения их конкурентоспособности среди ведущих мировых научно-образовательных центров (утверждено постановлением Правительства РФ от 16 марта 2013 года № 211) и решение Конкурсной комиссии от пятого марта 2014 года.
В ходе работ проведены теоретические исследования, которые подтвердили перспективность технологии ПКС и ее потенциал в сфере трансформации компьютерных сетей. На основании анализа тенденций развития сетевой инфраструктуры сформулированы требования, предъявляемые сетями нового поколения к коммутаторам. Выполнен сравнительный анализ программно-аппаратных платформ, которые могут быть использованы для создания сетевых коммутаторов. Экспериментальные исследования экземпляра выбранной для дальнейшего развития платформы подтвердили его соответствие предъявляемым требованиям. В ходе экспериментов модифицировано загружаемое программное обеспечение коммутатора, что позволило добиться формальной поддержки протокола OpenFlow версии 1.4.  Анализ полученных результатов показал, что аппаратная поддержка прототипом основных операций OpenFlow является ограниченной, и это в свою очередь станет препятствием для использования прототипа коммутатора в реальных сетях. Дальнейшее развитие объекта исследований предполагает модификацию микрокода для более эффективной реализации протокола OpenFlow. Данная оптимизация улучшит перспективы внедрения коммутатора в реальный сектор экономики, поскольку проведенные переговоры с потенциальными заказчиками показали заинтересованность в такого рода продуктах, но только в том случае, если они поставляются как готовое решение и не требуют инвестиций для дальнейшей доработки. 
1.  Выбор направления исследований
1.1 Обоснование направления исследования
Компьютерные сети в настоящий момент отстают по темпам развития от двух других основополагающих составляющих ИТ: вычислительных мощностей и технологий хранения данных. Для совершения качественного рывка в развитии требуется создание новой архитектуры компьютерных сетей, в основе которой лежало бы сетевое оборудование нового поколения. Причины возникновения такого разрыва станут понятны при рассмотрении исторической ретроспективы. Попытки создания механизмов обеспечения качества обслуживания, повышения утилизации оборудования, его унификации не находили поддержки со стороны производителей, которые получали прибыль за счет позиционирования своих устройств в качестве уникальных и специализированных. Одной из основных задач было привязать покупателя к продукции данного производителя (vendor lock-in), для чего применялись нестандартные расширения протоколов, специализированные системы команд (CLI), несовместимые модули расширения. Проблемы неэффективного взаимодействия на стыках разнородных сетей решались за счет постоянного увеличения полосы пропускания, которая покрывала пиковые потребности пользователей и скрывала реальную загрузку оборудования. Системы автоматизации управления  вводили дополнительные уровни абстракции, создавая видимость контроля над сетью. Однако развитие облачных сервисов, виртуализация ЦОД, изменение структуры трафика и постоянный рост объемов передаваемых данных поставили существующие сети в ситуацию, когда запас производительности исчез, а полуавтоматическая конфигурация, покрывающая потребности в развертывании физических серверов, стала требовать в десятки и сотни  раз больше времени, чем создание виртуальных машин и их перенос из одного ЦОД в другой.
Первоначальной попыткой привести управление сетевой инфраструктурой в соответствие с современными требованиями стала виртуализация компьютерных сетей.  Пользователь при этом  получал в свое распоряжение персональную логическую сеть, с которой мог поступать так, как считал нужным, не обращая внимания на реальную топологию и наличие других пользователей. Такой подход нашел достаточно широкое применение, но наряду с его практической применимостью стали очевидны и проблемы. Разнородное оборудование со своими физическими ограничениями, не предназначенное изначально для виртуализации, сильно ограничивает эффективность использования сетевой инфраструктуры и может быть рассмотрено как решение только в случае переноса всей обработки на периметр сети.
Таким образом, только внедрение унифицированного протокола, его верифицированная и оптимизированная реализация в широком спектре сетевого оборудования позволить сделать шаг к внедрению новой архитектуры компьютерных сетей. В настоящее время только один протокол -  OpenFlow, является претендентом на эту позицию. Развиваясь с 2009 года, OpenFlow преодолел первоначальную оторванность от реальных масштабов и задач, получил серьезную поддержку производителей оборудования и стал инструментом исследователей компьютерных сетей во всем мире. Последняя на текущий момент версия OpenFlow 1.4 отражает полученный опыт внедрения и должна обеспечить совместимость с последующими редакциями. Тем не менее, на момент проведения работ коммутаторы с поддержкой OpenFlow 1.4 не были представлены на рынке, и задача создания прототипа такого коммутатора является актуальной.
1.2 Методы решения задач
Разработка коммутатора может выполняться с различных стартовых позиций. Создание устройства от начала и до конца предусматривает дизайн корпуса, подсистемы питания, интерфейсной части и, самое сложное, разработку сетевого процессора, например на базе FPGA. По этому пути идет ограниченное количество крупных компаний. Вторым вариантом является выбор готового сетевого процессора и набора микросхем, на базе которого создается печатная плата, размещаемая в типовом корпусе. Наконец, в качестве основы может быть выбрана программно-аппаратная платформа того или иного производителя сетевого оборудования. В этом случае возможна модификация встроенного программного обеспечения, добавление новых функций и протоколов взаимодействия. С учетом выделяемых ресурсов и сроков выполнения данной НИР последний вариант является единственно возможным. Поскольку задачей является создание  прототипа, то в качестве основы может быть рассмотрен стандартный сервер, укомплектованный дополнительными сетевыми интерфейсами. В последнее время предложено несколько способов повысить эффективность обработки пакетов в решениях на основе стандартной операционной системы Linux [2], но в любом случае получится изделие другого класса, которое может быть использовано только для отладки, в том числе и  реализации протокола OpenFlow.
1.3 Сравнительная оценка методов решения задач
Сведения о временных и финансовых затратах на разработку коммутаторов не публикуются производителями и составляют коммерческую тайну. Некоторые  источники [1, 3-6] говорят  о цикле разработки нового изделия в два года при наличии отлаженной производственной цепочки. Повышение требований к быстродействию и надежности сетевых коммутаторов приводит к широкому распространению изделий на базе готовых микросхем (merchant silicon) или даже целых платформ. В состав платформы входит шасси, интерфейсные панели, материнская плата с центральным и сетевым процессором, базовая сетевая операционная система (как правило, разновидность Linux), а также средства разработки программного обеспечения (Software Development Kit, SDK). Каждая платформа имеет свой программный интерфейс (Application Programming Interface, API), позволяющий использовать  её аппаратные возможности. Очевидно, практически готовое изделие с возможностью расширения функциональности позволяет реализовать свои идеи большему количеству исследователей, не обладающих квалификацией и ресурсами для полноформатной разработки устройства. Поскольку поддержка OpenFlow может быть добавлена при помощи SDK производителя платформ, такой вариант является приемлемым при проведении данной НИР. Только в случае получения реального интереса к внедрению полученного прототипа, возможно рассмотрение других вариантов разработки.
1.4 Описание выбранной общей методики проведения НИР
Общая методика проведения НИР предполагает теоретические и экспериментальные исследования. На основании анализа информации о тенденциях развития компьютерных сетей формулируются требования и рекомендации к функциональности прототипа сетевого коммутатора. Затем производится сравнительный анализ существующих программно-аппаратных платформ для создания прототипа коммутатора. Опытный образец одной из платформ используется для создания прототипа коммутатора. В ходе работ выполняется доработка ПО и реализуется протокол OpenFlow. Работоспособность и корректность реализации проверяется при помощи испытательного стенда и тестового сегмента сети. Полученные результаты анализируются, и делается вывод о соответствии или несоответствии их требованиям ТЗ.
2. Описание процесса теоретических и (или) экспериментальных исследований
2.1 Определение характера и содержания теоретических исследований
Теоретические исследования представляют собой сбор и анализ информации. Особенностью данной темы является то, что в открытом  доступе находится только небольшая часть рекламных материалов. Для получения технической информации все производители требуют подписания соглашения о неразглашении (Non-Disclosure Agreement, NDA). Такая информация не может быть приведена  в данном отчете. Для формулирования требований к коммутаторам сетей нового поколения могут быть использованы также материалы научных конференций, мнения специалистов, публикуемые в сети Интернет. Теоретические исследования предполагают также модификацию встроенного ПО образца выбранной технологической платформы.
2.2 Методы исследований
2.2.1 Формулирование требований к коммутатору, предназначенному для работы в программно-конфигурируемых сетях

На сегодняшний день не существует строгого и однозначного определения программно-конфигурируемых сетей. Вне зависимости от принадлежности к той или иной категории, каждое сетевое устройство содержит центральный процессор и  выполняет предопределенный набор программ. Большинство из них поддерживает десятки протоколов, поэтому добавление к ним OpenFlow само по себе не изменит сложившуюся архитектуру. Ключевым моментом, выделяющим ПКС с технической точки зрения, является физическое разделение плоскостей данных и управления. При этом одна плоскость управления взаимодействует с несколькими устройствами продвижения данных. Этот принцип является основой ПКС. На этом основании, становится очевидным, что, например,  виртуализация сетей и сетевых функций, не является разновидностью ПКС, хотя и может быть более эффективно построена на основе ПКС. При таком определении становится очевидна необходимость решения проблемы координации распределенных систем и управления разнородными коммутаторами. Однако эти проблемы достаточно решить один раз, а не возвращаться к ним снова и снова при появлении новых протоколов или моделей коммутаторов. Основными задачами создания OpenFlow являлись обеспечения продвижения пакетов вне зависимости от применяемых протоколов маршрутизации, а также модификация таблицы продвижения при помощи удаленной плоскости управления. Эти функции могут быть реализованы как в программном обеспечении, так и аппаратно. Причем для аппаратной реализации может быть создана быстрая микросхема с низким потреблением электроэнергии. Проблема состоит в том, что современная реализация OpenFlow является зависимой от протоколов маршрутизации, поскольку сталкивается с существующими ограничениями существующих микросхем для коммутации пакетов: каждая таблица управления, как правило, привязывается к конкретному протоколу, конвейер обработки последовательности операций является фиксированным. Более того, реализации OpenFlow адаптируются к возможностям существующих микросхем. Для того чтобы сделать качественный шаг вперед, необходимо создание новых абстракций типа «совпадение – операция» при выполнении продвижения пакетов.  Микросхема, оптимизированная для OpenFlow, должна иметь ряд специфических особенностей. Очевидно, что она должна быть способна выполнять разбор любого ныне существующего заголовка пакета. Кроме того, необходима возможность адаптации к разбору произвольного заголовка, который может быть использован при создании новых коммуникационных протоколов. Необходимо выполнять поиск совпадений в огромных таблицах, не привязанных к конкретным протоколам. Необходима конвейерная организация обработки таблиц. Говоря об операциях, выполняемых с пакетами, необходимо добиваться их независимости от протоколов и создавать набор примитивов для выполнения необходимых действий с заголовками пакетов. Поскольку все эти действия представляют собой битовые операции, они могут быть полностью специфицированы. При этом вся обработка должна выполняться без блокировки, со скоростью физического интерфейса (line rate). Современная экономическая ситуация требует, чтобы такая микросхема была не дороже существующих аналогов. При этом, сравнивая возможности этой потенциальной микросхемы с текущими изделиями, становится очевидным использование гораздо более скоростного интерфейса взаимодействия с локальным ЦПУ, при том что существующие механизмы и функции, такие как буферы, счетчики, очереди, планировщики, сохраняются в полном объеме. Современным требованием является наличие открытого интерфейса, облегчающего применение такой микросхемы. Один из создателей концепции ПКС Ник МакКеон (Nick McKeown) провел макетирование в исследовательском подразделении компании Texas Instruments пытаясь оценить возможность и трудоемкость создания специализированной микросхемы (ASIC), оптимизированной для OpenFlow и не ограниченную требованиями совместимости с текущими протоколами и функциями [6]. Были сформулированы следующие требования:

· 64 порта 10G Ethernet;

· стандартный производственный процесс 28 нм;

· разбор существующих и произвольных заголовков пакетов;

· 32 конвейерных фазы «совпадение – операция» (“Match+Action”);

· таблицы большого размера (1M x 40b TCAM, 370Mb SRAM);

· обработка длинных инструкций (VLIW, Very Long Instruction Word action processing).

Наиболее сложной частью является проверка совпадений (match) полей разобранного пакета с заданными правилами обработки. Таблица совпадений должна быть максимально гибкой и работать с максимально возможным количеством записей. Эффективное использование физической памяти TCAM может быть достигнуто за счет виртуализации: создание логических таблиц, которые могут использовать физическую память произвольных конвейерных фаз. Повышение быстродействия при обработке пакетов может быть достигнуто за счет использования инструкций VLIW, которые могут выполняться параллельно большим числом сравнительно простых процессоров.

Такая архитектура позволяет обрабатывать пакеты произвольного формата и изменять правила обработки на лету. Специалисты Texas Instruments оценили, что создание такой архитектуры будет всего на 15% сложнее и дороже  традиционного сетевого процессора. Поэтому, весьма вероятно, что элементы этой архитектуры будут использованы уже в следующем поколении. В перспективе это приведет к унификации оборудования. Однако для производителей сетевого оборудования сохранятся возможности для конкуренции: будут иметь значение потребляемая энергия, общая пропускная способность, дополнительные функциональные возможности. К тому же, возрастет роль программного обеспечения. Поддержка дополнительных инструкций позволит производителям оборудования получить конкурентные преимущества, аналогично тому, как это происходит на рынке центральных процессоров.
Эти требования могут быть реализованы только при разработке следующего поколения сетевых процессоров. Формируя требования к прототипу коммутатора, который будет создан в рамках данной НИР, следует выделить необходимость работы со скоростью интерфейса (Line Rate, Non-blocking). При выборе скорости интерфейса предпочтение следует отдать платформам с портами 1000Base-T и скоростью 1 Gbps. Это решение упростит тестирование прототипа и его дальнейшее использование в учебных лабораториях, поскольку в настоящее время именно этот тип интерфейса является наиболее распространенным. Количество портов не является критическим для прототипа, но для проведения экспериментальных исследований приближенных к реальным условиям эксплуатации следует предусмотреть не менее 16 портов, учитывая, что два из них будут использованы для взаимодействия с контроллером по выделенной сети. Особенности анализа пакетов в ПКС и многообразие режимов управления продвижением требуют увеличить размеры буферов пакетов до максимально возможных пределов. Поскольку основным режимом использования прототипа будет отладка реализации протокола, предпочтение следует отдать платформе с наиболее развитыми средствами диагностики.
2.2.2 Сравнительный анализ существующих платформ для разработки программных и аппаратных коммутаторов

2.2.2.1 Intel Open Network Platform (Intel ONP)
Компания Intel наиболее известна как производитель центральных процессоров (ЦПУ, CPU). Тем не менее сетевое оборудование также входит в список продуктов компании. В настоящее время актуальна только одна платформа для создания сетевых коммутаторов – Intel Open Network Platform (Открытая сетевая платформа Intel) [3]. Платформа содержит всего лишь один референс-дизайн коммутатора (Intel ONP Switch Reference Design), оптимизированный для использования в программно-конфигурируемых сетях (SDN-optimized). Коммутатор поддерживает интерфейсы 10- и 40-Gigabit Ethernet, содержит контроллер Intel Ethernet Switch FM6764 и набор микросхем Intel Communications Chipset 89xx Series [7]. Коммутатор предназначен для использования в Центрах Обработки Данных (ЦОД). Одним из основных преимуществ данной платформы является механизм программируемого анализа полей заголовков пакетов (programmable parsing). Это решение (которое производитель называет TCAM/RAM/MUX) позволяет выполнять на лету адаптацию к произвольным протоколам и эффективно использовать для разбора пакетов не только дорогую контентно-адресуемую память TCAM, но и обычную оперативную память RAM, за счет использования специализированного аппаратного мультиплексора. Аналогичное решение (TCAM/RAM/LOGIC) применяется и для сопоставления полей заголовка пакета с набором заданных правил в таблице управления потоками, что повышает гибкость управления продвижением пакетов и делает возможной эффективную реализацию конвейера сопоставления с несколькими стадиями (multi-stage pattern matching). 

Платформа в целом соответствует требованиям ТЗ. Разработка управляющих программ выполняется на архитектуре Intel, что снимает проблему эффективности и надежности компиляторов.  В основе реализации OpenFlow на этой платформе лежит программный коммутатор Open vSwitch [8]. Для построения прототипа коммутатора был выбран образец именно этой платформы, однако поскольку приобрести его не удалось, работы проводились удаленно в  промежутки времени, согласованные с поставщиком оборудования. Тем не менее на образец был загружен модифицированный вариант Open vSwitch с поддержкой OpenFlow версии 1.4 [9], что позволяет говорить о выполнении требований ТЗ.
2.2.2.2 ETegro Technologies

ETegro Technologies – российская компания-разработчик и производитель высокотехнологичных серверов, систем хранения данных, кластерных решений, рабочих и графический станций, специализированных компьютеров и индустриальных систем [10]. Помимо этого, компания поставляет сетевые коммутаторы на базе платформы Intel ONP. Один из них (ETegro Eos 410i) построен на платформе Intel ONS и выглядит в соответствии с рисунком Рисунок 1.
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Рисунок 1 – Коммутатор Eos 410i на платформе Intel ONS
Именно к этому коммутатору удалось получить доступ и провести экспериментальные исследования в рамках данной НИР.

Данный коммутатор относится к классу верхнего коммутатора стойки (Top-of-Rack, ToR). Одной из его особенностей являются минимальные задержки при обработке пакетов. Использование матрицы Intel FM6764 обеспечивает неблокируемую коммутацию в пределах 400 нс.

Программное обеспечение коммутатора основано на Open Network Software от Wind River. Это ПО предоставляет модульную, открытую и расширяемую архитектуру при наличии доступа к низкоуровневым функциям. К сожалению, структура ПО и информация об API закрыты NDA.

2.2.2.3 Open Compute Networking

Проект Open Compute [11] был создан Facebook для продвижения унифицированного дизайна серверов для ЦОД. В октябре 2013 года он был дополнен сетевой компонентой Open Compute Networking.  В рамках программы была опубликована спецификация коммутатора, предназначенного для работы в двухуровневой иерархии (leaf and spine) на базе сетевого процессора компании Broadcom  StrataXGS Trident II. Поддерживаемые интерфейсы - 10- и 40-Gigabit Ethernet. Предусмотрены несколько вариантов их сочетаний. Коммутатор имеет модульную структуру. Основной модуль – коммутатор Trident II Switch module (TIIS) – поддерживает полосу пропускания в 1.28 Tbps. Модуль управления и обработки (Control and Application Processor Module) имеет в своей основе x86 совместимый процессор производства компании AMD. Средства разработки Broadcom SDK позволяют при помощи этого модуля получить полный доступ к конфигурации коммутатора Trident II.

Опциональный модуль обработки данных (Data Plane Processor Module, DPP) может быть использован для обработки потоковых данных со скоростью интерфейса (line rate). Возможными областями его применения служат кодирование и декодирование информации, различные алгоритмы анализа и модификации передаваемых пакетов.

Кроме этого предусмотрены модули ввода-вывода в стандарте SFP+ для портов 10GbE  и в стандарте QSFP для 40GbE.

Данное решение соответствует требованиям ТЗ, но работа с компанией Broadcom сопряжена с рядом административных ограничений, которые делают её практически невозможной на территории РФ. По этой причине платформы на сетевых процессорах Broadcom были исключены из рассмотрения.

2.2.2.4 Marvell Xelerated HX and AX RDK
Референс-дизайн компании Marvel [12] является сочетанием семейства сетевых процессоров Xelerates 100 Gbps HX и программируемого Ethernet коммутатора семейства AX. Для разработчиков доступен набор инструментов Xelerated Development Suite (XDS). Платформа RDK (Reference Design Kit) является законченным программно-аппаратным решением для разработки, интеграции и тестирования систем передачи данных. Коммутатор имеет модульный дизайн.  Для подключения модулей ввода-вывода используются стандарты SFP для интерфейсов 1GbE. Предусмотрены также коннекторы QSFP. Средства разработки включают все необходимое для работы с сетевым процессором, а также для низкоуровневых операций со всеми типами памяти: DRAM, SRAM и TCAM. Причем, предусмотрены возможности подстройки под разных производителей микросхем памяти на уровне микрокодов. В отличие от предыдущих вариантов, платформа поставляется с полным комплектом схем и документации, необходимой для изготовления серийного коммутатора на ее основе (Schematics, Bill of Materials, Board Assembly files, PCB manufacturing files). Кроме этого она поддерживает интерфейсы 1GbE, наиболее распространенные в настоящее время. В то же время это решение более низкого уровня по суммарной пропускной способности и не имеет ПКС специализации. С другой стороны низкоуровневый доступ к TCAM, дает возможность реализовать все функции протокола OpenFlow.

Платформа Marvell рассматривалась в качестве основного кандидата. Тем не менее после встречи с представителями компании, получена информация о том, что данная платформа не получит дальнейшего развития, а сетевой процессор и сопутствующие средства разработки, которые были рекомендованы, поступят в открытый доступ только в первой половине 2015 года.
2.2.3 Выбор платформы для построения прототипа коммутатора с поддержкой протокола версии 1.4

Выбор платформы для создания прототипа зависит не только от ее технических характеристик. Самой важной характеристикой является ее доступность для приобретения, а также возможность и стоимость доступа к  средствам разработки. Кроме этого необходимо оценить перспективы данной платформы в продуктовой линейке производителя, поскольку побочный продукт или продукт в заключительном этапе жизненного цикла без перспектив дальнейшего развития поставит в тупик все дальнейшие планы по производству и модернизации оборудования, построенного на основе данной платформы.
Именно по этой причине пришлось исключить из рассмотрения платформу Marvell, которая являлась побочной и должна была быть в ближайшее время исключена из модельного ряда, в то же время замена ей еще не поступила и находится на этапе разработки.

Фактически единственным оставшимся вариантом стала платформа Intel ONP, доступ которой удалось получить через компанию ETegro.
2.2.4 Разработка прототипа коммутатора и программно-аппаратная реализация версии 1.4 протокола OpenFlow
С учетом сложностей при выборе и получении доступа к платформе, разработка прототипа свелась к ознакомлению с экземпляром коммутатора Intel ONP и модификации его программного обеспечения. Выбор платформы послужил и определяющим фактором при выборе средств разработки ПО и варианта реализации протокола OpenFlow. Поскольку Intel ONP использует Open vSwitch, задача свелась к замене этого компонента на обновленный, с поддержкой OpenFlow 1.4. Конкретные процедуры по компиляции и загрузке ПО не могут быть описаны из-за подписанного с Intel NDA, который покрывает всю структуру встроенного ПО.
2.3 Методы расчета
В ходе выполнения данной НИР расчеты не проводились. Требования, предъявляемые к прототипу коммутатора, были сформулированы на основании качественных оценок.
2.4 Обоснование необходимости проведения экспериментальных работ
Прежде всего, экспериментальные работы должны подтвердить работоспособность коммутатора. Кроме того должна быть верифицирована реализация протокола OpenFlow. Показатели производительности очень важны для сетевых коммутаторов, их измерение также осуществляется в ходе экспериментальных исследований.
2.4.1 Создание испытательного стенда и экспериментального сегмента программно-конфигурируемой сети для тестирования прототипа коммутатора 

Испытательный стенд предназначен для отладки, диагностики и экспериментальных исследований прототипа коммутатора с поддержкой протокола OpenFlow версии 1.4. Поскольку прототип будет создаваться на основе программно-аппаратной платформы, диагностика будет выполняться на уровне верификации протоколов взаимодействия и анализа режимов функционирования устройства,  а также передаваемых им кадров Ethernet. Для удобства эксплуатации все оборудование должно быть размещено в стандартном шкафу размеров 19 дюймов. Примером такой модели является шкаф APC AR3100 NetShelter SX. Для предотвращения выхода прототипа из строя в случае кратковременной потери электропитания необходимо предусмотреть источник бесперебойного питания. Достаточным будет использование модели Smart UPS XL 2200VA. Для доступа к прототипу представителей фирмы изготовителя  в случае возникновения нештатной ситуации следует дополнить испытательный стенд устройством удаленного подключения по протоколу TCP/IP (например, KVM ATEN CS-1716i). Для упрощения сетевого взаимодействия испытательного стенда с рабочими местами сотрудников проводящих исследования необходимо предусмотреть возможность взаимодействия по беспроводной сети Wi-Fi через соответствующий маршрутизатор. Для работы с прототипом потребуются также две рабочие станции: на одной будет разрабатываться и запускаться тестовый контроллер ПКС с поддержкой протокола OpenFlow 1.4 (поэтому она будет использовать операционную систему Linux), вторая станция будет использована для генерации и анализа тестового трафики и запуска служебных программ, в том числе для обновления фирменного программного обеспечения прототипа (firmware). Для второй станции следует предусмотреть механизм двойной загрузки с возможностью использования операционных систем как семейства Linux, так и Microsoft Windows.

Размер выбранного шкафа позволяет объединить оборудование, предназначенное  для испытательного стенда с компонентами, формирующими экспериментальный образец сегмента ПКС. При этом стойка будет выглядеть в соответствии с рисунком Рисунок 2.
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Рисунок 2 – Размещение в стойке составных элементов ИС и экспериментального образца сегмента ПКС

Экспериментальный образец (ЭО) сегмента ПКС состоит из программной и аппаратной частей.

Состав аппаратной части:

· коммутаторы с поддержкой OpenFlow;
· сервер генерации трафика и сбора статистика;

· сервер контроллера ПКС;

· соединительные кабели.

Требования к коммутаторам с поддержкой OpenFlow:
· количество коммутаторов: не менее двух;

· количество портов каждого коммутатора: не менее 24;

· интерфейсы коммутаторов: 1G Ethernet;

· версия OpenFlow: обязательно 1.0, опционально 1.3.

Требования к серверу генерации трафика и сбора статистики:

· число процессоров: не менее двух;

· тип процессоров: Intel Xeon;

· тактовая частота: 2,4 GHz;
· число ядер: не менее четырех;

· размер ОЗУ: не менее 32 GB.
Требования к серверу контроллера ПКС:

· число процессоров: не менее двух;

· тип процессоров: Intel Xeon;

· тактовая частота: 2,4 GHz;
· число ядер: не менее четырех;

· размер ОЗУ: не менее 64 GB.
Эти требования сформированы на основании рекомендаций пользователей и разработчиков контроллеров  ПКС, использованных для управления небольшими сегментами сетей в отладочном режиме.

Программная часть включает в себя заимствованное и вновь создаваемое программное обеспечение.

Заимствованное программное обеспечение:

· операционная система Linux;

· контроллеры ПКС;

· средства эмуляции OpenFlow сетей Mininet;

· средство мониторинга и отладки управляющих потоков Wireshark;

· средство измерения быстродействия Iperf;
Вновь создаваемое программное обеспечение:

· тестовый контроллер ПКС с поддержкой OpenFlow версии 1.4;

средства генерации и анализа тестового трафика.
2.4.2 Проверка соответствия прототипа коммутатора спецификациям Open Networking Foundation
Поскольку ONF взяла на себя ответственность за весь спектр вопросов, связанных с разработкой, продвижением, внедрением и сопровождением технологий OpenFlow, то разработка процедур верификации и тестирования различных реализаций протокола должна быть регламентирована нормативно технической документацией организации. Такие  работы действительно проводятся, но в настоящий момент существует лишь спецификация [13], покрывающая версию протокола OpenFlow 1.0.1 (1.0 с минимальными исправлением ошибок). В связи с особенностями протокола OpenFlow, совместная работа коммутатора и контроллера возможна только при использовании одной версии, поэтому данная спецификация не может быть использована в НИР. ONF также в настоящий момент не предлагает никаких утилит, которые могли бы быть использованы для тестирования и проверки соответствия коммутатора, ни в виде Open Source, ни в  виде исполняемых модулей. Пытаясь монетизировать свою управляющую роль, ONF запустила Программу Тестирования Соответствия (Conformance Testing Program) [14], ориентированную на крупных производителей и создание сети сертифицированных лабораторий. Таким образом, проверить прототип на соответствие спецификациями ONF можно только в том случае, если он работает на OpenFlow 1.0, и только в специализированной лаборатории на коммерческой основе.
2.5 Принципы действия разработанных объектов
Разработанный объект выполняет пересылку и модификацию кадров Ethernet (IEEE 802.3) с одного интерфейса на другой, в соответствии с командами контроллера ПКС, взаимодействие с которым осуществляется по протоколу OpenFlow.
2.6 Характеристики разработанных объектов
Основные характеристики разработанного объекта определяются характеристиками базовой платформы. Поскольку за основу был взят экземпляр платформы Intel ONP ETegro Eos 410i, он обладает следующими характеристиками:
Порты:

· 48 1/10 GbE SFP+;
· 4 40G QSFP+;
· 1 RJ-45 порт управления out-of-band (10/100/1000);
· 1 RJ-45 консоль;
· 1 USB.

Производительность:

· Коммутационная матрица: 1.28 Tbps Intel FM6764;

· Скорость перенаправления 64-байтных пакетов: 960 Mpps;

· Задержка: 400 нс (PHYless);

· Таблица MAC адресов: 64К;

· 4К записей OpenFlow с 12 tuples;

· Процессор Intel Core i3 2115C
· 4GB DDR3;
· 32GB SSD.
Возможности L2:

· Port-base VLAN, 802.1Q;

· STP/RSTP/MSTP;

· LACP;

· LLDP.

Управление:

· CLI/SNMP;
· SSH;
· XML-RPC;
· Netconf.
Энергопотребление: 200 Вт.

Габариты: 393.7х440х43.2 мм (ДхШхВ).
3. Обобщение и оценка результатов исследований
3.1  Оценка полноты решения поставленной задачи
Осуществлен анализ тенденций развития компьютерных сетей, проведено сравнение существующих платформ для разработки сетевых коммутаторов, сформулированы требования к прототипу коммутатора, получен доступ к образцу платформы Intel ONP, выполнена модификация и загрузка встроенного ПО коммутатора для поддержки протокола OpenFlow версии 1.4. Создан прототип планируемого коммутатора. Поставленная задача решена.
3.2  Предложения по дальнейшим направлениям работ
Можно выделить несколько направлений дальнейших работ. Первым из них является доработка реализации протокола OpenFlow с целью повышения степени использования аппаратных возможностей платформы и улучшения показателей производительности коммутатора. Поскольку для этого будет задействован низкоуровневый API, это решение будет жестко привязано к платформе Intel ONP и может поставляться только в ее составе. Вторым направлением является использование новых платформ, например платформы Marvell, которая должна появиться в первом квартале 2015 года. Поскольку эти разработки ориентированы на ПКС и максимально гибкую обработку пакетов, их технические характеристики по всей вероятности будут превосходить показатели платформы Intel ONP. Наконец, еще один возможный вариант – это разработка специализированного решения на базе FPGA, лишенного функциональности стандартных коммутаторов и поддерживающего только OpenFlow. О том, что такие решения могут быть востребованы на рынке, свидетельствует интерес к недавно анонсированному решению компании Corsa Technology [15]. 
3.3  Оценка достоверности полученных результатов. Технико-экономическая эффективность их внедрения
Достоверность результатов обеспечивается использованием публичного репозитория Open vSwitch [9], в разработке которого принимают участие опытные специалисты. Проведенные переговоры с потенциальными заказчиками показали, что определенный интерес к технологиям ПКС присутствует, но никто не готов инвестировать в разработку и доводку продукта. Кроме того показатели производительности в режиме ПКС и размеры таблиц OpenFlow, недостаточны для решения стоящих на практике задач. Поэтому в настоящий момент внедрение ПКС технологий находится в самой начальной стадии.
3.4  Сравнение полученных результатов с аналогичными результатами отечественных и зарубежных работ
Полученные результаты имеют лишь один аналог: компания Pica8, известный производитель коммутаторов и  операционных систем для них, сообщает о поддержке в последней версии своей системы PicOS протокола OpenFlow версии 1.4, реализованного на базе текущей версии Open vSwitch [16]. 
3.5  Обоснование необходимости проведения дополнительных исследований
Дополнительные исследования целесообразны, поскольку в ближайшее время  ожидается появление новой платформы с существенно лучшими характеристиками и будет целесообразно выполнить переход на нее.
3.6  Отрицательные результаты, приводящие к необходимости прекращения дальнейших исследований
Однозначно отрицательных результатов не получено, хотя тот факт, что почти вся информация предоставляется под грифом NDA, ограничивает применимость полученных решений.
Заключение

В ходе выполнения НИР были проанализированы тенденции развития компьютерных сетей, оценены перспективы внедрения ПКС и OpenFlow, сформулированы требования к коммутаторам ПКС, проведен сравнительный анализ программно-аппаратных платформ для создания коммутаторов, получен доступ к образцу платформы Intel ONP, выполнена модификация встроенного ПО и интегрирована версия Open vSwitch с поддержкой Open Flow 1.4.
Полученные результаты аналогичны результатам лишь одного зарубежного производителя, использующего в своих решениях Open vSwitch.
Перспективы внедрения коммутатора ПКС обсуждаются с потенциальными заказчиками.
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ОТЧЕТ ПО НАПРАВЛЕНИЮ 2
Реферат 
КЛЮЧЕВЫЕ СЛОВА: компьютерная сеть, большие данные, копирование, ПКС.

Частью общих работ МНЛ является исследования по направлению 2 «Разработка и исследование  новых принципов построения систем передачи/копирования/реплицирования цифровых данных большого объёма (big data) через компьютерные сети»
Целями исследования являются изучение и сравнение имеющихся методов передачи данных большого объёма (Big Data) через компьютерные сети общего пользования (Интернет), разработка современных подходов к построению систем передачи/копирования цифровых данных большого объёма (в настоящее время имеется в виду объём 100 TB и более) в том числе с использованием подхода ПКС.

Для выполнения задач исследования были выполнены следующие работы:проанализирована современная научно-техническая литература по вопросам передачи данных через компьютерные сети и подготовлен аналитический обзор по теме; разработан и реализован тестовый стенд для проведения сравнительного изучения различных методов передачи данных;сформулированы методы проведения измерений, установлено необходимое программное обеспечение, разработаны программные компоненты для проведения измерений; выполнены серии тестовых измерений для сравнения различных методов передачи данных;сформулированы требования к системам передачи данных большого объёма; сформулированы принципы построения современных систем копирования данных большого объёма через компьютерные сети общего пользования (Интернет);подготовлены доклады на Российских и международных семинарах и конференциях по теме исследований.
Среди результатов исследований отметим следующее:подготовлен тестовый стенд для проведения измерений; разработана методика проведения измерений;разработано программное обеспечение реализующее методику; на стенде развёрнуто и настроено базовое программное обеспечение НауЛинуксс 6.5 (клон RedHat 6.5), программная инфраструктура для формирования компьютерного облака Openstack (Icehouse), программы копирования данных большого объёма; получены результаты измерений по сравнению разных методов копирования данных;сформирован подход к созданию современных систем копирования данных большого объёма через компьютерные сети.
Результаты исследования могут быть применены в любых отраслях, где требуется передавать через сеть большие объёмы данных. Среди отраслей, где полученные результаты наиболее востребованы, можно отметить крупные научные организации и крупные научно-технические работы, в которых генерируется большой объём данных.

Нетрудно прогнозировать востребованность продолжения работ в данном направлении, поскольку объём данных с которыми приходится сталкиваться всё большему числу организаций (научным, бизнесу, государственным структурам) и  в свете постоянных изменений в технологической базе компьютерных сетей необходимо регулярно проводить/повторять сравнительное изучение разных методов передачи данных.
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Введение
Развитие человечества как природного феномена в значительной степени определяется прогрессом в методах коммуникаций всех видов. Среди наиболее зависящих от компьютерных коммуникаций можно отметить такие разделы человеческой деятельности как научные исследования в физике, биологии, медицине; науках о земле, а также технологии создания и применения нано-материалов, космические технологии,  технология разработки новых источников энергии и технология экономии энергии во всех видах и формах, разработка и усовершенствование транспортных средств. 

В основе современных коммуникаций лежат компьютерные методы передачи, хранения и переработки информации. В связи с этим невозможно переоценить значение компьютерных сетей в любых технологических формах и тенденции их развития.  Особенно важным сегментом компьютерных сетей являются глобальные компьютерные сети, множество которых составляют Интернет. Развитие Интернет определяется современными вызовами, среди которых одним из главных является лавинообразный рост объёма хранимых, перерабатываемых и передаваемых данных. 
Проблема объёма данных имеет специальное название Большие Данные (или Вig Data - http://en.wikipedia.org/wiki/Big_data). Хотя проблема Больших Данных имеет много аспектов (передача, хранение, обработка), в данном направлении работ мы сконцентрируемся на изучении этого феномена в отношении передачи данных большого объёма через глобальную сеть Интернет. По направлению «Копирование данных большого объёма» можно отметить, что в разные годы термин «большой объём» данных означал разные размеры данных и даже разные сущности. Часто феномен «Большие Данные» (Big Data) описываются тремя признаками (triple Vs):
· velocity (скорость поступления);

· volume (объём);

· variety (разнообразие).

Все эти признаки прямо или косвенно говорят об объёме данных.
В настоящее время (2014) большинство исследователей сходится на том, что под термином «данные большого объёма» имеется в виду:

· объём данных от 100 ТБ (1014 байт) и более;

· данные чаще всего являются сложными (многомерными) по содержанию и организации, что определяет сложность обработки таких данных, что в свою очередь оказывает опосредованное влияние на системы передачи данных.
Здесь рассматривается копирование некоторого большого объёма существующих данных из одной точки компьютерной сети в другую.  При копировании данных имеется в виду, что передача данных носит однократный характер, иными словами передача начинается и завершается после того, как передан весь объём данных. Передача происходит с использованием компьютерных сетей общего пользования (Интернет) в общем случае на географически большие расстояния. Предполагается, что обе точки (сервер источник и сервер приёмник данных) функционируют под управлением операционной системы Линукс совместимой с RedHat Linux.
Передача данных большого объёма через компьютерные сети представляет собой непростую задачу по следующим причинам:

· передача большого объёма данных может занимать большое время, например, несколько дней или недель;

· при большой длительности передачи данных необходимо учитывать надёжность используемого канала связи в течение всего времени передачи;

· необходимо принимать во внимание все необходимые операции при передаче данных включая чтение из системы хранения данных большого объёма и запись в систему хранения.
Имеющиеся методы передачи данных большого объёма рассматриваются в [3-10]. Различные проблемы возникающие при передаче данных большого объёма и способы решения включая использование концепции автономного компьютинга [11] рассматриваются в [12-27]. Практически все крупные исследовательские организации встречаются с проблемами передачи больших объёмов данных [27-30].
Критерии сравнения систем передачи больших данных
Чтобы сравнивать системы копирования данных большого объёма, полезно набрать хотя бы приблизительный набор критериев, некоторые соображения о
которых приводятся ниже:

· доступность (свободно распространяемая система или другой способ).

· описание системы передачи (объём в страницах).

· оценка широты применения;

· установка: легко и просто или требует тщательной настройки;
· интерфейс с оператором: только командная строка или что ещё, набор команд, которые может использовать оператор во время выполнения копирования;
· производительность: время передачи определённого объёма данных, например 100 ТБ.

· надёжность:

· реакция (поведение) системы копирования на прерывание сетевой коннективности, например, повреждён кабель компьютерной сети.

· поведение системы копирования после перезагрузки операционной системы, если до перезагрузки производилась операция копирования большого объёма данных. 
· хранение истории передач (можно ли посмотреть историю сколько, что, когда, куда, с какой скоростью передавалось).
· выдача оценки времени выполнения передачи данных большого объёма перед началом передачи (в том числе по данным логов предыдущих передач).

· объём потребляемых ресурсов (CPU, память, проч).

· метод проверки правильности передачи (на каждый блок данных формируется контрольная сумма, которая проверяется в точке приёма или другим способом).
· другие методы оценки системы передачи данных большого объёма.
4. Выбор направления исследований

4.1 Обоснование направления исследования
Во-первых, был выполнен анализ существующих систем/процедур копирования данных большого объёма. Среди возможных существующих процедур копирования больших данных были изучены наиболее популярные свободно распространяемые системы копирования данных. Было определено, что все они обладают близкими свойствами, которые определяются задачами и особенностями технологической инфраструктуры компьютерных сетей в виде стека протоколов TCP/IP. В имеющихся процедурах копирования практически отсутствует использование более одной линии связи. А если такое имеет место в частном случае, то совершенно отсутствует тонкая настройка параметров прикладной программы и параметров ядра операционной системы  к меняющейся с течением времени передачи обстановке в линии связи. О такого вида системах даже в экспериментальном варианте пока нет информации.  

В настоящем исследовании для тонкой настройки параметров системы копирования и параметров ядра операционной системы использовался подход «Программно Конфигурируемых Сетей» (ПКС) с относительно недавно появившимся протоколом Openflow.
4.2 Методы решения задач
Определен набор систем для тестирования процедур копирования данных большого объема через компьютерные сети и выполнен аналитический обзор современной научно-технической, методической и нормативной литературы, затрагивающей проблемы построения систем передачи, копирования и реплицирования данных большого объема.

Разработан и реализован Испытательный Стенд ИС.

Установлено и сконфигурировано технологическое облако на основе системы Openstack.

Сформулированы принципы реализации современных систем передачи и копирования данных большого объема.
Для решения задач оптимизации процесса передачи/копирования данных большого объема средствами ПКС предложено использовать механизмы параллельной передачи множественных потоков данных с использованием технологий OpenFlow [5] для оптимизации путей передачи данных при изменении топологии сети (например, разрыв канала передачи данных) или в случае деградации пропускной способности канала. 

Для постоянной подстройки параметров процедуры передачи данных предложено использовать разработанную управляющую программу, которая получает информацию из работающего сервера на основе Perfsonar (http://www.perfsonar.net/). 
Разработаны методика и программа тестовых испытаний.

4.3 Сравнительная оценка методов решения задач
Использование параллельных линий связи для передачи данных может быть реализовано различными способами.

Наиболее старый способ заключается в параллельной передаче с одного или нескольких серверов-источников на несколько серверов-приёмников, которые имеют общую дисковую память.

Второй способ базируется на использовании относительно нового протокола MPTCP (http://www.multipath-tcp.org/).
В числе различных механизмов повышения надежности и пропускной способности путём распараллеливания потоков передачи данных можно назвать:LACP [6], MPTCP [7], CMT over SCTP [8], pTCP [9], M/TCP [10] и др. В их числе следует отметить LACP (Link Aggregation Control Protocol) объединяющий несколько физических каналов (на уровне L2) в один виртуальный, описываемый стандартами IEEE 802.1 и поддерживаемый аппаратными маршрутизаторами и операционными системами, а также набирающий популярность MPTCP (MultiPath TCP) реализующий подобную функциональность на более высоком уровне с использованием таблиц маршрутизации и допускающий распараллеливание даже в рамках одного TCP соединения. Для указанных протоколов реализуются механизмы управления сетями с использованием OpenFlow ПКС [11][12].
Ключевая особенность перечисленные методы реализации динамического перенаправления потоков с использованием OpenFlow ПКС заключается в том, что для осуществления управления такого рода системами требуется наличие единая система передачи control flow от OpenFlow контроллера к маршрутизаторам. В условиях территориально разнесенных пунктов передачи и приема данных не имеющих выделенных каналов связи между ними, построение такой системы представляется затруднительным.
Предлагается использовать независимые OpenFlow сети на стороне передатчика и приемника данных, а управление использованием каналов осуществлять исходя из данных предоставляемых сетевой мониторинговой системой perfSONAR уже нашедшей свое применение в области передачи больших данных [13]. 

Для формирования таблиц FlowTable согласно топологии локальной сети в простейшем случае может использоваться стандартный модуль MAC-switch, возможно с заданием приоритетов использования каналов передачи данных. Возможно перспективным может быть использование протоколов Link Layer Discovery Protocol (LLDP), BDDP (Broadcast Domain Discovery Protocol) или OpenFlow Discovery Protocol (OFDP) [14].
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Более сложные механизмы могут включать анализ счетчиков, соответствующих определенным правилам, или даже анализ содержимого пакетов при организации соединения. Это может позволить при необходимости реализовать перенаправление трафика через промежуточные сетевые узлы для осуществления прозрачного для пользователей сетевой инфраструктуры преобразования сетевых потоков: изменения транспортного протокола передачи (например, TCP в UDT при передаче через WAN-сеодинения), компрессии, оптимизированной для данного типа данных или реализация механизмов дедупликации, специфичных для конкретной прикладной системы.
4.4 Описание выбранной общей методики проведения НИР
Для выполнения всей исследовательской работы необходимо развернуть и оттестировать следующие программы копирования больших данных:

· bbcp

· bbftp

· GridFTP

· fdt

чтобы сравнить их производительность в одинаковых условиях. Каждая программа разворачивается в отдельной ВМ-источнике и ВМ приёмнике. 

Подробное описание тестирования приведено в приложении В к данному отчёту.

На уровне распараллеливания линий связи выполнялась следующая последовательность работ.

Для исследования применимости и эффективности использования рассмотренных механизмов на испытательном стенде (ИС) реализован прототип виртуальной OpenFlow сети — коммутаторов и контроллера. Для контроллера разработано специализированные ПО, реализующее сопряжение с системами передачи данных. Это ПО способно осуществляет перестройку конфигурации ПКС в случае отключения канала передачи данных.Предусмотрена возможность смены топологий в ходе работы теста с автоматическим перераспределением потоков данных по представленным в данной топологии каналам передачи данных. 

Подробное описание тестирования приведено в приложении Г к данному отчёту.
5. Описание процесса теоретических и (или) экспериментальных исследований

5.1 Обоснование необходимости проведения экспериментальных работ
Для сравнительного изучения существующих программ передачи, копирования «больших данных» необходимо установить/развернуть выбранный набор программ/систем на разработанном ИС. Кроме того, изучение возможностей использования параллельных линий связи с использованием протокола Openflow также требует экспериментального тестирования.

В приложении В к данному отчёту приведены результаты измерений. Измерения производились локально в пределах ИС и с удалённым сервером в ПИЯФ. Тестирование использования локальных параллельных линий связи для передачи данных описано в приложении Г.

5.2 Принципы действия разработанных объектов

На ИС развёрнута облачная инфраструктура Openstack (Icehouse) для организации поддержки тестовых виртуальных машин. Для тестирования любого способа передачи данных используются две виртуальные машины (ВМ): одна ВМ — есть источник данных, вторая ВМ — приёмник данных. Для разных способов передачи данных и для разных режимов тестирования используется отдельная пара ВМ, поскольку настройка портов, параметров ядра ОС и прочее оказываются довольно сильно обусловлены характером тестирования. Общее число созданных ВМ составляет 10. Каждая ВМ имеет ту же ОС и ту же версию ОС, что и базовая ОС на базовой машине.

Использование ВМ вместо «железа» очень эффективно. Например, проведение измерений на больших расстояниях (в нашем случае от ИТМО к ПИЯФ) позволяет просто перенести образ ВМ, которая уже была настроена ранее локально, т. е. на одном сервере. Более того, ВМ-приёмник можно перенести в любую организацию, которая согласится запустить эту ВМ. Иными словами такой порядок тестирования позволяет организовать тестирование любой наперёд заданной линии связи.

Реализация каждого отдельного теста выполнялась посредством разработанных скриптов.  Подробное описание структуры скриптов и организации тестирования рассматривается в приложении Б к данному отчёту.
5.3 Характеристики разработанных объектов
Разработанный испытательный стенд (ИС) является основным полем тестирования алгоритмов и программ в данной работе. Стенд состоит из двух серверов под управлением операционной системы Линукс с использованием дистрибутива НауЛинукс. Особенность использованного дистрибутива состоит в его Разработанный испытательный стенд (ИС) является основным полем тестирования алгоритмов и программ в данной работе. Стенд состоит из двух серверов под управлением операционной системы Линукс с использованием дистрибутива НауЛинукс. Особенность использованного дистрибутива состоит в его полной совместимости с дистрибутивом RedHat 6.5, в то время как НауЛинукс есть дистрибутив полностью собранный на территории Российской Федерации. ИС (аапаратура + программное обеспечение включающее облачную систему Openstack) имеет гибкую реконфигурируемую структуру, что позволило провести самые разные тесты: как аппаратных конфигураций, так и программ передачи данных. Подробное описание ИС приведено в приложении А. 

Разработанный комплект ВМ источников и приёмников представляют собой образы виртуальных машин в формате QCOW2 для эмулятора QEMU (https://ru.wikipedia.org/wiki/QEMU) с использованием гипервизора KVM (https://ru.wikipedia.org/wiki/Kernel-based_Virtual_Machine).
Разработанные сценарии (скрипты) были написаны на языке описания сценариев bash (https://ru.wikipedia.org/wiki/Bash).  Описания скриптов приведены в приложении Б к данному отчёту.

Разработанная схема тестирования передачи данных по параллельным линиям связи на ИС приведена в приложении Г.
6. Обобщение и оценка результатов исследований

6.1 Оценка полноты решения поставленной задачи
6.2 При выполнении исследований получены следующие результаты:
· Создан Испытательный Стенд (ИС) 

· Разработан набор технологических скриптов для проведения тестирования различных программ передачи больших данных, которые описаны в приложении  Б.

· Произведены сравнения различных программ передачи данных, результаты сравнений приведены в приложении  В к настоящему отчёту. Показано, что наилучшие результаты по скорости передачи данных дает программа bbcp, которая использовалась в тестировании применимости Openflow в управлении каналами для передачи данных. Описание тестирования приведены в приложении Г.
· В данной работе была достигнута не только точность, но и в большинстве случаев воспроизводимость измерений. Более того, структура реализованной системы измерений позволяет сравнивать измерения выполненные в совершенно разное время.

· Чтобы гарантировать точность выполнения измерений был применён специальный подход, который заключался в тщательной автоматической записи всех условий и параметров проводимого измерения. Объём информации с перечислением параметров и всех условий одного измерения мог достигать 10 MB.
· Установлено, что при выполнении к передачи по одной линии связи имеется взаимосвязи между размером TCP Window и числом параллельных потоков данных. Именно, при достаточно больших размерах TCP Window (больше чем RTT * Bandwidth) увеличения числа потоков не даёт роста производительности.

· Задача подтверждения работоспособности концепции постоянной подстройки параметров системы передачи к реальному состоянию параллельных линий связи в процессе локального (в одной комнате) копирования данных с использованием протокола Openflow решена полностью.

· Материалы этих исследований использовались в учебном процессе, в частности, в дисциплине «Кластерные, Грид и облачные компьютерные  системы в телекоммуникациях»

6.3 Предложения по дальнейшим направлениям работ
Предлагается продолжить исследования и разработку прототипа системы передачи, копирования цифровых данных большого объёма с использованием технологий программно-конфигурируемых сетей (ПКС) через несколько параллельных линий связи, а именно: 

· Исследовать несколько различных протоколов передачи данных по параллельным линиям  связи, например: MPTCP, LACP. Выполнить тестирование реальной системы передачи, копирования, реплицирования данных на удалённые серверы с использованием разработанного прототипа  передачи данных по параллельным линиям связи.
· Разработать прототип архитектуры системы передачи, копирования и реплицирования  данных большого объёма с использованием нескольких параллельных линий связи на большие расстояния с использованием реализованного в настоящей работе подхода.
6.4 Оценка достоверности полученных результатов. Технико-экономическая эффективность их внедрения

· Достоверность результатов гарантируется тем, что вместе с измерениями проводилась тщательное описание условий и инструментов измерений, что позволяет воспроизвести эти измерения в любое время.
· Достоверность результатов может быть также подтверждена тем, что при проведении измерений в условиях близких к [27] получены близкие данные.  

· Технико-экономический анализ эффективности результатов на данном этапе исследований не предусмотрен.

· Сравнение полученных результатов с аналогичными результатами отечественных и зарубежных работВ открытой научной литературе не удалось обнаружить ссылок на описания процедур измерений в данной тематической области в схожих условиях. Большая часть исследований посвящена использованию самых быстрых каналов связи в мире. В настоящей работе эксплуатируется подход использовать те линии связи, которые имеются в наличии.
6.5 Обоснование необходимости проведения дополнительных исследований
· Поскольку объём данных в мире растёт примерно в два раза каждый год, то проблема передачи данных остаётся актуальной в обозримом времени. Способы передачи данных через компьютерные сети также развиваются и модернизируются ежегодно. Таким образом данная тематика постоянно остаётся в сфере внимания крупных корпораций и государственных структур.

6.6 Отрицательные результаты, приводящие к необходимости прекращения дальнейших исследований
· Таковых не выявлено.

Заключение
Краткие выводы по результатам НИР или отдельных ее этапов и оценка полноты решений поставленных задач
· разработан и сконфигурирован испытательный стенд, на котором производилось тестирование всех программ и алгоритмов (приложение А);

· разработана методика и программа измерений и методов сравнения систем передачи данных большого объёма (приложение Б);

· выполнено тестирование и сравнение программ передачи данных большого объёма: bbcp, bbftp, gridftp, fdt. Проведены измерения скоростей передачи данных упомянутыми программами в различных условиях (приложение В). разработан прототип системы передачи, копирования и реплицирования и выполнены необходимые измерения на ИС (приложение Г);сформулированы принципы реализации современных систем передачи, копирования и реплицирования больших данных, в основе которых лежат использование параллельных линий связи, постоянное наблюдение за состоянием линий связи и подстройка параметров во время процесса передачи данных;

· сформулированы критерии эффективности систем передачи данных большого объёма;

· описаны требования к системам и передачи данных большого объема;

· проведён анализ существующих подходов к системам  передачи данных в том числе с использованием ПКС;

· на основании анализа и тестирования на стенде была доказана работоспособность применения подхода ПКС в системах передачи данных большого объёма.

· Разработка рекомендаций и исходных данных по конкретному использованию результатов НИР;с использованием данного отчёта необходимо подготовить публикации по материалам выполненных работ;необходимо подготовить предложение на продолжение работ в направлении разработки архитектуры системы копирования данных с использованием полученных результатов, иными словами с помощью разработанных методов: копирование данных большого объёма на удалённое расстояние через параллельные линии связи с постоянной подстройкой параметров передачи под реальное состояние линий связи используя для этого серверы Perfsonar на обоих концах линий связи.

Результаты оценки научно-технического уровня выполненной НИР в сравнении с лучшими достижениями в данной области.
· Среди публикаций, можно отметить группу авторов (Lawrence Berkley National Laboratory, Oak Ridge National Laboratory, University of Chicago)  двигающихся в том же направлении[32-34].  Измерения в этих работах выполнялись  на самых производительных в мире каналах связи. В то время как, в данной работе преследовалась другая цель: для измерений использовать такие каналы связи, которые доступны в любом университете мира.
· Список выступлений на семинарах и конференциях в 2014 году:

1) На совещании по проблемам больших данных в Амстердаме под заглавием «Big Data Transfer over Internet” 14 мая 2014 в университете Амстердама (программа доступна на странице http://jtc1bigdatasg.nist.gov/programEU.php), Нидерланды (слайды на странице http://jtc1bigdatasg.nist.gov/_workshop2/17_Big_Data_Transfer_over_Internet.pdf). Докладчик:  Andrey Shevel.
2) На рабочем совещании HEPiX Spring 2014 at LAPP, Annecy-le-Vieux, France 23 мая 2014 в университете Анси (Annecy). Программа совещания доступна на странице https://indico.cern.ch/event/274555/timetable/#all ; слайды доступны на сайте совещания https://indico.cern.ch/event/274555/session/17/contribution/24. Докладчик: Andrey Shevel.
3) На конференции в Дубне 30 июня - 5 июля 2014 г. «The 6th International Conference "Distributed Computing and Grid-technologies in Science and Education"» представлен и принят к публикации доклад «PRELIMINARY STUDY OF BIG DATA TRANSFER OVER COMPUTER NETWORK» (http://indico-new.jinr.ru/contributionDisplay.py?contribId=123&sessionId=4&confId=19). Докладчик: Arsen Kairkanov.
4) Была представлена и принята к публикации статья «Начальный этап исследования стенда передачи Больших Данных по параллельным каналам данных (ПКС подход)» на конференции "Информационные системы в фундаментальной науке. Большие данные" (Архыз, 22-26 июля 2014г., http://agora.guru.ru/display.php?conf=bris_2014&page=program&PHPSESSID=na1ptr66rb9bblckfi521efk66). Авторы: Sergey Khoruzhnikov, Vladimir Grudinin, Andrey Shevel, Oleg Sadov, Arsen Kairkanov. 
5) На совещании в С.Петербурге 6 - 8 октября 2014 г. «IV ВСЕРОССИЙСКИЙ СИМПОЗИУМ "ИНФРАСТРУКТУРА НАУЧНЫХ ИНФОРМАЦИОННЫХ РЕСУРСОВ И СИСТЕМ" было представлено сообщение «Тестирование передачи больших данных в виртуальной среде и через сеть Интернет.» (http://conf.ict.nsc.ru/sirsi-2014/ru/scientific_program). Докладчик: Арсен Каирканов.
6) На конференции Modern Networking Technologies: SDN & NFV (October 27-29, 2014, Lomonosov Moscow State University) была представлена и принята к публикации статья «Big Data transfer over long distant global computer networks». Авторы: Sergey Khoruzhnikov, Vladimir Grudinin, Andrey Shevel, Oleg Sadov, Arsen Kairkanov. 
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Приложение А

7. Описание Испытательного стенда (ИС)

В Состав испытательного стенда входят следующие элементы:

Сервер Controller&Network Node  (SDN)  S/N CZ22160HXD:

· HP DL380p Gen8 - 2 x CPU, 4 Core intel® Xeon® E5-2609 2400 Mz, 

· RAM 32 Gb DDR3

· 4 HDD SATA-500 Gb - RAID-5 1000 Gb,  

· 2 блока питания, 

· 4 USB,

· VGA, 

· iLO, 

· RS-232,

·  4 Ethernet порта (нумерация справа налево)

· ETH0 MAC 2C:76:8A:51:06:EC

· ETH1 MAC 2C:76:8A:51:06:ED

· ETH2 MAC 2C:76:8A:51:06:EE

· ETH3 MAC 2C:76:8A:51:06:EF

Установлено:


Операционная система  НауЛинукс 6.5 (Scientific Linux Cyrillic Edition) с системными  обновлениями на 5.11.2014.
[root@sdn ~]# more /etc/redhat-release 

Scientific Linux CE release 6.5 (Carbon) 

root@sdn ~]#uname -a  

Linux sdn.naulinux.ru 2.6.32-431.29.2.el6.x86_64 #1 SMP Tue Sep 9 13:45:55 CDT 2014 x86_64 x86_64 x86_64 GNU/Linux

Система устанавливалась из репозитория 

ftp://ftp.naulinux.ru/pub/NauLinux/6.5/x86_64/os/

файл anaconda-ks.cfg  показывает установленные группы пакетов программ  и  дополнительные пакеты установленные по зависимостям:

Файл  anaconda-ks.cfg
# Kickstart file automatically generated by anaconda. 

#version=DEVEL 

install 

cdrom 

lang en_US.UTF-8 

keyboard us 

network --onboot no --device eth0 --bootproto dhcp --noipv6 

network --onboot no --device eth1 --bootproto dhcp --noipv6 

network --onboot no --device eth2 --bootproto dhcp --noipv6 

network --onboot no --device eth3 --bootproto dhcp --noipv6 

network --onboot no --device wlan0 --bootproto dhcp --noipv6 

rootpw  --iscrypted $6$ExPhA36g5zJUTHUp$cS7RfXdmgjP.6XE3OfatMEaKSNtKL7WDNnx/k/6Kes/n9L5i7UnwRgM3ttACbp0EKVJkXqqy911rgimLpc6V00 

firewall --service=ssh 

authconfig --enableshadow --passalgo=sha512 

selinux --permissive 

timezone Europe/Moscow 

bootloader --location=mbr --driveorder=sda --append="crashkernel=auto rhgb quiet" 

# The following is the partition information you requested 

# Note that any partitions you deleted are not expressed 

# here so unless you clear all partitions first, this is 

# not guaranteed to work 

#clearpart --all --drives=sda 

#volgroup VolGroup --pesize=4096 pv.008002 

#logvol /home --fstype=ext4 --name=lv_home --vgname=VolGroup --grow --size=100 

#logvol / --fstype=ext4 --name=lv_root --vgname=VolGroup --grow --size=1024 --maxsize=51200 

#logvol swap --name=lv_swap --vgname=VolGroup --grow --size=16104 --maxsize=16104 

#part /boot --fstype=ext4 --size=500 

#part pv.008002 --grow --size=1 

repo --name="Scientific Linux CE"  --baseurl=cdrom:sr0 --cost=100 

%packages 

@Base 

@Core 

@base 

@basic-desktop 

@core 

@cyr-fonts 

@debugging 

@desktop-debugging 

@desktop-platform 

@directory-client 

@fonts 

@general-desktop 

@graphical-admin-tools 

@input-methods 

@internet-applications 

@internet-browser 

@java-platform 

@legacy-x 

@misc-sl 

@miscellaneous 

@network-file-system-client 

@office-suite 

@print-client 

@remote-desktop-clients 

@russian-support 

@russification-slce 

@scalable-file-systems 

@server-platform 

@x11 

SL_desktop_tweaks 

adobe-release-x86_64 

atrpms-repo 

busybox 

certmonger 

elrepo-release 

epel-release 

evolution-spamassassin 

genisoimage 

gnome-games 

gnome-pilot 

gstreamer-plugins-bad-free 

htmlview 

icedtea-web 

krb5-workstation 

libXdmcp 

libXmu 

libdc1394 

libdvdread 

libid3tag 

libmcpp 

libmusicbrainz 

libtidy 

lynx 

mc 

mcpp 

mtools 

nscd 

nss-pam-ldapd 

oddjob 

oddjob-mkhomedir 

pam_krb5 

pam_ldap 

pax 

pcmciautils 

policycoreutils-gui 

rdesktop 

rpmforge-release 

screen 

sgpio 

smc-fonts-common 

smc-meera-fonts 

tidy 

tsclient 

wodim 

xchat 

xterm 

yumex 

-esc 

-kexec-tools 

-system-config-kdump 

 %end 

%post 

/usr/share/russian/naul10n.grub.sh 

if [ -f /etc/sysconfig/keyboard ]; then 

   pushd /etc/sysconfig >/dev/null 

   cp -p keyboard keyboard.prefirst 

   if [ -x /usr/sbin/naul10n ]; then 

       /usr/sbin/naul10n 

   fi 

   popd >/dev/null 

fi 

system-config-network-cmd -d | grep -q eth0 && \ 

echo DeviceList.Ethernet.eth0.OnBoot=True | system-config-network-cmd -i 

echo 'Desktop' > /root/installation-type 

%end

Список подключенных репозиториев:

Loaded plugins: priorities, refresh-packagekit, security 

209 packages excluded due to repository priority protections 

repo id             repo name                                         status 

epel                Extra Packages for Enterprise Linux 6 - x86_64    11,069+142 

foreman             Foreman stable                                           199 

foreman-plugins     Foreman stable - plugins                                  84 

openstack-icehouse  OpenStack Icehouse Repository                      1,286+376 

puppetlabs-deps     Puppet Labs Dependencies - x86_64                         70 

puppetlabs-products Puppet Labs Products - x86_64                            450 

slce-base           Scientific Linux 6.5 Cyrillic Edition - x86_64 -       6,491 

slce-extras         Scientific Linux 6.5 Cyrillic Edition - x86_64 -          40 

slce-security       Scientific Linux 6.5 Cyrillic Edition - x86_64 -         823 

repolist: 20,512

 
Openstack Icehouse установлен из  репозитория RDO 
http://rdo.fedorapeople.org/openstack-icehouse/rdo-release-icehouse.rpm
В составе установки   Openstack Icehouse следующие пакеты:

openstack-ceilometer-common-2014.1.2-1.el6.noarch 

openstack-nova-conductor-2014.1.3-3.el6.noarch 

openstack-neutron-openvswitch-2014.1.3-1.el6.noarch 

openstack-packstack-puppet-2014.1.1-0.30.dev1258.el6.noarch 

openstack-utils-2014.1-3.el6.noarch 

python-django-openstack-auth-1.1.5-1.el6.noarch 

openstack-nova-compute-2014.1.3-3.el6.noarch 

openstack-swift-1.13.1-1.el6.noarch 

openstack-nova-scheduler-2014.1.3-3.el6.noarch 

openstack-nova-api-2014.1.3-3.el6.noarch 

openstack-keystone-2014.1.2.1-1.el6.noarch 

openstack-nova-novncproxy-2014.1.3-3.el6.noarch 

openstack-swift-account-1.13.1-1.el6.noarch 

openstack-puppet-modules-2014.1-25.el6.noarch 

openstack-nova-console-2014.1.3-3.el6.noarch 

openstack-glance-2014.1.3-2.el6.noarch 

openstack-swift-plugin-swift3-1.7-1.el6.noarch 

openstack-nova-common-2014.1.3-3.el6.noarch 

openstack-nova-cert-2014.1.3-3.el6.noarch 

openstack-selinux-0.1.5-1.el6ost.noarch 

openstack-swift-container-1.13.1-1.el6.noarch 

openstack-neutron-2014.1.3-1.el6.noarch 

openstack-cinder-2014.1.3-1.el6.noarch 

openstack-swift-proxy-1.13.1-1.el6.noarch 

openstack-dashboard-2014.1.3-1.el6.noarch 

openstack-ceilometer-compute-2014.1.2-1.el6.noarch 

openstack-swift-object-1.13.1-1.el6.noarch 

openstack-packstack-2014.1.1-0.30.dev1258.el6.noarch 

openvswitch-2.1.2-1.el6.x86_64

Конфигурация Openstack Icehouse на Сontroller Node  определяется  следующими конфигурационными файлами:

nova.conf
[DEFAULT] 

notification_driver=ceilometer.compute.nova_notifier 

notification_driver=nova.openstack.common.notifier.rpc_notifier 

qpid_hostname=10.10.10.1 

qpid_port=5672 

qpid_username=******* 

qpid_password=******* 

qpid_heartbeat=60 

qpid_protocol=tcp 

qpid_tcp_nodelay=True 

notification_driver= 

notification_topics=notifications 

rpc_backend=nova.openstack.common.rpc.impl_qpid 

notify_api_faults=False 

state_path=/var/lib/nova 

report_interval=10 

enabled_apis=ec2,osapi_compute,metadata 

ec2_listen=0.0.0.0 

osapi_compute_listen=0.0.0.0 

osapi_compute_workers=8 

metadata_listen=0.0.0.0 

metadata_workers=8 

service_down_time=60 

rootwrap_config=/etc/nova/rootwrap.conf 

auth_strategy=keystone 

use_forwarded_for=False 

service_neutron_metadata_proxy=True 

neutron_metadata_proxy_shared_secret=******* 

neutron_default_tenant_id=default 

novncproxy_host=0.0.0.0 

novncproxy_port=6080 

resume_guests_state_on_host_boot=true 

glance_api_servers=10.10.10.1:9292 

network_api_class=nova.network.neutronv2.api.API 

metadata_host=10.10.10.1 

neutron_url=http://10.10.10.1:9696 

neutron_url_timeout=30 

neutron_admin_username=******* 

neutron_admin_password=******* 

neutron_admin_tenant_name=services 

neutron_region_name=RegionOne 

neutron_admin_auth_url=http://10.10.10.1:35357/v2.0 

neutron_auth_strategy=keystone 

neutron_ovs_bridge=br-int 

neutron_extension_sync_interval=600 

security_group_api=neutron 

lock_path=/var/lib/nova/tmp 

debug=True 

verbose=True 

log_dir=/var/log/nova 

use_syslog=False 

cpu_allocation_ratio=16.0 

ram_allocation_ratio=1.5 

scheduler_default_filters=RetryFilter,AvailabilityZoneFilter,RamFilter,ComputeFi 

lter,ComputeCapabilitiesFilter,ImagePropertiesFilter,CoreFilter 

compute_driver=nova.virt.libvirt.LibvirtDriver 

vif_plugging_is_fatal=True 

vif_plugging_timeout=300 

firewall_driver=nova.virt.firewall.NoopFirewallDriver 

novncproxy_base_url=http://sdn.naulinux.ru:6080/vnc_auto.html 

vncserver_listen=0.0.0.0 

vncserver_proxyclient_address=10.10.10.1 

vnc_enabled=True 

volume_api_class=nova.volume.cinder.API 

sql_connection=mysql://*******:*******@10.10.10.1/nova 

image_service=nova.image.glance.GlanceImageService 

osapi_volume_listen=0.0.0.0 

[baremetal] 

[cells] 

[conductor] 

workers=8 

[database] 

[hyperv] 

[image_file_url] 

[keymgr] 

[keystone_authtoken] 

auth_host=10.10.10.1 

auth_port=35357 

auth_protocol=http 

auth_uri=http://10.10.10.1:5000/ 

admin_user=******* 

admin_password=******* 

admin_tenant_name=services 

[libvirt] 

virt_type=kvm 

inject_partition=-1 

live_migration_uri=qemu+ssh://nova@%s/system?no_verify=1&keyfile=/etc/nova/ssh/n 

ova_migration_key 

vif_driver=nova.virt.libvirt.vif.LibvirtGenericVIFDriver 

cpu_mode=host-model 

[matchmaker_ring] 

[metrics] 

[osapi_v3] 

[rdp] 

[spice] 

[ssl] 

[trusted_computing] 

[upgrade_levels] 

[vmware] 

[xenserver] 

[zookeeper] 

cinder.conf

[DEFAULT] 

amqp_durable_queues=False 

qpid_hostname=10.10.10.1 

qpid_port=5672 

qpid_username=*******

qpid_password=*******

qpid_heartbeat=60 

qpid_protocol=tcp 

qpid_tcp_nodelay=True 

notification_driver=cinder.openstack.common.notifier.rpc_notifier 

rpc_backend=cinder.openstack.common.rpc.impl_qpid 

osapi_volume_listen=0.0.0.0 

backup_swift_url=http://10.10.10.1:8080/v1/AUTH_ 

backup_swift_container=volumes_backup 

backup_swift_object_size=52428800 

backup_swift_retry_attempts=3 

backup_swift_retry_backoff=2 

backup_driver=cinder.backup.drivers.swift 

api_paste_config=/etc/cinder/api-paste.ini 

glance_host=10.10.10.1 

backup_topic=cinder-backup 

backup_manager=cinder.backup.manager.BackupManager 

backup_api_class=cinder.backup.api.API 

auth_strategy=keystone 

backup_name_template=backup-%s 

debug=True 

verbose=True 

log_dir=/var/log/cinder 

use_syslog=False 

iscsi_ip_address=10.10.10.1 

volume_backend_name=DEFAULT 

volume_clear=none 

iscsi_helper=tgtadm 

volume_group=cinder-volumes 

qpid_reconnect_timeout=0 

qpid_reconnect_limit=0 

qpid_reconnect=True 

qpid_reconnect_interval_max=0 

qpid_reconnect_interval_min=0 

qpid_reconnect_interval=0 

[BRCD_FABRIC_EXAMPLE] 

[database] 

connection=mysql://*******:******@10.10.10.1/cinder 

idle_timeout=3600 

[fc-zone-manager] 

[keymgr] 

[keystone_authtoken] 

[matchmaker_ring] 

[ssl] 

neutron.conf

[DEFAULT] 

verbose = True 

debug = True 

use_syslog = False 

log_dir =/var/log/neutron 

bind_host = 0.0.0.0 

bind_port = 9696 

core_plugin =neutron.plugins.openvswitch.ovs_neutron_plugin.OVSNeutronPluginV2 

service_plugins =neutron.services.firewall.fwaas_plugin.FirewallPlugin 

auth_strategy = keystone 

base_mac = fa:16:3e:00:00:00 

mac_generation_retries = 16 

dhcp_lease_duration = 86400 

allow_bulk = True 

allow_pagination = False 

allow_sorting = False 

allow_overlapping_ips = True 

rpc_backend = neutron.openstack.common.rpc.impl_qpid 

control_exchange = neutron 

qpid_hostname = 10.10.10.1 

qpid_port = 5672 

qpid_username = ****** 

qpid_password = ******* 

qpid_heartbeat = 60 

qpid_protocol = tcp 

qpid_tcp_nodelay = True 

agent_down_time = 75 

router_scheduler_driver = neutron.scheduler.l3_agent_scheduler.ChanceScheduler 

dhcp_agents_per_network = 1 

api_workers = 0 

notify_nova_on_port_status_changes = True 

notify_nova_on_port_data_changes = True 

nova_url = http://10.10.10.1:8774/v2 

nova_region_name =RegionOne 

nova_admin_username =******* 

nova_admin_tenant_id =d0423f8bdf274b9592b67be6b0f02743 

nova_admin_password =****** 

nova_admin_auth_url =http://10.10.10.1:35357/v2.0 

send_events_interval = 2 

qpid_reconnect_limit=0 

qpid_reconnect_interval_max=0 

qpid_reconnect_timeout=0 

qpid_reconnect=True 

qpid_reconnect_interval_min=0 

qpid_reconnect_interval=0 

[quotas] 

[agent] 

root_helper = sudo neutron-rootwrap /etc/neutron/rootwrap.conf 

report_interval = 30 

[keystone_authtoken] 

auth_host = 10.10.10.1 

auth_port = 35357 

auth_protocol = http 

admin_tenant_name = services 

admin_user = ******* 

admin_password = ******* 

auth_uri=http://10.10.10.1:5000/ 

[database] 

connection = mysql://*******:*******@10.10.10.1/ovs_neutron 

max_retries = 10 

retry_interval = 10 

idle_timeout = 3600 

[service_providers] 

service_provider=VPN:openswan:neutron.services.vpn.service_drivers.ipsec.IPsecVP NDriver:default 

ovs_neutron_plugin.ini (конфигурация виртуального коммутатора)

ovs] 

[agent] 

[securitygroup] 

[database] 

connection = mysql://*******:*******@10.10.10.1/ovs_neutron 

[OVS] 

network_vlan_ranges=physnet0:2003:2099 

tenant_network_type=vlan 

enable_tunneling=False 

integration_bridge=br-int 

bridge_mappings=physnet0:br0 

[AGENT] 

polling_interval=2 

[SECURITYGROUP] 

firewall_driver=neutron.agent.linux.iptables_firewall.OVSHybridIptablesFirewallD river 

keystone.conf

[DEFAULT] 

admin_token=fd50fa222e9043ab99c44c1e67013ca3 

public_bind_host=0.0.0.0 

admin_bind_host=0.0.0.0 

compute_port=8774 

admin_port=35357 

public_port=5000 

rabbit_host=localhost 

rabbit_port=5672 

rabbit_hosts=localhost:5672 

rabbit_userid=******* 

rabbit_password=******* 

rabbit_virtual_host=/ 

rabbit_ha_queues=False 

debug=True 

verbose=True 

log_dir=/var/log/keystone 

use_syslog=False 

[assignment] 

[auth] 

[cache] 

[catalog] 

template_file=/etc/keystone/default_catalog.templates 

driver=keystone.catalog.backends.sql.Catalog 

[credential] 

[database] 

connection=mysql://*******:*******@10.10.10.1/keystone 

idle_timeout=200 

[ec2] 

[endpoint_filter] 

[federation] 

[identity] 

[kvs] 

[ldap] 

[matchmaker_ring] 

[memcache] 

[oauth1] 

[os_inherit] 

[paste_deploy] 

[policy] 

[revoke] 

[signing] 

[ssl] 

enable=False 

[stats] 

[token] 

expiration=3600 

provider=keystone.token.providers.pki.Provider 

driver=keystone.token.backends.sql.Token 

[trust] 

Сетевые интерфейсы сконфигурированы следующим образом:

ifcfg-eth0:

DEVICE=eth0 

HWADDR=2C:76:8A:51:06:EC 

TYPE=Ethernet 

UUID=793834cc-fd5f-49cb-a897-91fe82f340a2 

ONBOOT=yes 

NM_CONTROLLED=no 

NAME="System eth0" 

BOOTPROTO=none 

IPADDR=10.10.10.1 

NETMASK=255.255.255.0 

ifcfg-eth1

DEVICE=eth1 

HWADDR=2C:76:8A:51:06:ED 

UUID=028b8018-4e3f-457a-af80-f138a5e63345 

ONBOOT=yes 

BOOTPROTO=none 

HOTPLUG=no 

ifcfg-eth2:

DEVICE=eth2 

HWADDR=2C:76:8A:51:06:EE 

UUID=2ceac6ab-54f1-4b4c-966b-88f2522cb555 

ONBOOT=yes 

BOOTPROTO=none 

HOTPLUG=no 

ifcfg-eth3

DEVICE=eth3 

HWADDR=2C:76:8A:51:06:EF 

UUID=ef853276-9e26-4ef7-8889-eaac53afa301 

ONBOOT=yes 

NM_CONTROLLED=no 

NAME="System eth3" 

BOOTPROTO=static 

IPADDR=77.234.203.58 

NETMASK=255.255.255.248 

GATEWAY=77.234.203.57 

DNS1=77.234.194.2 

DNS2=8.8.8.8 

DOMAIN=naulinux.ru 

DEFROUTE=yes 

ifcfg-lo:

DEVICE=lo 

IPADDR=127.0.0.1 

NETMASK=255.0.0.0 

NETWORK=127.0.0.0 

BROADCAST=127.255.255.255 

ONBOOT=yes 

NAME=loopback 

ifcfg-bond0:

DEVICE=bond0 

ONBOOT=yes 

DEVICETYPE=ovs 

TYPE=OVSBond 

OVS_BRIDGE=br0 

BOOTPROTO=none 

BOND_IFACES="eth1 eth2" 

OVS_OPTIONS="bond_mode=balance-tcp lacp=active" 

HOTPLUG=no 

ifcfg-br0:

DEVICE=br0 

ONBOOT=yes 

BOOTPROTO=manual 

ifcfg-vlan2:

DEVICE=vlan2 

ONBOOT=yes 

DEVICETYPE=ovs 

TYPE=OVSIntPort 

BOOTPROTO=static 

IPADDR=10.10.20.1 

NETMASK=255.255.255.0 

OVS_BRIDGE=br0 

OVS_OPTIONS="tag=2" 

OVS_EXTRA="set Interface $DEVICE external-ids:iface-id=$(hostname -s)-$DEVICE-vi  f" 

HOTPLUG=no 

ifcfg-vlan3:

DEVICE=vlan3 

ONBOOT=yes 

DEVICETYPE=ovs 

TYPE=OVSIntPort 

BOOTPROTO=static 

IPADDR=10.10.30.1 

NETMASK=255.255.255.0 

OVS_BRIDGE=br0 

OVS_OPTIONS="tag=3" 

OVS_EXTRA="set Interface $DEVICE external-ids:iface-id=$(hostname -s)-$DEVICE-vi f" 

HOTPLUG=no 

ifcfg-vlan2001:

DEVICE=vlan2001 

ONBOOT=yes 

DEVICETYPE=ovs 

TYPE=OVSIntPort 

BOOTPROTO=none 

OVS_BRIDGE=br0 

OVS_OPTIONS="tag=2001" 

OVS_EXTRA="set Interface $DEVICE external-ids:iface-id=$(hostname -s)-$DEVICE-vi f" 

HOTPLUG=no 

Настройка линукс бриджа:

brctl show 

bridge name
bridge id

         STP enabled
interfaces 

br2001
8000.3a71c327e979 
no

tap0 








           vlan2001 

Виртуальные бриджи сконфигурированы следующим образом:

ovs-vsctl show 

534a9ba4-5f30-49d6-9e19-2f34cfe9d897 

    Bridge "br0" 

        Port "bond0" 

            Interface "eth2" 

            Interface "eth1" 

        Port "vlan2001" 

            tag: 2001 

            Interface "vlan2001" 

                type: internal 

        Port "vlan3" 

            tag: 3 

            Interface "vlan3" 

                type: internal 

        Port "vlan2" 

            tag: 2 

            Interface "vlan2" 

                type: internal 

        Port "br0" 

            Interface "br0" 

                type: internal 

        Port "phy-br0" 

            Interface "phy-br0" 

    Bridge br-int 

        fail_mode: secure 

        Port "qr-edbb7839-86" 

            tag: 1 

            Interface "qr-edbb7839-86" 

                type: internal 

        Port "qg-aae86f03-c5" 

            tag: 4 

            Interface "qg-aae86f03-c5" 

                type: internal 

        Port "tap2e9c0c56-a1" 

            tag: 5 

            Interface "tap2e9c0c56-a1" 

                type: internal 

        Port "int-br0" 

            Interface "int-br0" 

        Port br-int 

            Interface br-int 

                type: internal 

        Port "tapa2cb790c-d9" 

            tag: 1 

            Interface "tapa2cb790c-d9" 

                type: internal 

        Port "tap2a877b60-8c" 

            tag: 6 

            Interface "tap2a877b60-8c" 

                type: internal 

        Port "tap6e45e48c-4c" 

            tag: 2 

            Interface "tap6e45e48c-4c" 

                type: internal 

        Port "tapb187bd1d-8a" 

            tag: 3 

            Interface "tapb187bd1d-8a" 

                type: internal 

    ovs_version: "2.1.3" 

Маршрутизация осуществляется следующим образом:

ip route 

77.234.203.56/29 dev eth3  proto kernel  scope link  src 77.234.203.58 

10.10.20.0/24 dev vlan2  proto kernel  scope link  src 10.10.20.1 

10.10.30.0/24 dev vlan3  proto kernel  scope link  src 10.10.30.1 

10.10.10.0/24 dev eth0  proto kernel  scope link  src 10.10.10.1 

default via 77.234.203.57 dev eth3 

   Конфигурация фильтрации пакетов производится iptables и выглядит следующим образом:

# Generated by iptables-save v1.4.7 on Fri Nov  7 20:44:57 2014 

*nat 

:PREROUTING ACCEPT [1195914:84702930] 

:POSTROUTING ACCEPT [145127:8768987] 

:OUTPUT ACCEPT [144312:8719985] 

:neutron-openvswi-OUTPUT - [0:0] 

:neutron-openvswi-POSTROUTING - [0:0] 

:neutron-openvswi-PREROUTING - [0:0] 

:neutron-openvswi-float-snat - [0:0] 

:neutron-openvswi-snat - [0:0] 

:neutron-postrouting-bottom - [0:0] 

:nova-api-OUTPUT - [0:0] 

:nova-api-POSTROUTING - [0:0] 

:nova-api-PREROUTING - [0:0] 

:nova-api-float-snat - [0:0] 

:nova-api-snat - [0:0] 

:nova-postrouting-bottom - [0:0] 

-A PREROUTING -j neutron-openvswi-PREROUTING 

-A PREROUTING -j nova-api-PREROUTING 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2030 -j DNAT --to-destination 10.10.10.2:22 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2033 -j DNAT --to-destination 10.10.30.33:22 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2034 -j DNAT --to-destination 10.10.30.34:22 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2038 -j DNAT --to-destination 10.10.30.38:22 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2037 -j DNAT --to-destination 10.10.30.37:22 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2035 -j DNAT --to-destination 10.10.30.35:22 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2036 -j DNAT --to-destination 10.10.30.36:22 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2040 -j DNAT --to-destination 10.10.30.40:22 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2041 -j DNAT --to-destination 10.10.30.41:22 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2042 -j DNAT --to-destination 10.10.30.42:22 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2043 -j DNAT --to-destination 10.10.30.43:22 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2044 -j DNAT --to-destination 10.10.30.44:22 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2045 -j DNAT --to-destination 10.10.30.45:22 

-A PREROUTING -d 77.234.203.58/32 -p tcp -m tcp --dport 2046 -j DNAT --to-destination 10.10.30.46:22 

-A POSTROUTING -j neutron-openvswi-POSTROUTING 

-A POSTROUTING -j neutron-postrouting-bottom 

-A POSTROUTING -j nova-api-POSTROUTING 

-A POSTROUTING -j nova-postrouting-bottom 

-A POSTROUTING -s 10.10.20.0/24 -o eth3 -m comment --comment "000 nat" -j MASQUERADE 

-A POSTROUTING -s 10.10.30.0/24 -o eth3 -m comment --comment "000 nat" -j MASQUERADE 

-A OUTPUT -j neutron-openvswi-OUTPUT 

-A OUTPUT -j nova-api-OUTPUT 

-A neutron-openvswi-snat -j neutron-openvswi-float-snat 

-A neutron-postrouting-bottom -j neutron-openvswi-snat 

-A nova-api-snat -j nova-api-float-snat 

-A nova-postrouting-bottom -j nova-api-snat 

COMMIT 

*filter 

:INPUT ACCEPT [0:0] 

:FORWARD ACCEPT [0:0] 

:OUTPUT ACCEPT [276209951:1133984770373] 

:neutron-filter-top - [0:0] 

:neutron-openvswi-FORWARD - [0:0] 

:neutron-openvswi-INPUT - [0:0] 

:neutron-openvswi-OUTPUT - [0:0] 

:neutron-openvswi-local - [0:0] 

:neutron-openvswi-sg-chain - [0:0] 

:neutron-openvswi-sg-fallback - [0:0] 

:nova-api-FORWARD - [0:0] 

:nova-api-INPUT - [0:0] 

:nova-api-OUTPUT - [0:0] 

:nova-api-local - [0:0] 

:nova-filter-top - [0:0] 

-A INPUT -j neutron-openvswi-INPUT 

-A INPUT -j nova-api-INPUT 

-A INPUT -s 10.10.20.0/24 -p tcp -m state --state NEW -m tcp --dport 2049 -j ACCEPT 

-A INPUT -s 10.10.20.0/24 -p udp -m state --state NEW -m udp --dport 2049 -j ACCEPT 

-A INPUT -s 10.10.20.0/24 -p tcp -m state --state NEW -m tcp --dport 32803 -j ACCEPT 

-A INPUT -s 10.10.20.0/24 -p udp -m state --state NEW -m udp --dport 53 -j ACCEPT 

-A INPUT -s 10.10.20.0/24 -p tcp -m state --state NEW -m tcp --dport 111 -j ACCEPT 

-A INPUT -s 10.10.20.0/24 -p udp -m state --state NEW -m udp --dport 32769 -j ACCEPT 

-A INPUT -s 10.10.20.0/24 -p tcp -m state --state NEW -m tcp --dport 892 -j ACCEPT 

-A INPUT -s 10.10.20.0/24 -p udp -m state --state NEW -m udp --dport 892 -j ACCEPT 

-A INPUT -s 10.10.20.0/24 -p tcp -m state --state NEW -m tcp --dport 875 -j ACCEPT 

-A INPUT -s 10.10.20.0/24 -p udp -m state --state NEW -m udp --dport 875 -j ACCEPT 

-A INPUT -s 10.10.20.0/24 -p tcp -m state --state NEW -m tcp --dport 662 -j ACCEPT 

-A INPUT -s 10.10.20.0/24 -p udp -m state --state NEW -m udp --dport 662 -j ACCEPT 

-A INPUT -s 10.10.10.1/32 -p tcp -m multiport --dports 5671,5672 -m comment --comment "001 amqp incoming amqp_10.10.10.1" -j ACCEPT 

-A INPUT -s 10.10.10.2/32 -p tcp -m multiport --dports 5671,5672 -m comment --comment "001 amqp incoming amqp_10.10.10.2" -j ACCEPT 

-A INPUT -s 10.10.10.1/32 -p tcp -m multiport --dports 3260,8776 -m comment --comment "001 cinder incoming cinder_10.10.10.1" -j ACCEPT 

-A INPUT -s 10.10.10.2/32 -p tcp -m multiport --dports 3260,8776 -m comment --comment "001 cinder incoming cinder_10.10.10.2" -j ACCEPT 

-A INPUT -s 10.10.10.1/32 -p tcp -m multiport --dports 9292 -m comment --comment "001 glance incoming glance_10.10.10.1" -j ACCEPT 

-A INPUT -s 10.10.10.2/32 -p tcp -m multiport --dports 9292 -m comment --comment "001 glance incoming glance_10.10.10.2" -j ACCEPT 

-A INPUT -p tcp -m multiport --dports 80 -m comment --comment "001 horizon 80  incoming" -j ACCEPT 

-A INPUT -p tcp -m multiport --dports 5000,35357 -m comment --comment "001 keystone incoming keystone" -j ACCEPT 

-A INPUT -s 10.10.10.1/32 -p tcp -m multiport --dports 3306 -m comment --comment "001 mysql incoming mysql_10.10.10.1" -j ACCEPT 

-A INPUT -s 10.10.10.2/32 -p tcp -m multiport --dports 3306 -m comment --comment "001 mysql incoming mysql_10.10.10.2" -j ACCEPT 

-A INPUT -s 10.10.10.0/24 -j ACCEPT 

-A INPUT -p tcp -m multiport --dports 3260,3306,5000,5672,6080,6081,8774,8776,9292,9696,35357 -m comment --comment "OS_ " -j ACCEPT 

-A INPUT -s 10.10.10.1/32 -p tcp -m multiport --dports 5666 -m comment --comment "001 nagios-nrpe incoming nagios_nrpe" -j ACCEPT 

-A INPUT -p udp -m multiport --dports 67 -m comment --comment "001 neutron dhcp in:  incoming neutron_dhcp_in_10.10.10.1" -j ACCEPT 

-A INPUT -s 10.10.10.1/32 -p tcp -m multiport --dports 9696 -m comment --comment "001 neutron server incoming neutron_server_10.10.10.1_10.10.10.1" -j ACCEPT 

-A INPUT -s 10.10.10.2/32 -p tcp -m multiport --dports 9696 -m comment --comment "001 neutron server incoming neutron_server_10.10.10.1_10.10.10.2" -j ACCEPT 

-A INPUT -s 10.10.10.1/32 -p tcp -m multiport --dports 5900:5999 -m comment --comment "001 nova compute incoming nova_compute" -j ACCEPT 

-A INPUT -s 10.10.10.1/32 -p tcp -m multiport --dports 49152:49215 -m comment --comment "001 nova qemu migration incoming nova_qemu_migration_10.10.10.1_10.10.10.1" -j ACCEPT 

-A INPUT -s 10.10.10.2/32 -p tcp -m multiport --dports 49152:49215 -m comment --comment "001 nova qemu migration incoming nova_qemu_migration_10.10.10.1_10.10.10.2" -j ACCEPT 

-A INPUT -p tcp -m multiport --dports 8773,8774,8775 -m comment --comment "001 novaapi incoming" -j ACCEPT 

-A INPUT -p tcp -m multiport --dports 6080 -m comment --comment "001 novncproxy incoming" -j ACCEPT 

-A INPUT -p tcp -m multiport --dports 8080 -m comment --comment "001 swift proxy incoming" -j ACCEPT 

-A INPUT -s 10.10.10.1/32 -p tcp -m multiport --dports 6000,6001,6002,873 -m comment --comment "001 swift storage and rsync incoming swift_storage_and_rsync_10.10.10.1" -j ACCEPT 

-A INPUT -s 10.10.10.2/32 -p tcp -m multiport --dports 6000,6001,6002,873 -m comment --comment "001 swift storage and rsync incoming swift_storage_and_rsync_10.10.10.2" -j ACCEPT 

-A INPUT -p tcp -m multiport --dports 80 -m comment --comment "001 nagios incoming" -j ACCEPT 

-A INPUT -s 172.16.37.11/32 -p tcp -m multiport --dports 389,636 -m comment --comment "LDAP/AD" -j ACCEPT 

-A INPUT -m state --state RELATED,ESTABLISHED -j ACCEPT 

-A INPUT -p icmp -j ACCEPT 

-A INPUT -i lo -j ACCEPT 

-A INPUT -p tcp -m state --state NEW -m tcp --dport 22 -j ACCEPT 

-A INPUT -p tcp -m multiport --dports 2811,50000:51000 -m comment --comment "GridFTP " -j ACCEPT 

-A INPUT -j REJECT --reject-with icmp-host-prohibited 

-A INPUT -p tcp -m multiport --dports 5907,5908 -m comment --comment "001 novncproxy incoming" -j ACCEPT 

-A FORWARD -j neutron-filter-top 

-A FORWARD -j neutron-openvswi-FORWARD 

-A FORWARD -j nova-filter-top 

-A FORWARD -j nova-api-FORWARD 

-A FORWARD -i eth0 -m comment --comment "000 forward in" -j ACCEPT 

-A FORWARD -o eth0 -m comment --comment "000 forward out" -j ACCEPT 

-A FORWARD -i eth3 -m comment --comment "000 forward in" -j ACCEPT 

-A FORWARD -o eth3 -m comment --comment "000 forward out" -j ACCEPT 

-A FORWARD -i br0 -m comment --comment "000 forward in" -j ACCEPT 

-A FORWARD -o br0 -m comment --comment "000 forward out" -j ACCEPT 

-A FORWARD -i br2001 -m comment --comment "000 forward in" -j ACCEPT 

-A FORWARD -o br2001 -m comment --comment "000 forward out" -j ACCEPT 

-A FORWARD -j REJECT --reject-with icmp-host-prohibited 

-A FORWARD -d 10.10.20.0/24 -p tcp -m tcp --dport 22 -j ACCEPT 

-A OUTPUT -j neutron-filter-top 

-A OUTPUT -j neutron-openvswi-OUTPUT 

-A OUTPUT -j nova-filter-top 

-A OUTPUT -j nova-api-OUTPUT 

-A OUTPUT -p udp -m multiport --dports 68 -m comment --comment "001 neutron dhcp out:  outgoing neutron_dhcp_out_10.10.10.1" -j ACCEPT 

-A neutron-filter-top -j neutron-openvswi-local 

-A neutron-openvswi-sg-fallback -j DROP 

-A nova-api-INPUT -d 10.10.10.1/32 -p tcp -m tcp --dport 8775 -j ACCEPT 

-A nova-filter-top -j nova-api-local 

COMMIT 

*mangle 

:PREROUTING ACCEPT [116117295:362672726353] 

:INPUT ACCEPT [113032240:360898078391] 

:FORWARD ACCEPT [3084315:1774584271] 

:OUTPUT ACCEPT [276209951:1133984770373] 

:POSTROUTING ACCEPT [279291433:1135759048652] 

:nova-api-POSTROUTING - [0:0] 

-A POSTROUTING -j nova-api-POSTROUTING 

COMMIT 

# Completed on Fri Nov  7 20:44:57 2014

2.  Сервер Compute Node  (SDNtestbed) S/N  CZ22280570:

HP DL380p Gen8 - 2xCPU w 6 Core intel® Xeon® E5-2640 2500 Mz, RAM 64 Gb DDR3,  12 HDD SAS- 900 гб, 2 блока питания, 4 USB,VGA, iLO, RS-232, 4 Ethernet порта (нумерация справа налево)

ETH0 MAC 2C:76:8A:56:3A:28

ETH1 MAC 2C:76:8A:56:3A:29

ETH2 MAC  2C:76:8A:56:3A:2A

ETH3 MAC  2C:76:8A:56:3A:2B

Установлено:


Операционная система  НауЛинукс (Scientific Linux Cyrillic Edition)  6.5 с системными  обновлениями на 5.11.2014.

more /etc/redhat-release 

Scientific Linux CE release 6.5 (Carbon) 

uname -a

Linux sdntestbed.ifmo.ru 2.6.32-431.29.2.el6.x86_64 #1 SMP Tue Sep 9 13:45:55 CDT 2014 x86_64 x86_64 x86_64 GNU/Linux

Система установлена из репозитория 

ftp://ftp.naulinux.ru/pub/NauLinux/6.5/x86_64/os/

Начальная установка имеет следующие параметры:

anaconda-ks.cfg

# Kickstart file automatically generated by anaconda. 

#version=DEVEL 

install 

nfs --server=10.10.10.1 --dir=/data 

lang ru_RU.UTF-8 

keyboard ru 

network --onboot yes --device eth0 --bootproto static --ip 10.10.10.2 --netmask 255.255.255.0 --gateway 10.10.10.1 --ipv6 auto --nameserver 8.8.8.8 

network --onboot no --device eth1 --bootproto dhcp --noipv6 

network --onboot no --device eth2 --bootproto dhcp --noipv6 

network --onboot no --device eth3 --bootproto dhcp --noipv6 

network --onboot no --device wlan0 --bootproto dhcp --noipv6 

rootpw  --iscrypted $6$EVaghjkSzT6FGqSn$Ne0tRrV5c/XvaXStOj/qi23H0KHTSxIH3Kk6JSxsWwjIlIhQZE1kELnyU4EJH4O7YUBSqTgDlvLohywtr5ujC1 

firewall --service=ssh 

authconfig --enableshadow --passalgo=sha512 

selinux --permissive 

timezone Europe/Moscow 

bootloader --location=mbr --driveorder=sdb --append="crashkernel=auto rhgb quiet" 

# The following is the partition information you requested 

# Note that any partitions you deleted are not expressed 

# here so unless you clear all partitions first, this is 

# not guaranteed to work 

#clearpart --none 

#volgroup data --pesize=4096 --useexisting --noformat pv.008019 

#logvol /data --fstype=ext4 --name=LogVol00 --vgname=data --useexisting --noformat 

#part / --fstype=ext4 --onpart=sdb1 

#part swap --onpart=sdb2 

#part pv.008019 --onpart=sdb3 --noformat 

repo --name="Scientific Linux CE"  --baseurl=nfsiso:10.10.10.1:/data --cost=100 

%packages 

@Base 

@Base 

@Core 

@Core 

@Core 

@additional-devel 

@backup-client 

@backup-server 

@base 

@basic-desktop 

@buildsys-build 

@cifs-file-server 

@compat-libraries 

@console-internet 

@core 

@cyr-fonts 

@debugging 

@desktop-debugging 

@desktop-platform 

@desktop-platform-devel 

@development 

@dial-up 

@directory-client 

@directory-server 

@eclipse 

@emacs 

@fonts 

@ftp-server 

@general-desktop 

@graphical-admin-tools 

@graphics 

@ha 

@ha-management 

@hardware-monitoring 

@ice-desktop 

@infiniband 

@input-methods 

@internet-applications 

@internet-browser 

@java-platform 

@kde-desktop 

@large-systems 

@legacy-unix 

@legacy-x 

@load-balancer 

@mail-server 

@mainframe-access 

@misc-sl 

@miscellaneous 

@mysql 

@mysql-client 

@network-file-system-client 

@network-server 

@network-tools 

@nfs-file-server 

@office-suite 

@performance 

@perl-runtime 

@php 

@postgresql 

@postgresql-client 

@print-client 

@print-server 

@remote-desktop-clients 

@repos 

@resilient-storage 

@russian-support 

@russification-slce 

@scalable-file-systems 

@scientific 

@security-tools 

@server-platform 

@server-platform-devel 

@smart-card 

@spins 

@storage-client-fcoe 

@storage-client-iscsi 

@storage-client-multipath 

@storage-server 

@system-admin-tools 

@system-management 

@system-management-messaging-client 

@system-management-messaging-server 

@system-management-snmp 

@system-management-wbem 

@technical-writing 

@tex 

@turbogears 

@virtualization 

@virtualization-client 

@virtualization-platform 

@web-server 

@web-servlet 

@x11 

389-ds-base-devel 

ConsoleKit-devel 

DeviceKit-power-devel 

DeviceKit-power-devel-docs 

ElectricFence 

ImageMagick 

ImageMagick-c++ 

ImageMagick-c++-devel 

ImageMagick-devel 

ImageMagick-perl 

NetworkManager-devel 

NetworkManager-glib-devel 

NetworkManager-openswan 

OpenEXR-devel 

OpenIPMI 

OpenIPMI-devel 

OpenIPMI-libs 

PackageKit-backend-devel 

PackageKit-device-rebind 

PackageKit-glib-devel 

PackageKit-qt-devel 

PyKDE4-devel 

PyPAM 

PyQt4-devel 

SDL-devel 

SL_desktop_tweaks 

Xaw3d-devel 

a2ps 

abrt-addon-ccpp 

abrt-addon-kerneloops 

abrt-addon-python 

abrt-cli 

abrt-desktop 

abrt-devel 

abrt-gui 

adobe-release-x86_64 

aide 

akonadi-devel 

alacarte 

amanda-devel 

amtu 

ant 

ant-antlr 

ant-apache-bcel 

ant-apache-bsf 

ant-apache-log4j 

ant-apache-oro 

ant-apache-regexp 

ant-apache-resolver 

ant-commons-logging 

ant-commons-net 

ant-javamail 

ant-jdepend 

ant-jsch 

ant-junit 

ant-nodeps 

ant-swing 

ant-trax 

anthy 

anthy-devel 

antlr 

apache-tomcat-apis 

arptables_jf 

arpwatch 

arts-devel 

aspell-devel 

at-spi-devel 

atk-devel 

atlas 

atlas-3dnow 

atlas-3dnow-devel 

atlas-devel 

atlas-sse 

atlas-sse-devel 

atlas-sse2 

atlas-sse2-devel 

atlas-sse3 

atlas-sse3-devel 

atrpms-repo 

audiofile-devel 

audispd-plugins 

audit-viewer 

augeas-devel 

authd 

autotrace-devel 

avahi-compat-howl-devel 

avahi-compat-libdns_sd-devel 

avahi-devel 

avahi-glib-devel 

avahi-gobject-devel 

avahi-qt3-devel 

avahi-qt4-devel 

avahi-ui-devel 

babel 

babl-devel 

babl-devel-docs 

bacula-client 

bind 

bind-chroot 

bind-devel 

bind-libs 

bind-utils 

bison-devel 

bitmap-fixed-fonts 

bitmap-lucida-typewriter-fonts 

blas-devel 

bltk 

bluez-libs-devel 

boost-graph-mpich2 

boost-graph-openmpi 

boost-mpich2 

boost-mpich2-devel 

boost-mpich2-python 

boost-openmpi 

boost-openmpi-devel 

boost-openmpi-python 

brasero-devel 

brlapi-devel 

brltty 

btparser-devel 

bwidget 

bzr 

c-ares-devel 

cairo-spice-devel 

cairomm-devel 

cdparanoia-devel 

celt051-devel 

certmonger 

chrpath 

cjkuni-fonts-ghostscript 

cloog-ppl-devel 

clucene-core-devel 

cluster-cim 

cluster-glue-libs-devel 

cluster-snmp 

clusterlib-devel 

clutter-devel 

clutter-gtk-devel 

cmake 

cmirror 

compat-dapl-devel 

compat-gcc-34 

compat-gcc-34-c++ 

compat-gcc-34-g77 

compat-libtermcap 

compat-openmpi 

compat-openmpi-devel 

compat-openmpi-psm-devel 

compat-opensm-libs 

compat-readline5-devel 

compiz-devel 

conman 

control-center-devel 

control-center-extra 

coolkey-devel 

corosynclib-devel 

cppunit-devel 

cpufrequtils 

cpufrequtils-devel 

cracklib-devel 

crash-devel 

crypto-utils 

cryptsetup-luks-devel 

ctags-etags 

ctdb 

ctdb-devel 

cups-devel 

cups-lpd 

cyrus-imapd 

cyrus-imapd-devel 

cyrus-imapd-utils 

dapl-devel 

db4-devel-static 

dbus-c++-devel 

dbus-glib-devel 

dbus-python-devel 

dbus-qt-devel 

dcraw 

dejagnu 

desktop-file-utils 

devhelp-devel 

device-mapper-devel 

device-mapper-event-devel 

dhcp 

dhcp-common 

dhcp-devel 

dialog-devel 

dmraid-devel 

dnsmasq 

docbook-utils-pdf 

dos2unix 

dovecot-devel 

dovecot-mysql 

dovecot-pgsql 

dovecot-pigeonhole 

dropwatch 

dtach 

dump 

dumpet 

dvgrab 

e2fsprogs-devel 

ebtables 

eclipse-mylyn-cdt 

eclipse-mylyn-pde 

eclipse-mylyn-trac 

eclipse-mylyn-webtasks 

eclipse-mylyn-wikitext 

eclipse-pde 

eclipse-subclipse-graph 

ecryptfs-utils 

ecryptfs-utils-devel 

edac-utils 

edac-utils-devel 

efax 

eggdbus-devel 

elfutils-devel-static 

elfutils-libelf-devel-static 

elrepo-release 

emacs-auctex 

emacs-common 

emacs-gnuplot 

emacs-nox 

enchant 

enchant-devel 

eog-devel 

epel-release 

esound-devel 

espeak-devel 

evince-devel 

evolution-devel 

evolution-exchange 

evolution-mapi-devel 

evolution-spamassassin 

exempi-devel 

exiv2-devel 

expat-devel 

expect 

expect-devel 

farsight2-devel 

fence-virtd-checkpoint 

fence-virtd-libvirt 

fence-virtd-multicast 

fence-virtd-serial 

festival-devel 

festival-speechtools-devel 

fetchmail 

ffmpeg-spice-devel 

fftw-devel 

finch-devel 

finger 

finger-server 

fipscheck-devel 

firstaidkit-devel 

firstaidkit-gui 

flac-devel 

flightrecorder 

foghorn 

fontforge-devel 

fontpackages-devel 

fprintd-devel 

freeglut-devel 

freeipmi 

freeipmi-bmc-watchdog 

freeipmi-devel 

freeipmi-ipmidetectd 

freeradius 

ftp 

fuse-devel 

gc-devel 

gcc-gnat 

gcc-java 

gcc-objc 

gcc-objc++ 

gconf-editor 

gconfmm26-devel 

gd-devel 

gdb-gdbserver 

gdbm-devel 

gdm-plugin-fingerprint 

gedit-devel 

gedit-plugins 

gegl-devel 

genisoimage 

geoclue-devel 

ggz-base-libs-devel 

ghostscript-devel 

giflib-devel 

gimp-devel 

gimp-devel-tools 

glade3 

glade3-libgladeui 

glade3-libgladeui-devel 

glib-devel 

glibc-utils 

glibmm24-devel 

glpk-devel 

gmp-devel 

gnome-bluetooth-libs-devel 

gnome-common 

gnome-devel-docs 

gnome-disk-utility-devel 

gnome-disk-utility-ui-devel 

gnome-games 

gnome-mag-devel 

gnome-media-devel 

gnome-menus-devel 

gnome-panel-devel 

gnome-pilot 

gnome-pilot-conduits 

gnome-pilot-devel 

gnome-python2-devel 

gnome-screensaver 

gnome-settings-daemon-devel 

gnome-speech-devel 

gnome-utils-devel 

gnome-vfsmm26-devel 

gnuchess 

gnuplot-doc 

gnuplot-latex 

gnuplot-minimal 

gnutls-devel 

gok-devel 

gpgme-devel 

gpm 

gpm-devel 

gpm-libs 

gpm-static 

graphviz-devel 

groff-perl 

gsl-devel 

gsm-devel 

gssdp-devel 

gstreamer-devel-docs 

gstreamer-plugins-bad-free-devel 

gstreamer-plugins-bad-free-devel-docs 

gstreamer-plugins-base-devel 

gstreamer-plugins-base-devel-docs 

gstreamer-plugins-good-devel 

gstreamer-python-devel 

gtk+-devel 

gtk+extra-devel 

gtk-vnc-devel 

gtk2-devel-docs 

gtk2-engines-devel 

gtkglext-devel 

gtkhtml2-devel 

gtkhtml3-devel 

gtkmm24-devel 

gtksourceview-devel 

gtksourceview2-devel 

gtkspell-devel 

gucharmap-devel 

guile-devel 

gupnp-devel 

gupnp-igd-devel 

gutenprint-devel 

gvfs-obexftp 

gypsy-devel 

hamcrest 

hardlink 

hesinfo 

hesiod-devel 

hivex-devel 

hmaccalc 

hplip 

hplip-common 

hplip-gui 

hplip-libs 

hspell-devel 

html2ps 

htmlview 

httpd-devel 

hunspell-devel 

hwloc-devel 

hyphen-devel 

ibacm-devel 

ibus-anthy 

ibus-devel 

ibus-devel-docs 

ibus-qt-devel 

ibus-table-devel 

ibutils-devel 

icedtea-web 

icedtea-web-javadoc 

icewm-l10n 

ilmbase-devel 

imake 

imlib-devel 

imsettings-devel 

infiniband-diags-devel 

infiniband-diags-devel-static 

infinipath-psm-devel 

inkscape 

inkscape-docs 

inkscape-view 

ipmitool 

ipset-devel 

iptables-devel 

iptraf 

iptstate 

irssi 

irssi-devel 

iscsi-initiator-utils-devel 

isdn4k-utils 

isdn4k-utils-devel 

isns-utils 

iso-codes-devel 

isomd5sum-devel 

jasper-devel 

java-1.5.0-gcj-devel 

jpackage-utils 

junit 

junit4 

jwhois 

k3b-devel 

kabi-yum-plugins 

kdeartwork-screensavers 

kdebase-devel 

kdebase-workspace-akonadi 

kdebase-workspace-devel 

kdebase-workspace-python-applet 

kdegames-devel 

kdegraphics-devel 

kdelibs-apidocs 

kdelibs-devel 

kdelibs-experimental-devel 

kdelibs3-devel 

kdemultimedia-devel 

kdenetwork-devel 

kdepim-devel 

kdepim-runtime-devel 

kdepim3-devel 

kdepimlibs-devel 

kdeplasma-addons-devel 

kdesdk 

kdesdk-devel 

kdesdk-libs 

kdesdk-utils 

kdewebdev 

kdewebdev-devel 

kdewebdev-libs 

kernel-doc 

kmid-devel 

kpathsea-devel 

krb5-appl-clients 

krb5-appl-servers 

krb5-auth-dialog 

krb5-pkinit-openssl 

krb5-server 

krb5-server-ldap 

krb5-workstation 

ksh 

ladspa-devel 

lapack 

lapack-devel 

latex2html 

lcms-devel 

ldapjdk 

lftp 

libEMF-devel 

libXau-devel 

libXaw-devel 

libXdmcp 

libXdmcp-devel 

libXevie-devel 

libXfont-devel 

libXinerama-devel 

libXmu 

libXmu-devel 

libXp 

libXp-devel 

libXpm 

libXpm-devel 

libXrandr-devel 

libXres-devel 

libXvMC-devel 

libXxf86dga-devel 

libaio-devel 

libarchive-devel 

libart_lgpl-devel 

libassuan-devel 

libasyncns-devel 

libatasmart-devel 

libatomic_ops-devel 

libavc1394-devel 

libblkid-devel 

libbonobo-devel 

libburn-devel 

libc-client-devel 

libcacard-devel 

libcap-devel 

libcdio-devel 

libchewing-devel 

libcmpiutil-devel 

libcollection-devel 

libconfig-devel 

libdaemon-devel 

libdbi-dbd-mysql 

libdbi-dbd-pgsql 

libdbi-devel 

libdc1394-devel 

libdhash-devel 

libdiscid-devel 

libdmx-devel 

libdrm-devel 

libdv-devel 

libdvdread-devel 

libedit-devel 

libesmtp-devel 

libevent-devel 

libffi-devel 

libfontenc-devel 

libfprint-devel 

libgail-gnome-devel 

libgcrypt-devel 

libgdata-devel 

libglade2-devel 

libglademm24-devel 

libgnomecanvasmm26-devel 

libgnomecups-devel 

libgnomekbd-devel 

libgnomemm26-devel 

libgnomeprint22-devel 

libgnomeprintui22-devel 

libgnomeui-devel 

libgnomeuimm26-devel 

libgpod-devel 

libgsf-gnome-devel 

libgssglue-devel 

libgtop2-devel 

libgudev1-devel 

libguestfs-devel 

libguestfs-java-devel 

libgxim-devel 

libhangul-devel 

libhbaapi-devel 

libhbalinux-devel 

libhugetlbfs-devel 

libibcm-devel 

libibcommon 

libibcommon-devel 

libibmad-devel 

libibumad-devel 

libibverbs-devel 

libibverbs-devel-static 

libicu-devel 

libid3tag-devel 

libiec61883-devel 

libimobiledevice-devel 

libini_config-devel 

libipa_hbac-devel 

libiptcdata-devel 

libisofs-devel 

libksba-devel 

libldb-devel 

libmatchbox-devel 

libmcpp 

libmcpp-devel 

libmemcached 

libmemcached-devel 

libmnl-devel 

libmpcdec-devel 

libmsn-devel 

libmtp-devel 

libmudflap-devel 

libmusicbrainz-devel 

libmusicbrainz3-devel 

libnetfilter_conntrack-devel 

libnfnetlink-devel 

libnice-devel 

libnl-devel 

libntlm-devel 

libogg-devel 

libogg-devel-docs 

liboil-devel 

libopenraw-devel 

libopenraw-gnome-devel 

libotf-devel 

libotf.x86_64 

libpanelappletmm-devel 

libpaper-devel 

libpath_utils-devel 

libpcap-devel 

libpciaccess-devel 

libplist-devel 

libproxy-devel 

libpst-devel 

libpst-devel-doc 

libpurple-devel 

libraw1394-devel 

librdmacm-devel 

libref_array-devel 

librelp-devel 

libreport-devel 

libreport-gtk-devel 

libsamplerate-devel 

libsemanage-devel 

libsexy-devel 

libshout-devel 

libsigc++20-devel 

libsmbclient-devel 

libsmi-devel 

libsndfile-devel 

libspectre-devel 

libspiro-devel 

libss-devel 

libssh2-devel 

libstdc++-docs 

libsysfs-devel 

libtalloc-devel 

libtar-devel 

libtdb-devel 

libtevent-devel 

libtextcat-devel 

libthai-devel 

libtheora-devel 

libtheora-devel-docs 

libtidy 

libtidy-devel 

libtiff-devel 

libtirpc-devel 

libtool-ltdl-devel 

libtopology-devel 

libudev-devel 

libuninameslist-devel 

libunistring-devel 

libusb-devel 

libusb1-devel 

libuser-devel 

libutempter-devel 

libuuid-devel 

libv4l-devel 

libvirt-cim 

libvirt-java 

libvirt-java-devel 

libvisual-devel 

libvncserver-devel 

libvoikko-devel 

libvorbis-devel 

libvorbis-devel-docs 

libvpd-devel 

libvpx-devel 

libwacom-devel 

libwmf-devel 

libwnck-devel 

libwpd-devel 

libwpg-devel 

libwsman-devel 

libwvstreams-devel 

libxklavier-devel 

libxslt-devel 

libzip-devel 

lksctp-tools 

lksctp-tools-devel 

lldpad-devel 

lm_sensors 

lm_sensors-devel 

lm_sensors-libs 

lockdev-devel 

log4cpp-devel 

logwatch 

lpsolve-devel 

lslk 

lsscsi 

lua-devel 

lvm2-devel 

lynx 

lzo-devel 

m17n-db-devel 

m17n-lib-devel 

mailman 

malaga-devel 

matahari-devel 

mc 

mcpp 

meanwhile-devel 

memcached 

memcached-devel 

memtest86+ 

mercurial 

mesa-libOSMesa-devel 

metacity-devel 

mgetty 

migrationtools 

minizip-devel 

mipv6-daemon 

mkbootdisk 

mksh 

mobile-broadband-provider-info-devel 

mod_auth_kerb 

mod_auth_mysql 

mod_auth_pgsql 

mod_authz_ldap 

mod_dav_svn 

mod_nss 

mod_perl-devel 

mod_revocator 

mpage 

mpage-cyr 

mpfr-devel 

mpich2 

mpich2-devel 

mrtg 

mrtg-libs 

mstflint 

mt-st 

mtools 

mtx 

mutt 

mvapich-devel 

mvapich-psm-devel 

mvapich2 

mvapich2-common 

mvapich2-devel 

mvapich2-psm-devel 

mysql-bench 

mysql-connector-java 

mysql-embedded-devel 

mysql-test 

nasm 

nautilus-devel 

nautilus-sendto-devel 

ncompress 

ncurses-term 

neon-devel 

net-snmp-devel 

net-snmp-perl 

net-snmp-python 

netcf-devel 

netlabel_tools 

netpbm-devel 

netpbm-progs 

newt-devel 

nfs-utils-lib-devel 

nmap 

nscd 

nss-pam-ldapd 

nss-pkcs11-devel 

nss_compat_ossl-devel 

nss_db 

ntfs-3g-devel 

ntfsprogs 

numactl-devel 

numpy 

nuxwdog-devel 

ocaml-calendar-devel 

ocaml-camlp4-devel 

ocaml-csv-devel 

ocaml-curses-devel 

ocaml-extlib-devel 

ocaml-fileutils-devel 

ocaml-findlib-devel 

ocaml-gettext-devel 

ocaml-hivex-devel 

ocaml-labltk 

ocaml-labltk-devel 

ocaml-libguestfs-devel 

ocaml-libvirt-devel 

ocaml-xml-light-devel 

oddjob 

oddjob-mkhomedir 

oniguruma-devel 

opal-devel 

openafs-authlibs-devel 

openafs-devel 

openaislib-devel 

openchange-devel 

openchange-devel-docs 

opencryptoki 

opencryptoki-devel 

opencryptoki-libs 

openct-devel 

opencv-devel 

opencv-devel-docs 

openhpi 

openhpi-devel 

openhpi-libs 

openhpi-subagent 

openjpeg-devel 

openldap-clients 

openldap-servers 

openmotif 

openmotif-devel 

openmotif22 

openmpi 

openmpi-devel 

openmpi-psm-devel 

openobex-devel 

openoffice.org-base 

openoffice.org-base-core 

openoffice.org-devel 

openoffice.org-emailmerge 

openoffice.org-headless 

openoffice.org-javafilter 

openoffice.org-ogltrans 

openoffice.org-presentation-minimizer 

openoffice.org-presenter-screen 

openoffice.org-report-builder 

openoffice.org-wiki-publisher 

openscap 

openscap-devel 

openslp-devel 

opensm 

opensm-devel 

opensm-libs 

opensp-devel 

openwsman-server 

oprofile-devel 

oprofile-gui 

oprofile-jit 

pacemaker 

pacemaker-cli 

pacemaker-cluster-libs 

pacemaker-libs 

pacemaker-libs-devel 

pakchois-devel 

pam_krb5 

pam_ldap 

pam_ssh_agent_auth 

pangomm-devel 

papi 

papi-devel 

paps-devel 

parted-devel 

pax 

pciutils-devel 

pciutils-devel-static 

pcmciautils 

pcre-devel 

pcsc-lite-devel 

perl-CGI 

perl-CGI-Session 

perl-Cache-Memcached 

perl-DBD-MySQL 

perl-DBD-Pg 

perl-DBD-SQLite 

perl-Date-Calc 

perl-Date-Manip 

perl-Devel-Symdump 

perl-Frontier-RPC 

perl-Frontier-RPC-doc 

perl-LDAP 

perl-Mozilla-LDAP 

perl-Package-Constants 

perl-Readonly 

perl-Readonly-XS 

perl-Sys-Virt 

perl-Test-Pod 

perl-Test-Pod-Coverage 

perl-suidperl 

perltidy 

pexpect 

php-devel 

php-ldap 

php-mbstring 

php-mysql 

php-odbc 

php-pecl-apc 

php-pecl-apc-devel 

php-pecl-memcache 

php-pgsql 

php-soap 

php-xmlrpc 

pidgin-devel 

pilot-link-devel 

pixman-spice-devel 

pl-devel 

planner 

planner-devel 

plotutils-devel 

plpa-devel 

plymouth-devel 

pm-utils-devel 

policycoreutils-gui 

polkit-gnome-devel 

poppler-devel 

poppler-glib-devel 

poppler-qt-devel 

poppler-qt4-devel 

popt-devel 

postgresql-contrib 

postgresql-jdbc 

postgresql-plperl 

postgresql-plpython 

postgresql-pltcl 

postgresql-test 

ppl-devel 

ppl-pwl-devel 

ppp-devel 

pptp 

pptp-setup 

procps-devel 

pstoedit-devel 

psutils-perl 

pth-devel 

ptlib-devel 

publican 

publican-redhat 

pygtkglext-devel 

pygtksourceview-devel 

pykickstart 

pyorbit-devel 

python-babel 

python-dmidecode 

python-docs 

python-enchant 

python-imaging-devel 

python-memcached 

python-repoze-what-quickstart 

python-saslwrapper 

python-volume_key 

qca2-devel 

qimageblitz-devel 

qpid-cpp-client-devel 

qpid-cpp-client-devel-docs 

qpid-cpp-server-devel 

qpid-qmf-devel 

qpid-tests 

qt-doc 

qt-mysql 

qt-odbc 

qt-postgresql 

qt3-MySQL 

qt3-ODBC 

qt3-PostgreSQL 

qt3-devel-docs 

quagga 

quagga-devel 

quota-devel 

qwt-devel 

radvd 

raptor-devel 

rarian-devel 

rasqal-devel 

rdesktop 

rdist 

recode-devel 

redland-devel 

revisor-isolinux 

revisor-rebrand 

revisor-reuseinstaller 

revisor-unity-scripts 

rhdb-utils 

rhythmbox-upnp 

rp-pppoe 

rpcbind 

rpmdevtools 

rpmforge-release 

rpmlint 

rrdtool 

rrdtool-devel 

rrdtool-perl 

rsh 

rsh-server 

rsyslog-gnutls 

rsyslog-gssapi 

rsyslog-mysql 

rsyslog-pgsql 

rsyslog-relp 

ruby-devel 

ruby-irb 

ruby-qpid 

ruby-qpid-qmf 

rusers 

rusers-server 

rwho 

sabayon 

sabayon-apply 

samba 

samba-client 

samba-common 

samba-winbind 

samba-winbind-clients 

samba-winbind-devel 

samba4-devel 

samba4-libs 

sane-backends-devel 

sanlock-devel 

saslwrapper-devel 

sblim-cim-client 

sblim-cim-client2 

sblim-cmpi-base-devel 

sblim-cmpi-devel 

sblim-cmpi-dhcp 

sblim-cmpi-dhcp-devel 

sblim-cmpi-dns 

sblim-cmpi-dns-devel 

sblim-cmpi-fsvol 

sblim-cmpi-fsvol-devel 

sblim-cmpi-network 

sblim-cmpi-network-devel 

sblim-cmpi-nfsv3 

sblim-cmpi-nfsv4 

sblim-cmpi-params 

sblim-cmpi-samba 

sblim-cmpi-samba-devel 

sblim-cmpi-sysfs 

sblim-cmpi-syslog 

sblim-gather 

sblim-gather-devel 

sblim-gather-provider 

sblim-indication_helper 

sblim-indication_helper-devel 

sblim-sfcc-devel 

sblim-smis-hba 

sblim-tools-libra 

sblim-tools-libra-devel 

sblim-wbemcli 

screen 

scrub 

sdparm 

seahorse-devel 

seahorse-plugins 

sendmail 

sendmail-cf 

sendmail-devel 

sendmail-milter 

setools 

setools-console 

setools-devel 

setools-gui 

setools-libs 

setools-libs-java 

setools-libs-python 

setools-libs-tcl 

setroubleshoot 

setroubleshoot-plugins 

setroubleshoot-server 

sg3_utils 

sg3_utils-devel 

sg3_utils-libs 

sgpio 

sigar-devel 

slang-devel 

smc-fonts-common 

smc-meera-fonts 

soprano-devel 

sox 

sox-devel 

speex-devel 

spice-client 

spice-common-devel 

spice-glib-devel 

spice-gtk-devel 

spice-server-devel 

spice-xpi 

squashfs-tools 

squid 

star 

startup-notification 

startup-notification-devel 

stunnel 

subversion-devel 

svrcore-devel 

symlinks 

syslinux 

syslinux-devel 

syslinux-extlinux 

system-config-kickstart 

system-config-lvm 

systemtap-grapher 

systemtap-initscript 

systemtap-sdt-devel 

systemtap-server 

t1lib-devel 

taglib-devel 

talk 

talk-server 

taskjuggler 

taskjuggler-libs 

tcl-devel 

tcl-pgtcl 

tclx-devel 

tcp_wrappers 

tcp_wrappers-devel 

tcp_wrappers-libs 

tcpdump 

teckit-devel 

telnet 

telnet-server 

texinfo 

texinfo-tex 

tftp 

tftp-server 

thunderbird 

tidy 

tigervnc 

tigervnc-server 

tigervnc-server-module 

tix-devel 

tk-devel 

tn5250-devel 

tog-pegasus 

tog-pegasus-devel 

tog-pegasus-libs 

tokyocabinet-devel 

tomcat6 

tomcat6-el-2.1-api 

tomcat6-jsp-2.1-api 

tomcat6-lib 

tomcat6-servlet-2.5-api 

totem-devel 

totem-pl-parser-devel 

totem-upnp 

tpm-tools 

tpm-tools-devel 

tree 

trousers 

trousers-devel 

tsclient 

tsclient-devel 

tunctl 

tuned 

tuned-utils 

udftools 

udisks-devel 

unicap-devel 

unique-devel 

unix2dos 

unixODBC-devel 

upstart 

usbmuxd-devel 

usbredir-devel 

ustr-devel 

uuid-c++-devel 

uuid-dce-devel 

uuid-devel 

uuidd 

valgrind-devel 

vigra-devel 

vim-X11 

vinagre 

vinagre-devel 

vlock 

volume_key 

volume_key-devel 

volume_key-libs 

vsftpd 

vte-devel 

wacomcpl 

watchdog 

wavpack-devel 

webkitgtk-devel 

wireless-tools-devel 

wireshark 

wireshark-devel 

wodim 

wordnet-devel 

wpa_supplicant 

x3270-text 

x86info 

xcb-util-devel 

xchat 

xdelta 

xdelta-devel 

xerces-c-devel 

xferstats 

xfig 

xfig-common 

xfsprogs-devel 

xfsprogs-qa-devel 

xmlrpc-c-devel 

xmlrpc3-client-devel 

xmlrpc3-common-devel 

xmlrpc3-server-devel 

xmlto-tex 

xmltoman 

xorg-x11-drv-evdev-devel 

xorg-x11-drv-intel-devel 

xorg-x11-drv-openchrome-devel 

xorg-x11-drv-synaptics-devel 

xorg-x11-drv-wacom-devel 

xorg-x11-fonts-75dpi 

xorg-x11-fonts-ISO8859-1-75dpi 

xorg-x11-fonts-ISO8859-14-100dpi 

xorg-x11-fonts-ISO8859-14-75dpi 

xorg-x11-fonts-ISO8859-15-75dpi 

xorg-x11-fonts-ISO8859-2-100dpi 

xorg-x11-fonts-ISO8859-2-75dpi 

xorg-x11-fonts-ISO8859-9-100dpi 

xorg-x11-fonts-ISO8859-9-75dpi 

xorg-x11-fonts-cyrillic 

xorg-x11-fonts-ethiopic 

xorg-x11-proto-devel 

xorg-x11-server-Xnest 

xorg-x11-server-devel 

xorg-x11-twm 

xorg-x11-xdm 

xorg-x11-xtrans-devel 

xqilla-devel 

xrestop 

xterm 

xulrunner-devel 

xz-devel 

yajl-devel 

yap-devel 

ypbind 

ypserv 

yum-plugin-aliases 

yum-plugin-changelog 

yum-plugin-downloadonly 

yum-plugin-security 

yum-plugin-tmprepo 

yum-plugin-verify 

yum-plugin-versionlock 

yum-presto 

yumex 

zsh 

-bind-dyndb-ldap 

-esc 

-kexec-tools 

-libmovtar-devel 

-libnih-devel 

-system-config-kdump 

%end 

%post 

/usr/share/russian/naul10n.grub.sh 

if [ -f /etc/sysconfig/keyboard ]; then 

   pushd /etc/sysconfig >/dev/null 

   cp -p keyboard keyboard.prefirst 

   if [ -x /usr/sbin/naul10n ]; then 

       /usr/sbin/naul10n 

   fi 

   popd >/dev/null 

fi 

system-config-network-cmd -d | grep -q eth0 && \ 

echo DeviceList.Ethernet.eth0.OnBoot=True | system-config-network-cmd -i 

echo 'Full Installation' > /root/installation-type 

%end

Установлены следующие репозитории:

210 packages excluded due to repository priority protections 

repo id             repo name                                         status 

adobe-linux-x86_64  Adobe Systems Incorporated                               1+1 

epel                Extra Packages for Enterprise Linux 6 - x86_64    11,069+142 

foreman             Foreman stable                                           199 

foreman-plugins     Foreman stable - plugins                                  84 

openstack-icehouse  OpenStack Icehouse Repository                      1,286+376 

puppetlabs-deps     Puppet Labs Dependencies - x86_64                         70 

puppetlabs-products Puppet Labs Products - x86_64                            450 

slce-base           Scientific Linux 6.5 Cyrillic Edition - x86_64 -       6,491 

slce-extras         Scientific Linux 6.5 Cyrillic Edition - x86_64 -          40 

slce-security       Scientific Linux 6.5 Cyrillic Edition - x86_64 -         823 

repolist: 20,513 


Openstack Icehouse устанавливался из репозитория RDO 

http://rdo.fedorapeople.org/openstack-icehouse/rdo-release-icehouse.rpm
и содержит следующие пакеты программ:

openstack-utils-2014.1-3.el6.noarch 

openstack-ceilometer-common-2014.1.2-1.el6.noarch 

openstack-neutron-openvswitch-2014.1.3-1.el6.noarch 

openstack-neutron-2014.1.3-1.el6.noarch 

openstack-selinux-0.1.5-1.el6ost.noarch 

openstack-nova-common-2014.1.3-3.el6.noarch 

openstack-ceilometer-compute-2014.1.2-1.el6.noarch 

openstack-nova-compute-2014.1.3-3.el6.noarch 

openvswitch-2.1.2-1.el6.x86_64 

Конфигурация Openstack Icehouse на Сomputer Node  определяется  следующими конфигурационными файлами:

nova.conf 

[DEFAULT] 

notification_driver=ceilometer.compute.nova_notifier 

notification_driver=nova.openstack.common.notifier.rpc_notifier 

qpid_hostname=10.10.10.1 

qpid_port=5672 

qpid_username=*******

qpid_password=*******

qpid_heartbeat=60 

qpid_protocol=tcp 

qpid_tcp_nodelay=True 

notification_driver= 

notification_topics=notifications 

rpc_backend=nova.openstack.common.rpc.impl_qpid 

notify_api_faults=False 

state_path=/var/lib/nova 

report_interval=10 

service_down_time=60 

rootwrap_config=/etc/nova/rootwrap.conf 

auth_strategy=keystone 

neutron_default_tenant_id=default 

resume_guests_state_on_host_boot=true 

glance_api_servers=10.10.10.1:9292 

network_api_class=nova.network.neutronv2.api.API 

metadata_host=10.10.10.1 

neutron_url=http://10.10.10.1:9696 

neutron_url_timeout=30 

neutron_admin_username=*******

neutron_admin_password=******* 

neutron_admin_tenant_name=services 

neutron_region_name=RegionOne 

neutron_admin_auth_url=http://10.10.10.1:35357/v2.0 

neutron_auth_strategy=keystone 

neutron_ovs_bridge=br-int 

neutron_extension_sync_interval=600 

security_group_api=neutron 

lock_path=/var/lib/nova/tmp 

debug=True 

verbose=True 

log_dir=/var/log/nova 

use_syslog=False 

compute_driver=nova.virt.libvirt.LibvirtDriver 

vif_plugging_is_fatal=True 

vif_plugging_timeout=300 

firewall_driver=nova.virt.firewall.NoopFirewallDriver 

novncproxy_base_url=http://sdn.naulinux.ru:6080/vnc_auto.html 

vncserver_listen=0.0.0.0 

vncserver_proxyclient_address=10.10.20.2 

vnc_enabled=True 

volume_api_class=nova.volume.cinder.API 

sql_connection=mysql://********:*******@10.10.10.1/nova 

image_service=nova.image.glance.GlanceImageService 

[baremetal] 

[cells] 

[conductor] 

[database] 

[hyperv] 

[image_file_url] 

[keymgr] 

[keystone_authtoken] 

[libvirt] 

virt_type=kvm 

inject_partition=-1 

live_migration_uri=qemu+ssh://nova@%s/system?no_verify=1&keyfile=/etc/nova/ssh/n 

ova_migration_key 

vif_driver=nova.virt.libvirt.vif.LibvirtGenericVIFDriver 

cpu_mode=host-model 

[matchmaker_ring] 

[metrics] 

[osapi_v3] 

[rdp] 

[spice] 

[ssl] 

[trusted_computing] 

[upgrade_levels] 

[vmware] 

[xenserver] 

[zookeeper] 

cinder.conf 

[DEFAULT] 

amqp_durable_queues=False 

qpid_hostname=10.10.10.1 

qpid_port=5672 

qpid_username=******* 

qpid_password=******

qpid_heartbeat=60 

qpid_protocol=tcp 

qpid_tcp_nodelay=True 

notification_driver=cinder.openstack.common.notifier.rpc_notifier 

rpc_backend=cinder.openstack.common.rpc.impl_qpid 

osapi_volume_listen=0.0.0.0 

backup_swift_url=http://10.10.10.1:8080/v1/AUTH_ 

backup_swift_container=volumes_backup 

backup_swift_object_size=52428800 

backup_swift_retry_attempts=3 

backup_swift_retry_backoff=2 

backup_driver=cinder.backup.drivers.swift 

api_paste_config=/etc/cinder/api-paste.ini 

glance_host=10.10.10.1 

backup_topic=cinder-backup 

backup_manager=cinder.backup.manager.BackupManager 

backup_api_class=cinder.backup.api.API 

auth_strategy=keystone 

backup_name_template=backup-%s 

debug=True 

verbose=True 

log_dir=/var/log/cinder 

use_syslog=False 

iscsi_ip_address=10.10.10.1 

volume_backend_name=DEFAULT 

volume_clear=none 

iscsi_helper=tgtadm 

volume_group=cinder-volumes 

qpid_reconnect_timeout=0 

qpid_reconnect_limit=0 

qpid_reconnect=True 

qpid_reconnect_interval_max=0 

qpid_reconnect_interval_min=0 

qpid_reconnect_interval=0 

[BRCD_FABRIC_EXAMPLE] 

[database] 

connection=mysql://*******:*******@10.10.10.1/cinder 

idle_timeout=3600 

[fc-zone-manager] 

[keymgr] 

[keystone_authtoken] 

[matchmaker_ring] 

[ssl] 

neutron.conf

[DEFAULT] 

verbose = True 

debug = True 

use_syslog = False 

log_dir =/var/log/neutron 

bind_host = 0.0.0.0 

bind_port = 9696 

core_plugin = neutron.plugins.openvswitch.ovs_neutron_plugin.OVSNeutronPluginV2 

service_plugins = neutron.services.firewall.fwaas_plugin.FirewallPlugin 

auth_strategy = keystone 

base_mac = fa:16:3e:00:00:00 

mac_generation_retries = 16 

dhcp_lease_duration = 86400 

allow_bulk = True 

allow_pagination = False 

allow_sorting = False 

allow_overlapping_ips = True 

rpc_backend = neutron.openstack.common.rpc.impl_qpid 

control_exchange = neutron 

rabbit_host = 10.10.10.1 

qpid_hostname = 10.10.10.1 

qpid_port = 5672 

qpid_username = ******* 

qpid_password = *******

qpid_heartbeat = 60 

qpid_protocol = tcp 

qpid_tcp_nodelay = True 

dhcp_agents_per_network = 1 

qpid_reconnect_limit=0 

qpid_reconnect_interval_max=0 

qpid_reconnect_timeout=0 

qpid_reconnect=True 

qpid_reconnect_interval_min=0 

qpid_reconnect_interval=0 

[quotas] 

[agent] 

root_helper = sudo neutron-rootwrap /etc/neutron/rootwrap.conf 

report_interval = 30 

[keystone_authtoken] 

auth_host = 10.10.10.1 

auth_port = 35357 

auth_protocol = http 

admin_tenant_name = service 

admin_user = *******

admin_password = ******* 

auth_uri=http://10.10.10.1:5000/ 

[database] 

[service_providers] 

service_provider=VPN:openswan:neutron.services.vpn.service_drivers.ipsec.IPsecVP NDriver:default 

ovs-plugin.ini     (конфигурация виртуального маршрутизатора)

[ovs] 

[agent] 

[securitygroup] 

[database] 

connection = mysql://******:******@10.10.10.1/ovs_neutron 

[OVS] 

tenant_network_type=vlan 

network_vlan_ranges = physnet0:2003:2099 

enable_tunneling=False 

integration_bridge=br-int 

bridge_mappings=physnet0:br0 

[AGENT] 

polling_interval=2 

[SECURITYGROUP] 

firewall_driver=neutron.agent.linux.iptables_firewall.OVSHybridIptablesFirewallD river 

keystone.conf

[DEFAULT] 

admin_token=fd50fa222e9043ab99c44c1e67013ca3 

public_bind_host=0.0.0.0 

admin_bind_host=0.0.0.0 

compute_port=8774 

admin_port=35357 

public_port=5000 

rabbit_host=localhost 

rabbit_port=5672 

rabbit_hosts=localhost:5672 

rabbit_userid=******* 

rabbit_password=*******

rabbit_virtual_host=/ 

rabbit_ha_queues=False 

debug=True 

verbose=True 

log_dir=/var/log/keystone 

use_syslog=False 

[assignment] 

[auth] 

[cache] 

[catalog] 

template_file=/etc/keystone/default_catalog.templates 

driver=keystone.catalog.backends.sql.Catalog 

[credential] 

[database] 

connection=mysql://********:*******@10.10.10.1/keystone 

idle_timeout=200 

[ec2] 

[endpoint_filter] 

[federation] 

[identity] 

[kvs] 

[ldap] 

[matchmaker_ring] 

[memcache] 

[oauth1] 

[os_inherit] 

[paste_deploy] 

[policy] 

[revoke] 

[signing] 

[ssl] 

enable=False 

[stats] 

[token] 

expiration=3600 

provider=keystone.token.providers.pki.Provider 

driver=keystone.token.backends.sql.Token 

[trust] 

Сетевые интерфейсы сконфигурированы следующим образом:

ifcfg-eth0:

DEVICE=eth0 

HWADDR=2C:76:8A:56:3A:28 

BOOTPROTO=static 

BROADCAST=10.10.10.255 

IPADDR=10.10.10.2 

NETMASK=255.255.255.0 

NM_CONTROLLED=no 

ONBOOT=yes 

TYPE=Ethernet 

UUID="51579966-9271-4f5e-ae3c-d3e86863f155" 

HOTPLUG=no 

ifcfg-eth1:

DEVICE=eth1 

BOOTPROTO=none 

NM_CONTROLLED=no 

ONBOOT=yes 

TYPE=Ethernet 

UUID="6c537ce7-e61f-4af5-a9ed-12e637595ef2" 

HOTPLUG=no 

ifcfg-eth2:

DEVICE=eth2 

HWADDR=2C:76:8A:56:3A:2A 

BOOTPROTO=none 

ONBOOT=yes 

TYPE=Ethernet 

UUID="ad847381-4d6e-4833-afdc-31f9560875e9" 

HOTPLUG=no

ifcfg-eth3:

DEVICE=eth3 

HWADDR=2C:76:8A:56:3A:2B 

BOOTPROTO=static 

ONBOOT=yes 

NM_CONTROLLED=no 

NAME="System  eth3" 

IPADDR=77.234.203.59 

NETMASK=255.255.255.248 

HOTPLUG=no 

ifcfg-lo:

DEVICE=lo 

IPADDR=127.0.0.1 

NETMASK=255.0.0.0 

NETWORK=127.0.0.0 

BROADCAST=127.255.255.255 

ONBOOT=yes 

NAME=loopback 

ifcfg-bond0:

DEVICE=bond0 

ONBOOT=yes 

DEVICETYPE=ovs 

TYPE=OVSBond 

OVS_BRIDGE=br0 

BOOTPROTO=none 

BOND_IFACES="eth1 eth2" 

OVS_OPTIONS="bond_mode=balance-tcp lacp=active" 

HOTPLUG=no 

ifcfg-vlan2:

DEVICE=vlan2 

ONBOOT=yes 

DEVICETYPE=ovs 

TYPE=OVSIntPort 

BOOTPROTO=static 

IPADDR=10.10.20.2 

NETMASK=255.255.255.0 

BROADCAST="10.10.20.255" 

GATEWAY=10.10.20.1 

OVS_BRIDGE=br0 

OVS_OPTIONS="tag=2" 

OVS_EXTRA="set Interface $DEVICE external-ids:iface-id=$(hostname -s)-$DEVICE-vi f" 

HOTPLUG=no 

ifcfg-vlan3:

DEVICE=vlan3 

ONBOOT=yes 

DEVICETYPE=ovs 

TYPE=OVSIntPort 

BOOTPROTO=static 

IPADDR=10.10.30.2 

NETMASK=255.255.255.0 

OVS_BRIDGE=br0 

OVS_OPTIONS="tag=3" 

OVS_EXTRA="set Interface $DEVICE external-ids:iface-id=$(hostname -s)-$DEVICE-vi f" 

HOTPLUG=no 

ifcfg-br0:

DEVICE=br0 

ONBOOT=yes 

BOOTPROTO=manual 

Линукс бриджи сконфигурированы в основном средствами Openstack Icehouse:

brctl show

bridge name
bridge id


STP 
enabled
interfaces 

qbr0a680e0b-01
8000.ca2cf84226f2
no
qvb0a680e0b-01 








tap0a680e0b-01 

qbr0e8acbda-b1
8000.52ab956a8e97
 no
qvb0e8acbda-b1 








tap0e8acbda-b1 

qbr0f233caa-b9
8000.621e061b0754 no
qvb0f233caa-b9 








tap0f233caa-b9 

qbr35addbd6-6d
8000.fad76b00ad35
 no
qvb35addbd6-6d 








tap35addbd6-6d 

qbr3e880de9-b8
8000.3ee8ca01e80f
no
qvb3e880de9-b8 








tap3e880de9-b8 

qbr458eb4ab-6b
8000.b6bf7438c911
no 
qvb458eb4ab-6b 








tap458eb4ab-6b 

qbr47a3f55b-2d
8000.f27bc227c8f5
no
qvb47a3f55b-2d 








tap47a3f55b-2d 

qbr4932e356-cb
8000.fafca4ef58c4
no
qvb4932e356-cb 








tap4932e356-cb 

qbr52d07324-bc
8000.1a178eeda14a
 no
qvb52d07324-bc 

qbr630d9f2c-5f
8000.0290738cdebb
 no 
qvb630d9f2c-5f 








tap630d9f2c-5f 

qbr7162dbe1-10
8000.da19fcabb55e
no 
qvb7162dbe1-10 








tap7162dbe1-10 

qbr74b802a4-63
8000.2ee11e34a646 no 
qvb74b802a4-63 








tap74b802a4-63 

qbr79df4742-17
8000.1ab6aeeadebb
no
qvb79df4742-17 








tap79df4742-17 

qbr7e460b8a-c4
8000.b2d60999bdd0 no
qvb7e460b8a-c4 








tap7e460b8a-c4 

qbr962b1a74-08
8000.7a771359ab3d  no
qvb962b1a74-08 








tap962b1a74-08 

qbr99af086e-72
8000.06dd13b449a8 no
qvb99af086e-72 








tap99af086e-72 

qbrbd26a14b-96
8000.9253c61dd0ff
 no 
qvbbd26a14b-96 








tapbd26a14b-96 

qbrbef56fd7-03
8000.2e44e8dd3072 no 
qvbbef56fd7-03 








tapbef56fd7-03 

qbrc0bf8976-6f
8000.c63e46705a53 no
qvbc0bf8976-6f 








tapc0bf8976-6f 

qbrc1d953b2-db
8000.0af548bc9b0f
no 
qvbc1d953b2-db 








tapc1d953b2-db 

qbrcae932d0-19
8000.72fe5692745a
no 
qvbcae932d0-19 








tapcae932d0-19 

qbrddb5e006-25
8000.1a1d09615d28 no
qvbddb5e006-25 








tapddb5e006-25 

qbreac7f058-6f
8000.bac17bbc653b
 no 
qvbeac7f058-6f 








tapeac7f058-6f 

qbrf5e2aa20-61
8000.5e448c7b7563
 no 
qvbf5e2aa20-61 








tapf5e2aa20-61 

qbrfa8fe117-5e
8000.6a5e1a0d6ce2
 no
qvbfa8fe117-5e 








tapfa8fe117-5e 

Виртуальные бриджи:

ovs-vsctl show

d118954c-b621-4c9f-8a53-efeea7c9f1f6 

    Bridge br-int 

        fail_mode: secure 

        Port "qvo35addbd6-6d" 

            tag: 3 

            Interface "qvo35addbd6-6d" 

        Port "qvo458eb4ab-6b" 

            tag: 1 

            Interface "qvo458eb4ab-6b" 

        Port "qvo962b1a74-08" 

            tag: 1 

            Interface "qvo962b1a74-08" 

        Port "qvo74b802a4-63" 

            tag: 1 

            Interface "qvo74b802a4-63" 

        Port "qvocae932d0-19" 

            tag: 4 

            Interface "qvocae932d0-19" 

        Port br-int 

            Interface br-int 

                type: internal 

        Port "qvof5e2aa20-61" 

            tag: 2 

            Interface "qvof5e2aa20-61" 

        Port "qvoc0bf8976-6f" 

            tag: 3 

            Interface "qvoc0bf8976-6f" 

        Port "qvo99af086e-72" 

            tag: 3 

            Interface "qvo99af086e-72" 

        Port "qvobef56fd7-03" 

            tag: 3 

            Interface "qvobef56fd7-03" 

        Port "qvoeac7f058-6f" 

            tag: 3 

            Interface "qvoeac7f058-6f" 

        Port "qvoddb5e006-25" 

            tag: 5 

            Interface "qvoddb5e006-25" 

        Port "int-br0" 

            Interface "int-br0" 

        Port "qvo0a680e0b-01" 

            tag: 5 

            Interface "qvo0a680e0b-01" 

        Port "qvo7e460b8a-c4" 

            tag: 3 

            Interface "qvo7e460b8a-c4" 

        Port "qvo47a3f55b-2d" 

            tag: 2 

            Interface "qvo47a3f55b-2d" 

        Port "qvo4932e356-cb" 

            tag: 3 

            Interface "qvo4932e356-cb" 

        Port "qvo3e880de9-b8" 

            tag: 3 

            Interface "qvo3e880de9-b8" 

        Port "qvo52d07324-bc" 

            tag: 3 

            Interface "qvo52d07324-bc" 

        Port "qvo0e8acbda-b1" 

            tag: 3 

            Interface "qvo0e8acbda-b1" 

        Port "qvo79df4742-17" 

            tag: 3 

            Interface "qvo79df4742-17" 

        Port "qvofa8fe117-5e" 

            tag: 3 

            Interface "qvofa8fe117-5e" 

        Port "qvo0f233caa-b9" 

            tag: 6 

            Interface "qvo0f233caa-b9" 

        Port "qvo7162dbe1-10" 

            tag: 3 

            Interface "qvo7162dbe1-10" 

        Port "qvoc1d953b2-db" 

            tag: 3 

            Interface "qvoc1d953b2-db" 

        Port "qvo630d9f2c-5f" 

            tag: 2 

            Interface "qvo630d9f2c-5f" 

        Port "qvobd26a14b-96" 

            tag: 6 

            Interface "qvobd26a14b-96" 

    Bridge "br0" 

        Port "vlan3" 

            tag: 3 

            Interface "vlan3" 

                type: internal 

        Port "br0" 

            Interface "br0" 

                type: internal 

        Port "bond0" 

            Interface "eth2" 

            Interface "eth1" 

        Port "vlan2" 

            tag: 2 

            Interface "vlan2" 

                type: internal 

        Port "phy-br0" 

            Interface "phy-br0" 

    ovs_version: "2.1.3" 

Маршрутизация выглядит следующим образом:

ip route 

77.234.203.56/29 dev eth3  proto kernel  scope link  src 77.234.203.59 

10.10.20.0/24 dev vlan2  proto kernel  scope link  src 10.10.20.2 

10.10.30.0/24 dev vlan3  proto kernel  scope link  src 10.10.30.2 

10.10.10.0/24 dev eth0  proto kernel  scope link  src 10.10.10.2 

default via 10.10.20.1 dev vlan2 

Фильтрация сетевого трафика осуществляется iptables:

# Generated by iptables-save v1.4.7 on Thu Jul 31 16:25:58 2014 

*filter 

:INPUT ACCEPT [41615:67410972] 

:FORWARD ACCEPT [0:0] 

:OUTPUT ACCEPT [51922:9450649] 

:neutron-filter-top - [0:0] 

:neutron-openvswi-FORWARD - [0:0] 

:neutron-openvswi-INPUT - [0:0] 

:neutron-openvswi-OUTPUT - [0:0] 

:neutron-openvswi-local - [0:0] 

:neutron-openvswi-sg-chain - [0:0] 

:neutron-openvswi-sg-fallback - [0:0] 

-A INPUT -j neutron-openvswi-INPUT 

-A INPUT -s 10.10.10.0/24 -j ACCEPT 

-A INPUT -p tcp -m multiport --dports 80 -m comment --comment "001 horizon 80  i 

ncoming" -j ACCEPT 

-A INPUT -p tcp -m multiport --dports 80 -m comment --comment "001 nagios incomi 

ng" -j ACCEPT 

-A INPUT -s 10.10.10.1/32 -p tcp -m multiport --dports 5666 -m comment --comment 

 "001 nagios-nrpe incoming nagios_nrpe" -j ACCEPT 

-A INPUT -s 10.10.10.1/32 -p tcp -m multiport --dports 5900:5999 -m comment --co 

mment "001 nova compute incoming nova_compute" -j ACCEPT 

-A INPUT -s 10.10.10.1/32 -p tcp -m multiport --dports 49152:49215 -m comment -- 

comment "001 nova qemu migration incoming nova_qemu_migration_10.10.10.2_10.10.1 

0.1" -j ACCEPT 

-A INPUT -s 10.10.10.2/32 -p tcp -m multiport --dports 49152:49215 -m comment -- 

comment "001 nova qemu migration incoming nova_qemu_migration_10.10.10.2_10.10.1 

0.2" -j ACCEPT 

-A INPUT -p tcp -m multiport --dports 2811,8443,8446,8449,50000:50100 -m comment 

 --comment "FTS " -j ACCEPT 

-A INPUT -p tcp -m multiport --dports 3260,3306,5000,5672,6080,6081,8774,8776,92 

92,9696,35357 -m comment --comment "OS_ " -j ACCEPT 

#-A INPUT -s 77.234.203.59 -p tcp --dport 22 -j ACCEPT 

-A INPUT -p tcp -m state --state NEW -m tcp --dport 22 -j ACCEPT 

-A FORWARD -j neutron-filter-top 

-A FORWARD -j neutron-openvswi-FORWARD 

-A FORWARD -p tcp -m multiport --dports 2811,50000:50100 -m comment --comment "G 

RIDFTP " -j ACCEPT 

-A OUTPUT -j neutron-filter-top 

-A OUTPUT -j neutron-openvswi-OUTPUT 

-A neutron-filter-top -j neutron-openvswi-local 

-A neutron-openvswi-sg-fallback -j DROP 

COMMIT 

# Completed on Thu Jul 31 16:25:58 2014 

# Generated by iptables-save v1.4.7 on Thu Jul 31 16:25:58 2014 

*nat 

:PREROUTING ACCEPT [1902:134273] 

:POSTROUTING ACCEPT [12686:831586] 

:OUTPUT ACCEPT [12485:817147] 

:neutron-openvswi-OUTPUT - [0:0] 

:neutron-openvswi-POSTROUTING - [0:0] 

:neutron-openvswi-PREROUTING - [0:0] 

:neutron-openvswi-float-snat - [0:0] 

:neutron-openvswi-snat - [0:0] 

:neutron-postrouting-bottom - [0:0] 

-A PREROUTING -j neutron-openvswi-PREROUTING 

-A POSTROUTING -j neutron-openvswi-POSTROUTING 

-A POSTROUTING -j neutron-postrouting-bottom 

-A OUTPUT -j neutron-openvswi-OUTPUT 

-A neutron-openvswi-snat -j neutron-openvswi-float-snat 

-A neutron-postrouting-bottom -j neutron-openvswi-snat 

#-A POSTROUTING -s 77.234.203.56/28 -o br3 -m comment --comment "000 nat" -j MAS 

QUERADE 

COMMIT 

# Completed on Thu Jul 31 16:25:58 2014 

# Generated by iptables-save v1.4.7 on Thu Jul 31 16:25:58 2014 

*mangle 

:PREROUTING ACCEPT [2534469:1835977805] 

:INPUT ACCEPT [2533328:1835889895] 

:FORWARD ACCEPT [580:41322] 

:OUTPUT ACCEPT [3141376:1631869740] 

:POSTROUTING ACCEPT [3142019:1631924529] 

COMMIT 

# Completed on Thu Jul 31 16:25:58 2014 

Сетевая система хранения данных (SAN-UPPER, SAN-LOWER)
· S/N CZJ14801CY:

· HP P4300 G2, LeftHand Recovery Manager (Linux) ver. 9,5,   

· SAN-UPPER  S/N CZJ148013Q: 

· 8 HDD SAS — 450Гб,  2 блока питания, RS-232 (COM-порт), VGA, 2 USB, 2 Ethernet, management port.

· MAC  44:1e:a1:4d:02:ee

· SAN-LOWER S/N CZJ1480134: 

· 8 HDD SAS — 450Гб,  2 блока питания, RS-232 (COM-порт), VGA, 2 USB, 2 Ethernet, management port.

· MAC 44:1e:a1:4d:b0:0c

7.1 Терминальный сервер:  
MOXA CN2610 Dual-LAN Async Server,  8 портов 
MAC 00:90:e8:33:19:77
Переключатель удаленного управления   (клавиатура, видео, мышь) с поддержкой IP (KVM  over IP):
ATEN CS1716i  S/N Z3C17113EGN0051  16 портов ps/2/USB/VGA для подключения 16 компьютеров.

     MAC 00:10:74:67:1f:e9
Источник бесперебойного питания: 
APC SMX2200RMHV2U (APC2) - Максимальная выходная мощность — 2200VA, Эффективная мощность — 1980 Ватт , 8 компьютерных розеток (IEC-320-C13), 1 розетка IEC-320-C19
Неуправляемый коммутатор технологической сети: 

HP ProCurve 2810-24G S/N CN223XI0H9 P/N J9021A 24 porta  

MAC- 08-2E-5F-BF-1D-40

Управляемый коммутатор сети  Neutron (Openstack)  c поддержкой OpenFlow (вер. 1.2)   HP-3500-24G-PoE yl S/N SG233TF01H, P/N J8692A, 24 порта

            MAC 28-92-4A-79-B2-40 
Управляемый коммутатор  c поддержкой OpenFlow (вер. 1.2) :
HP-3500-24G-PoE yl, S/N SG233TF019,  P/N J8692A, 24 порта
MAC 28-92-4A-79-82-80
Управляемый коммутатор  c поддержкой OpenFlow (вер. 1.2) :
HP-3500-24G-PoE yl, S/N SG229TFH2E, P/N J8692A, 24 порта
MAC 28-92-4A-6D-87-CD
Управляемый коммутатор  c поддержкой OpenFlow (вер. 1.2) :
HP-3500-24G-PoE yl, S/N SG233TF016, P/N J8692A, 24 порта
MAC 28-92-4A-79-C1-40
Управляемый коммутатор  c поддержкой OpenFlow (вер. 1.2) :
HP-3500-24G-PoE yl, S/N SG233TF014, P/N J8692A, 24 порта
MAC 28-92-4A-75-09-CD
Управляемый коммутатор  c поддержкой OpenFlow (вер. 1.2) :
HP-3500-24G-PoE yl, S/N SG233TF017, P/N J8692A, 24 порта
MAC 28-92-4A-79-C1-C0
Данный испытательный стенд позволяет развернуть в среде OpenStack Icehouse:

- необходимое количество виртуальных машин для приема/передачи больших данных;

- тестовые сети имитирующие работу Интернет;

- виртуальные маршрутизаторы  для взаимодействия тестовых, как внутренних, так и наружных сетей;

- подключение к виртуальным машинам системы хранения данных, для генерирования большого объема данных.
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Рисунок 3 - Схема сети испытательного стенда.
Интерфейс eth0 (10.10.10.0/24)  SDN (1) и SDNtestbed (2) использованы  для managment vlan1,

интерфейсы eth1/eth2 -- объединены в bond0 (lacp), интерфейс
eth3 выставлен вовнешнюю сеть. Внутри системы Openstack Icehouse  организованы интерфейсы vlan2 (10.10.20.0/24),  общая для частных сетей всех виртуальных машин с фиксированным IP   и vlan3 (10.10.30.0/24), как
внешняя с плавающим IP  с трансляцией NAT. Любые другие сети, создаваемые
в Opentstack Icehose , создаются в диапазоне от 2001 vlan'а и имеют 
выход через bond0 в физический управляемый коммутатор (8)  (10.10.10.11), где  в виде стандартных тегов  dot1q, можно их сконфигурировать  на его любые физические порты.
Приложение Б 
8. Описание методики тестирования и тестовых скриптов
Были отобраны для тестирования наиболее широко используемые  программы/системы передачи данных:

· bbcp  [7]

· bbftp  [8]

· FDT  [9]

· GridFTP  [2]

Передача данных большого объема проводилась по каналам связи, доступным для тестирования, с максимальной пропускной способностью 1 Гбит/сек. На каждой стороне канала создан  тестовый стенд, состоящий из физических серверов и сетевого оборудования. На серверах установлена ОС Linux, совместимая с RedHat 6.5. Также установлена облачная среда OpenStack [11] для запуска виртуальных машин. Тестовые программы для передачи больших данных были установлены на виртуальных машинах, одна приемник, другая передатчик, которые могут быть запущены на одном или разных физических серверах.

Для мониторирования канала связи использовалась программа PERFSONAR. 

Для гарантирования однообразия проведения тестирования все требования реализованы в виде скриптов.
9. Тестовые данные

Отдельным вопросом обсуждается генерирование тестовых данных, которые передаются во время тестирования. Чтобы быть уверенным, что всегда сравниваются особенности передачи данных определяемые линиями передачи и механизмами использования параллелизма были предприняты меры для генерации файлов со случайным содержанием, чтобы никакие процедуры уплотнения информации не могли оказать существенного влияния на процесс передачи.

Кроме того предполагалось, что для будущего тестирования передачи данных с учётом особенностей чтения данных из дисковой памяти потребуется генерировать файлы с данными случайного размера, но с определённым средним размером и определённым разбросом в размерах файлов (дисперсией). Для подготовки даких тестовых данных был разработана технология, которая реализуется в скрипте    create-test-directory.sh, который доступен по адресу  https://github.com/itmo-infocom/BigData/test-data.
Параметры скрипта следующие::

· -n <имя директории, куда пишутся генерируемые файлы>

· -b <размер блока>

· -z <общий объем файлов в директории>

· -f <средний размер файла>

· -d <дисперсия размеров файлов>

· -s <файл образец , из которого генерируются файлы>

· -l <лог файл>

10. Выполнение тестовых измерений

Для выполнения тестовых измерений использовался набор скриптов для каждой программы передачи данных. Оказалось, что для сохранения истории проведения измерений следует аккуратно записывать все условия при которых проводились измерения. В частности, необходимо записывать следующую информацию:

· ответ на команду traceroute;

· ответ на команду ping;

· размер TCP Window и другие параметры из директории /proc, которые имеют отношение к обмену данным по сети (более 400 параметров);

· тип сетевой карты;

· дату и время тестирования (начало и конец);

· все сообщения системы копирования;

· масса родственной информации.

В связи с этим было принято решение организовывать специальные директории, где хранятся логи всех тестов. Имя директории формируется таким образом:
ИмяСкрипта.НаКакомХостеЗапущен.ХостКудаПередает.ДатаВремя
В эту поддиректорию в разные файлы записывается полная информация о тестировании данной программы. Структура поддиректории такова:

· Вывод команды sosreport (команда ОС)   - имя файла sosreport-LocalHost.RemoteHost-ДатаВремя-fc01.tar.xz (в логе, полученном командой sosreport, содержится информация  о сетевых настройках  ядра Linux и других параметрах Linux,  которые можно использовать при анализе результатов). 

· Вывод команды ping -c 10 RemoteHost - имя файла PING.LocalHost.RemoteHost

· Вывод команды traceroute RemoteHost - имя файла TRACEROUTE.LocalHost.RemoteHost
· Вывод (лог) тестируемой программы - имя файла LOG.UtilityName.LocalHost.RemoteHost
· Любые комментарии - имя файла COMMENTS.LocalHost
· Аннотация поддиректории - имя файла ABSTRACT.LocalHost.RemoteHost
В пункте 6 файл ABSTRACT.LocalHost.RemoteHost содержит следующие записи:

6.1 Дата-Время начала теста

6.2 Строка с командой ( и всеми параметрами), вызывающей тестируемую программу.     Если таких команд много, то только первую строку.

6.3  Характеристика передаваемых данных в виде:

                  ОбщийОбъемФайловВДиректории=

                  Число файлов  =

                   ИмяДиректорииГдеФайлы =

                   СреднийРазмерФайла =

                   ДисперсияРазмераФайла =

                   LocalHostName = 

                   RemoteHostName =

6.4 Объем переданных данных =

6.5 Дата-Время завершения передачи =

6.6 Завершение передачи = (YES — успешно, любое другое значение — неуспешно)

6.7 Если передача завершилась успешно, то средняя скорость передачи Байтов/Секунду

Такая структура данных, полученных при проведении  измерений, позволяет  упростить  обработку результатов измерений.  
Измерения проводились с разными значениями количества tcp потоков (tcp streams number) и разными значениями  окна tcp (tcp window size).

Аналогичные измерения проводились с использованием искусственно созданных сбоев связи и/или прерываний:

· перезапуск виртуальной машины источника (через перезагрузку)

· выключение на заданное время сетевого порта (или виртуального коммутатора)

· перезагрузка машины приемника

После выполнения тестирования всех программ для окончательного сравнения результаты измерений представлены в виде графиков.

Таким образом разработанный механизм позволяет сравнивать любые программы передачи больших данных.

Для каждой тестируемой программы пересылки данных  были написаны скрипты с целью автоматизации запуска тестируемой программы   и дальнейшей обработки результатов тестирования. Имя скрипта сформировано так — CopyData.<имя программы>. Все скрипты помещены на странице:

 ttps://gith

 HYPERLINK "https://github.com/ithmo-infocom/BigData/"
h

 HYPERLINK "https://github.com/ithmo-infocom/BigData/"
ub.com/ithmo-infocom/BigData/
Для запуска конкретной тестовой программы передачи данных использовался свой скрипт с именем CopyData.ИмяПрограммы, который создает директорию для записи условий тестирования, формат которой описан выше.

10.1 Программа копирования данных bbcp

Для программы bbcp написано 3 скрипта.
      1.  CopyData.bbcp передает данные с локального хоста на удаленный хост

Вызов: CopyData.bbcp <bbcp_config_file> <BaseDir> <SourceDirectory> [<RemoteUser>@]<RemoteHost> <DestinationDirectory/dev/null> [<Comments>]

bbcp_config_file — конфигурационный файл bbcp
BaseDir — директория, куда записывается вся информация о входных данных и логи
SourceDirectory — директория с данными для пересылки
RemoteUser@RemoteHost — удаленный пользователь@ удаленный хост

DestinationDirectory — принимающая директория на удаленном хосте

Comments — комментарии (опция)

        2. CopyDataR.bbcp передает данные с удаленного хоста на локальный хост

Вызов: CopyDataR.bbcp  <bbcp_config_file> <BaseDir> [<RemoteUser>@]<RemoteHost> <SourceDirectory> <DestinationDirectory/dev/null> [<Comments>]

Значения параметров такие же как в скрипте  CopyData.bbcp
      3. Скрипт  Wrapper-CopyData.bbcp вызывает скрипт CopyData.bbcp и передает ему набор значений таких tcp параметров как tcp streams number и tcp window size.

Вызов: Wrapper-CopyData.bbcp <TCPParametersFile> <BBCPConfig> <BaseDir> <SourceDirectory> [<RemoteUser>@]<RemoteHost> <DestinationDirectory/dev/null> [<Comments>]

TCPParametersFile — файл, содержащий набор значений tcp параметров -  tcp streams number и tcp window size.
Остальные параметры те же, что и для CopyData.bbcp.
Для остальных тестируемых программ также созданы скрипты аналогичного назначения с аналогичными параметрами.

10.2 Программа копирования данных bbftp

Скрипт CopyData.bbftp  передает данные с локального хоста на удаленный хост, используя программу bbftp. 

Вызов: CopyData.bbftp <bbftp_config_file> <BaseDir> <SourceDirectory> [<RemoteUser>@]<RemoteHost> <DestinationDirectory/dev/null> [<Comments>]

bbftp_config_file — конфигурационный файл bbftp
BaseDir — директория, куда записывается вся информация о входных данных и логи
SourceDirectory — директория с данными для пересылки
RemoteUser@RemoteHost — удаленный пользователь@ удаленный хост

DestinationDirectory — принимающая директория(или /dev/null) на удаленном хосте

Comments — коментарии (опция)
10.3 Программа копирования данных FDT

Скрипт CopyData.fdt  передает данные с локального хоста на удаленный хост, используя программу fdt. 

Вызов: CopyData.fdt <fdt_config_file> <BaseDir> <SourceDirectory> [<RemoteUser>@]<RemoteHost> <DestinationDirectory/dev/null> [<Comments>]

fdt_config_file — конфигурационный файл fdt
BaseDir — директория, куда записывается вся информация о входных данных и логи
SourceDirectory — директория с данными для пересылки
RemoteUser@RemoteHost — удаленный пользователь@ удаленный хост

DestinationDirectory — принимающая директория(или /dev/null) на удаленном хосте

Comments — коментарии (опция)
10.4 Программа копирования данных gridftp

Скрипт CopyData.gridftp  передает данные с локального хоста на удаленный хост, используя программы  gridftp и globus-url-copy.

Вызов: CopyData.gridftp <globus-url-copy_options> <gridftp_config_file> <BaseDir> <SourceDirectory> [<RemoteUser>@]<RemoteHost> <DestinationDirectory/dev/null> [<Comments>]
globus-url-copy_options -  опции для программы globus-url-copy
gridftp_config_file — конфигурационный файл для gridftp сервер
BaseDir — директория, куда записывается вся информация о входных данных и логи
SourceDirectory — директория с данными для пересылки
RemoteUser@RemoteHost — удаленный пользователь@ удаленный хост

DestinationDirectory — принимающая директория(или /dev/null) на удаленном хосте

Comments — коментарии (опция)
10.5 Построение результирующих графиков

Для построения графиков на основе данных, полученных при тестировании вышеупомянутых программ, использовался скрипт с именем plot-create.sh, размещенный на странице https://github.com/ithmo-infocom/BigData/test-data
Вызов  plot-create.sh: 

         -h | --help       print_usage

         -t  | -title         Title=./data

         -l  | --logdir     Path_to_Logs=./

        -d  | --data"      Path_to_Data_File=./data

         -o | --output    Path_to_Output_File=./plot.DD.MM.YYY-HH:MM:SS

        -x  | --xlabel     XLabel_Name=Number of measurement

        -y  | --ylabel     YLabel_Name=Average transfer speed

        -i   | --ymin      YLabel_Min=0

        -a  | --ymax      Ylabel_Max=500000

По оси X откладывается номер измерения, по оси Y значение средней скорости передачи данных.

Измерения проводились с разными значениями количества tcp потоков (tcp streams number) и разными значениями окна tcp (tcp window size).  Нужно отметить, что значения этих параметров задавались не только как параметры программ, но и устанавливались в ядре Linux с помощью команды sysctl.  Причем значения этих параметров, передаваемые программе не могут превышать значения, установленные в ядре.  Значения этих параметров 

устанавливались в ядре Linux на виртуальной машине передатчике и виртуальной машине приемнике, а также на физических машинах, на которых запускались виртуальные машины.

Была обнаружена такая закономерность, что при большом значении  tcp window size

увеличение количества потоков tcp ( tcp streams number)  практически  не приводило к увеличению скорости передачи данных через компьютерные сети. А при малом значении 

tcp window size увеличение значения  tcp streams number приводило к увеличению средней скорости передачи данных по сети.
Приложение В

11. Замечания по измерениям
Результаты измерений скорости передачи данных производились с использованием программ передачи больших данных: bbcp, bbftp, fdt, gridftp.
Скорости передачи данных выполнялись посредством специального набора скриптов, расположенных на странице https://github.com/itmo-infocom/BigData/tree/master/BBCP. Инструкция по использованию скриптов находится в приложении Б к данному отчёту.
12. Локальные измерения
Проводились измерения скорости передачи с одной ВМ на другую ВМ в пределах одного физического сервера. Основная цель измерений проверить работоспособность всего комплекта скриптов для выполнения измерений и оценить задержки в программном стеке виртуализации для каждой программы отдельно. 

Для выполнения измерения только в виртуальной линии связи, чтобы исключить задержки связанные с чтением или записью данных на диск была использована файловая система TMPFS. Для целей тестирования использовались данные сгенерированные специальным скриптом. Объём данных для целей данного тестирования составил 25 GB.

Пространство файловой системы в оперативной памяти было создано  командами

mkdir -p /mnt/tmp
mount mount -t tmpfs -o size=25g tmpfs /mnt/tmp

Все измерения производились с ядром
[root@sdntestbed SHEVEL]# uname -a

Linux sdntestbed.ifmo.ru 2.6.32-431.29.2.el6.x86_64 #1 SMP Tue Sep 9 13:45:55 CDT 2014 x86_64 x86_64 x86_64 GNU/Linux
На физическом сервере было создано пространство в оперативной памяти размером 25 GB, которое было экспортировано по NFS4 для ВМ-источника.  

Поскольку время передачи данных даже в пределах одного сервера является стохастической величиной, то измерения обычно повторялись по десять и более раз.
Во всех тестах, если не оговорено специально, использовалось 4 потока данных.
13. Измерения по линии ИТМО — ПИЯФ

Линия ИТМО-ПИЯФ является линией связи с номинальной скоростью передачи 1 Gbit. Известно, что на одном из маршрутизаторов установлена максимальная скорость 500 Mbit. На момент тестирования было неизвестно какие QoS установлены на других маршрутизаторах. 

Маршрут линии проходит через несколько маршрутизаторов
[root@sdntestbed ~]# traceroute lmsys001.pnpi.spb.ru

traceroute to lmsys001.pnpi.spb.ru (212.193.96.154), 30 hops max, 60 byte packets
 1  10.10.20.1 (10.10.20.1)  0.971 ms  0.960 ms  0.947 ms
 2  77.234.203.57 (77.234.203.57)  1.455 ms  1.389 ms  1.648 ms
 3  77.234.192.101 (77.234.192.101)  1.199 ms  1.156 ms  1.109 ms
 4  s14-1-gw.spb.runnet.ru (194.190.255.169)  1.272 ms  1.177 ms  1.237 ms
 5  b57-1-gw.spb.runnet.ru (194.85.40.89)  1.364 ms  1.325 ms  1.293 ms
 6  m9-2-gw.msk.runnet.ru (194.85.40.53)  77.610 ms  11.003 ms  10.491 ms
 7  rbnet-lhcone-ru.msk.runnet.ru (194.190.254.254)  8.863 ms  8.570 ms  8.580 ms
 8  pnpi-giganap-runnet.pnpi.nw.ru (194.190.37.70)  16.828 ms  16.912 ms  17.083 ms
 9  lmsys001.pnpi.spb.ru (212.193.96.154)  16.851 ms !X  16.829 ms !X  16.756 ms !X
Среднее значение RTT составляет  17.232 msec.
[root@sdntestbed ~]#ping -c 10 lmsys001.pnpi.spb.ru

PING lmsys001.pnpi.spb.ru (212.193.96.154) 56(84) bytes of data.

64 bytes from lmsys001.pnpi.spb.ru (212.193.96.154): icmp_seq=1 ttl=56 time=16.9 ms

64 bytes from lmsys001.pnpi.spb.ru (212.193.96.154): icmp_seq=2 ttl=56 time=21.1 ms

64 bytes from lmsys001.pnpi.spb.ru (212.193.96.154): icmp_seq=3 ttl=56 time=16.7 ms

64 bytes from lmsys001.pnpi.spb.ru (212.193.96.154): icmp_seq=4 ttl=56 time=17.0 ms

64 bytes from lmsys001.pnpi.spb.ru (212.193.96.154): icmp_seq=5 ttl=56 time=16.3 ms

64 bytes from lmsys001.pnpi.spb.ru (212.193.96.154): icmp_seq=6 ttl=56 time=16.4 ms

64 bytes from lmsys001.pnpi.spb.ru (212.193.96.154): icmp_seq=7 ttl=56 time=16.4 ms

64 bytes from lmsys001.pnpi.spb.ru (212.193.96.154): icmp_seq=8 ttl=56 time=17.0 ms

64 bytes from lmsys001.pnpi.spb.ru (212.193.96.154): icmp_seq=9 ttl=56 time=17.6 ms

64 bytes from lmsys001.pnpi.spb.ru (212.193.96.154): icmp_seq=10 ttl=56 time=16.4 ms

--- lmsys001.pnpi.spb.ru ping statistics ---

10 packets transmitted, 10 received, 0% packet loss, time 9029ms

rtt min/avg/max/mdev = 16.347/17.232/21.151/1.368 ms
При всех измерениях параметры ядра Линукс были установлены в следующие значения:
net.core.wmem_max = 16777216

net.core.rmem_max = 16777216

net.core.wmem_default = 124928

net.core.rmem_default = 124928

net.core.optmem_max = 20480

net.ipv4.igmp_max_memberships = 20

net.ipv4.tcp_mem = 6179040      8238720 12358080

net.ipv4.tcp_wmem = 4096        8388608 16777216

net.ipv4.tcp_rmem = 4096        8388608 16777216

net.ipv4.udp_mem = 6179040      8238720 12358080

net.ipv4.udp_rmem_min = 4096

net.ipv4.udp_wmem_min = 4096
Результаты измерений приведены в нижеследующих разделах по каждой программе копирования.

Во время измерений производилось постоянное наблюдения за тестируемой линией связи двумя серверами Perfsonar. Сервер Perfsonar показывает реальное состояние линии связи, в частности реальную пропускную способность в конкретный момент времени. Пример картинки с сервера Perfsonar приведён на рисунке 1. 

Тестирование передачи данных по локальным линиям связи (виртуальной и реальной) показало заметные преимущества по скорости передачи данных утилитой/программой bbcp.
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Тестирование передачи на удалённый сервер показало: 

· максимальная скорость передачи по виртуальной линии связи достигается на уровне примерно 55 MB/sec;

· выявлена слабая зависимость от размера TCP Window, возможно потому что начальные значения величины TCP Window были довольно велики; учитывая рекомендуемая формула для размера TCP Window, где Speed/8*RTT, что в нашем случае даёт 1 Gbit/8 * 0.017232 = 2.2 MB;

· при числе потоков TCP менее  10 наблюдается заметное снижение скорости передачи данных. С ростом числа потоков (более 10) наблюдается медленный рост пропускной способности.

14. Тестирование программы bbcp
В данном разделе приведены графики с результатами измерения скорости передачи данных посредством программы bbcp.

На первом рисунке раздела показаны результаты измерений скорости передачи данных по виртуальной линии связи (в рамках одного сервера) в зависимости от размера TCP Window.
Тестирование показало: 

· максимальная скорость передачи по виртуальной линии связи достигается на уровне примерно 450 MB/sec;

· выявлена слабая зависимость от размера TCP Winodow;

· при числе потоков TCP более  50 наблюдается заметное снижение скорости передачи данных из-за увеличения издержек на создание потоков TCP.

Графики показаны на рисунке 2. Разными цветоми показаны количество потоков TCP/IP, а по горизонтали указаны разные размеры TCP Window.

На рисунке  3 представлен график скорости передачи данных на удалённый сервер (примерно на 40 Км).

Наконец на рисунке  4 данного раздела показан график измерения скорости по виртуальной линии связи и по реальной линии связи.
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15. Результаты измерений программы bbftp
В данном разделе приведены графики результатов измерений скорости копирования данных посредством программы bbftp.  На первом рисунке раздела приведены графики измерений скорости передачи данных через виртуальную линию связи (в пределах одного сервера) и через реальную линию связи. Синим цветом отмечена скорость передачи через виртуальную линию связи. Красным и зелёным цветом — через реальную линию связи ёмкостью 1 Gbit.

На втором рисунке раздела приведена кривая скорости передачи данных через реальную линию связи на удалённый (примерно на 40 Км) сервер. По горизонтали отложены номера тестов.
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16. Результаты измерений программы GridFTP
В данном разделе на графике приведены результаты измерений скорости передачи данных посредством программы GridFTP. Синим цветом обозначена скорость передачи через виртуальную линию связи. Красный и зелёный цвета — передача по реальной линии связи ёмкостью 1 Gbit. По горизонтальной оси отложены номера тестов. 
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17. Результаты измерений программы FDT
В данном разделе на графике приведены результаты измерений производительности по пересылке тестового набора данных размером 25 GB. При этом на рисунке 8 приведены сравнения скорости передачи данных по виртуальной линии связи (в пределах одного аппаратного сервера) и по реальным локальным линиям связи  ёмкостью 1 Gbit. Синим цветом — кривая скорости передачи по виртуальной линии связи, зелёным и красным — по реальной линии связи. По горизонтальной оси отложены номера тестов.

На рисунке 9 приведена скорость передачи данных на удалённый сервер (из ИТМО в ПИЯФ, расстояние примерно 40 Км). На рисунке 10 приведены результаты измерений при разном числе потоков передачи.
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18. Выводы по процессу сравнения программ передачи данных
Значительной частью измерений являются сравнение скорости передачи данных между ВМ-источник и ВМ-приёмник для разных программ передачи данных в различных условиях. Во всех измерениях в качестве данных использовался один и тот же тестовый массив (директория с файлами случайного размера, причём содержимое каждого файла было подготовлено таким образом, чтобы размер файла не мог быть уменьшен в результате работы алгоритма компрессии той или иной программы передачи данных). Директория с тестовыми данными располагалась в оперативной памяти базового физического сервера. Эта директория монтировалась по NFS4 на ВМ-источнике. На ВМ-приёмнике приём данных происходил с записью в устройство /dev/null. Тем самым в процессе тестирования были исключены любые задержки из-за чтения или записи в дисковую память, т. е. действительно измерялась только скорость передачи данных по линии связи. Рассматривались следующие важные условия передачи данных.

1. Передача данных с ВМ-источника на ВМ-приёмник в пределах одного базового сервера, т. е. обе ВМ находились на одном физическом сервере и использовалась виртуальная линия связи. Такое тестирование было необходимо, чтобы оценить с достаточно верно максимальную скорость передачи данных, которые проходят только через стек протоколов и слои прикладного и системного программного обеспечения.

2. Передача данных с ВМ-источника на ВМ-приёмник через реальную линию связи с ёмкостью 1 Gbit. Этот тест был необходим, чтобы обеспечить совершенно одинаковые условия при использовании локальной аппаратной линии связи.

3. Передача производилась между значительно удалёнными ВМ-источником и ВМ-приёмником (источник в ИТМО, приёмник в ПИЯФ). Этот тест был необходим, чтобы сравнить скорость передачи данных разных программ передачи данных по реальной линии связи.

По первому тесту (в рамках одного аппаратного сервера) было показано, что наибольшую скорость передачи данных демонстрирует программа bbcp при числе потоков равном 4 (см. график на рис. 2 в приложении В) и достигнутом максимуме 

 скорости передачи данных 470 MB/sec. При больших числах потоков передачи данных, скорость падала, что объяснялось ростом программных издержек на создание

отдельных потоков передачи. Серьёзных изменений в скорости передачи данных при изменении размера TCP Window не наблюдалось по большей части диапазона в котором производились измерения (от 128 KB до 536 MB). Снижение скорости наблюдалось ли при числе потоков более 50, что объяснялось растущими издержками на создание потоков.

Во втором тесте (передача через реальную локальную линию связи) было показано, что программа bbcp также оказалась впереди остальных оттестированных программ (см. график на рис. 4). Она показала максимальную скорость передачи данных 112 MB/sec при 4 потоках передачи.
Наконец, в третьем типе тестов (передача между значительно удалёнными друг от друга ВМ) картина получилась более размытая при изменении числа потоков передачи и размеров TCP Window (см. график на рисунке 3 ). Очевидно, что линия связи подвержена различным изменениям во времени, которые находятся вне контроля экспериментаторов и природу которых не всегда удаётся объяснить. Тем не менее видно, что  программа bbcp  показала максимальную скорость передачи данных 56 MB/sec, что в данных условиях очень хорошо, т. к. как известно да данной линии связи установлен QoS величиной 500 Mbit. 

Поскольку программа bbcp была определена как наиболее эффективная программа по передаче данных, то именно эта программа использовалась при тестировании передачи по параллельным локальным линиям связи.[image: image52.png]|P-agpeca
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Приложение Г
19. Тестирование применимости использования Openflow на ИС

Для исследования применимости и эффективности использования рассмотренных механизмов на испытательном стенде (ИС) реализован прототип виртуальной OpenFlow сети — коммутаторов и контроллера. Для контроллера разработано специализированные ПО, реализующее сопряжение с системами передачи данных. Это ПО способно осуществляет перестройку конфигурации ПКС в случае отключения канала передачи данных.
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В рамках данного прототипа осуществляется передача данных между виртуальными хостами при помощи утилиты bbcp запускаемой в режиме передачи данных через несколько параллельных потоков. Архитектура системы изображена на Рис. . Блок мониторинга отслеживает состояние установленных соединений на указанный хост по порту 5031 при помощи утилиты netstat. В случае установления соединений блок распределения потоков данных дает команду OpenFlow контроллеру Ryu на формирования набора правил для FlowTable маршрутизаторов с указанием входных и выходных портов маршрутизатора, IP-адресов и TCP-портов источника и приемника . Потоки с разными портами-источниками могут быть равномерно распределены по имеющимся каналам передачи данных. Предусмотрена возможность смены топологий в ходе работы теста с автоматическим перераспределением потоков данных по представленным в данной топологии каналам передачи данных.
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Топология тестовой виртуальной сети изображена на Рис. 12. При тестировании осуществляется передача данных между хостами h1 (с адресом 10.0.0.1) и h2 (с адресом 10.0.0.2), например при помощи утилиты bbcp. Маршрутизаторы s4 и s5 эмулируют поведение внешних каналов связи и служат для наблюдения за потоками данных.
20. Техническое тестирование

20.1 Предопределенные топологии:

1.1 — передача данных по пути 1 (s3, s4, s6);

1.2 — передача данных по пути 1 (s3, s5, s6);

2.1 — путь для потоков по умолчанию — 1, но потоки данных bbcp равномерно распределяются по путям 1 и 2;

2.2 — путь для потоков по умолчанию — 2, но потоки данных bbcp равномерно распределяются по путям 1 и 2.

Работы на этапе отработки методик и начальной оценки проводились в тестовой сети, имеющей виртуальный характер. В дальнейшем имеет смысл опробовать полученные методики на реальных сетях с использованием физического оборудования, поддерживающего спецификацию OpenFlow.

В качестве инструментария для проведения дальнейших измерений имеет смысл рассмотреть возможность использования программ perfSONAR [15] и XDD [16].


21. Последовательность тестирования

Для выполнения тестирования следует установить дистрибутив Scientific Linux 6.5 архитектруы x86_64 [17] и доустановить пакеты mininet, python27-ryu. python-requests и openvswitch:

rpm -ivh \ http://ftp.scientificlinux.org/linux/scientific/6/x86_64/external_products/softwarecollections/yum-conf-softwarecollections-1.0-1.el6.noarch.rpm


yum --enablerepo=naulinux-extras --enablerepo=epel –enablerepo=softwarecollections \ install python27-ryu mininet

rpm -ivh https://repos.fedorapeople.org/repos/openstack/openstack-icehouse/rdo-release-icehouse-4.noarch.rpm 

yum --enablerepo=epel install openvswitch  python-requests

Запустить сервис openvswitch:

service openvswitch start

Запустить OpenFlow контроллер Ryu:

/opt/rh/python27/enable 
ryu-manager --verbose ryu.app.ofctl_rest
Выкачать тестовую оснастку из GitHub репозитория и перейти в рабочий каталог:


git clone https://github.com/itmo-infocom/BigData
cd BigData/OpenFlow

В сессии суперпользователя запустить скрипт для создания виртуальной сети Mininet:

./test_net.py

В запустившейся сессии Mininet выполнить команду:

mininet> xterm h1 h1 h1 c0 c0 c0 s4 s5

Должны запуститься xterminal'ы с соотв. названиями. В них следует запустить команды:

s4: tcpdump -i s4-eth1
s5: tcpdump -i s5-eth1
h1: ./streams_monitor 5031
c0: ./topo_test
c0: ./streams_splitter.py http://0.0.0.0:8080
c0: watch ./of_status
h1: watch ./port_watch 5031
h1: bbcp -V -f -s 4 тестовый_файл 10.0.0.2:/dev/null
Дождаться когда в окне h1 где запущен port_watch отобразится набор потоков вида:


::ffff:10.0.0.1:46373 ::ffff:10.0.0.2:5031
::ffff:10.0.0.1:46371 ::ffff:10.0.0.2:5031
::ffff:10.0.0.1:46372 ::ffff:10.0.0.2:5031
::ffff:10.0.0.1:46374 ::ffff:10.0.0.2:5031
::ffff:10.0.0.1:46375 ::ffff:10.0.0.2:5031


В окне где запущен topo_test последовательно нажимать Enter. 

При этом должно происходить переключение топологий которое можно отследить в окне c0 где запущена программа of_status.

Тест топологии 1.1


data flow 1...


При этом должен быть виден поток передачи данных в окне s4.

Тест топологии 1.2

Press ENTER for switching to data flow 2
data flow 2...

Поток данных в окне s4 при этом должен остановиться, и начать отображаться в окне s5.

Тест топологии 2.1

Press ENTER for switching to data flows 1+2
data flow 1+2...


Потоки данных должны набюдаться и в окне s4 и в окне s5. В окне 
s3 при этом должны появиться записи во FlowTable вида:

NXST_FLOW reply (xid=0x4):
 ...in_port=2 actions=output:1
 ...in_port=1 actions=output:2
.....
В окне s6:

NXST_FLOW reply (xid=0x4):
 ...in_port=3 actions=output:1
 ...in_port=1 actions=output:3

Тест топологии 2.2:

Press ENTER for switching to data flows 2+1...
data flow 2+1...


Потоки данных должны набюдаться и в окне s4 и в окне s5. В окне 
s3 при этом должны появиться записи во FlowTable вида:

NXST_FLOW reply (xid=0x4):
 ...in_port=3 actions=output:1
 ...in_port=1 actions=output:3
.....
В окне s6:

NXST_FLOW reply (xid=0x4):
 ...in_port=3 actions=output:2
 ...in_port=2 actions=output:3

Циклический тест топологий
Press ENTER for toplogy loop 

toplogy loop
1.1 1.2 2.1 2.2 ....


В последнем тесте осуществляется циклический перебор всех описанных выше топологий с задержкой в секунду.

В результате работы теста передача данных командой bbcp должна завершиться успешно.

Эмулировать разрыв внешних каналов связи можно из сессии Mininet путем выполнения команд:

mininet> link s4 s6 down
mininet> link s5 s6 down

Эмуляция восстановления работы каналов осуществляется командами:

mininet> link s4 s6 up
mininet> link s5 s6 up
При выполнении циклического перебора топологий передача должна осуществиться успешно даже при полном разрыве связи по одному из каналов.

22. Оценка результатов измерений

Был разработан прототип системы реализующий возможность распараллеливания потоков данных по нескольким линиям передачи и управления таким распараллеливанием средствами OpenFlow ПКС.

23. Заключение

Тестирование прототипа показало применимость предложенных принципов для передачи/копирования данных большого объёма с использованием стандартной программы bbcp.

· ОТЧЕТ ПО НАПРВЛЕНИЮ 3
Реферат

Отчет 135 с., 33 рис., 3 табл., 133 источников.
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Частью общих работ МНЛ является исследования по направлению 3 «Исследование и разработка новых принципов построения архитектуры и управления потоками данных в первазивных вычислительных системах и системах Интернет вещей (IoT)».

Объектом исследования в данной работе являются первазивные вычислительные системы и системы Интернет вещей (IoT). Интернет вещей является концепцией вычислительной сети физических объектов («вещей»), оснащённых встроенными технологиями для взаимодействия друг с другом или с внешней средой, рассматривающая организацию таких сетей как явление, способное перестроить экономические и общественные процессы, исключающее из части действий и операций необходимость участия человека. Предполагается создание мира, где все объекты (называемые «умные объекты»), находящиеся вокруг нас, соединены с сетью Интернет и могут общаться друг с другом при минимальном вмешательстве человека. Главной целью является создание «улучшенного мира для людей», где объекты вокруг нас знают, что нам нравится, что мы хотим, что нам нужно, и действуют соответственно, без явных инструкций.

«Вещи» сенсоры и сервисы постоянно генерируют огромное количество данных для извлечения  ценности из которых необходимо их осмысливать. В этой работе делается обзор подхода контекстно-осведомленных вычислений и его применимости для Интернета Вещей. Кроме того, одним из важнейших вопросов, возникающих перед исследователями, является проблема доступа к данным многочисленных гетерогенных сенсоров, поскольку они могут принадлежать как различным организациям, так и отдельным людям. Для решения проблемы сбора сенсорных данных в эпоху Интернета Вещей предлагается использовать концепцию «Сенсорное восприятие как Сервис» (СВкС), являющуюся логическим продолжением модели «Всё как Сервис» (XaaS, EaaS), преобладающей в системах облачных вычислений. Целью исследования является обоснование принципов построения архитектуры и управления потоками данных в первазивных вычислительных системах и системах Интернет вещей (IoT).

Для выполнения задач исследования были выполнены следующие работы:

· выполнен аналитический обзор современной научно-технической, методической литературы по архитектуре, принципам построения и управления потоками данных в первазивных вычислительных системах и системах Интернет вещей (IoT)
· подготовлены и опубликованы статьи, сделаны доклады на Российских и международных и конференциях по теме исследований. 

· изучены принципы построения и архитектур и управления потоками данных в первазивных вычислительных системах и системах Интернет вещей (IoT)
· проведен анализ существующих подходов, сформулированы и обоснованы требования, предъявляемые к системам первазивных вычислительных систем и IoT системам, обоснованы и выбраны критерии эффективности IoT систем
· сформулированы требования к инфраструктуре экспериментальных исследований направленных на разработку прототипов и экспериментальных образцов первазивных вычислительных систем и услуг на основе Интернета вещей
· на основании полученных результатов был сделан положительный вывод о целесообразности применения подхода открытого программного обеспечения (Open Source Software) для построения и тестирования первазивных вычислительных систем и выбрана платформа OpenIoT для дальнейшей работы
· создано описание испытательного стенда (ИС) и специально оборудованной "умной" комнаты для проведения экспериментальных исследований по построению и тестированию первазивных вычислительных систем на основе Интернета вещей.

Можно отметить следующие результаты проведенных исследований:

· Опубликовано 12 статей, из которых 7 опубликованы в журналах, индексируемых системами Scopus и Web of Science. Важно заметить, что осветить все вопросы IoT в одной работе невозможно, поскольку IoT либо уже присутствует, либо скоро будет присутствовать во всех сферах деятельности человека. Поэтому, возможным представляется только изучение общих принципов построения таких систем и разработка приложений сервисов или систем для отельных сценариев.

· По большей части рассмотренных в статьях сценариев проведено моделирование или разработано программное обеспечение, подтверждающее работоспособность предлагаемых идей

· Создан прототип первазивной вычислительной системы включающей в себя "умные вещи" (на основе смартфонов, сенсоров, актуаторов, RFID) 

· все материалы НИР могут быть использованы для создания учебных материалов которые будут использоваться как модули в различных курсах а также объединены в единый курс "Первазивные и мобильные вычислительные системы"

· созданная «умная комната» может использоваться для дальнейших исследований, а также для создания экспериментальной среды, в которой магистранты и аспиранты смогут разрабатывать прототипы, проводить эксперименты и проверять свои идеи на практике.

Результаты данной работы могут быть использованы в любых видах деятельности, в которых  требуется сбор большого количества данных с гетерогенных устройств через различные сети и последующая аналитическая обработка этих данных. В первую очередь к таким областям относятся «умные» города,  интеллектуальные транспортные системы,  «Умная» окружающая среда, «Умные» измерения, безопасность и чрезвычайные ситуации, розничная продажа, логистика, автоматизация домашнего хозяйства, электронный контроль здоровья, «умное» сельское хозяйство и многие другие области. 

Экономическая эффективность оценивается с помощью сравнения затрат на достижение результата с помощью предложенных методов с существующими методами. К примеру, проект CityWatcher при его внедрении может помочь в ускоренном разборе ДТП, что может способствовать быстрому освобождению дороги от аварийных транспортных средств. Для участников дорожного движения это означает экономию времени и горючего при проезде возникающих из-за ДТП заторов. Экономическая эффективность использования технологий IoT в сельском хозяйстве подробно описана с статье, посвящённой проекту Phenonet. Более подробная информация по каждому вопросу, подвергшемуся изучению, может быть получена из соответствующих опубликованных статей, описание которых находится в разделе «Публикации лаборатории». 

Как уже упоминалось выше, полностью завершить изучение технологии IoT в обозримом будущем невозможно, вследствие постоянного развития и расширения данной области. Постоянно появляются новые сенсоры и устройства первазивной обработки, улучшаются каналы связи, что позволяет не только постоянно улучшать и наращивать функциональность уже существующих приложений и сервисов, но и разрабатывать принципиально новые.  Технология IoT находятся на острие современных исследований в области ИКТ и признана прорывной технологией, которая будет иметь большое влияние на все области жизни в ближайшие 10-15 лет.

С 2011 года технологии Интернет Вещей помещаются компанией Gartner в общий цикл зрелости новых технологий на этап «технологического триггера». 

По итогам работы  можно сделать вывод, что технологии IoT уже оказали серьезное влияние на современный мир, а в обозримом будущем это влияние будет только возрастать. Важно продолжать непрерывные исследования и  разработку приложений и сервисов в данной области, поскольку это единственный способ не отстать от общемировых тенденций в столь быстро меняющемся мире IoT.
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Определения

· M2M (machine to machine) - машинно-машинное взаимодействие - общее название технологий, которые позволяют машинам обмениваться информацией друг с другом, или же передавать её в одностороннем порядке.

· PaaS  (Platform as a Service , платформа как услуга)- модель предоставления облачных вычислений, при которой потребитель получает доступ к использованию информационно-технологических платформ

· SaaS  (software as a service — программное обеспечение как услуга)- бизнес-модель продажи и использования программного обеспечения, при которой поставщик разрабатывает веб-приложение и самостоятельно управляет им, предоставляя заказчику доступ к программному обеспечению через Интернет.

· Интернет Вещей (Internet of Things, IoT) - концепция вычислительной сети физических объектов («вещей»), оснащённых встроенными технологиями для взаимодействия друг с другом или с внешней средой, рассматривающая организацию таких сетей как явление, способное перестроить экономические и общественные процессы, исключающее из части действий и операций необходимость участия человека

· Контекст – это любая информация, которая может быть использована для описания ситуации, в которой находится сущность. Сущностью может быть как человек, так и место или объект, имеющий отношение к взаимодействию пользователя и приложения, включая самих пользователя и приложение. 

· Контекстно-осведомленная система: Система является контекстно-осведомленной, если она использует контекст для предоставления релевантной информации или сервиса пользователю, где релевантность зависит от выполняемых пользователем действий.

· Связующее ПО (middleware) – это слой программного обеспечения, которое находится между сетевой операционной системой и приложением, предоставляя хорошо известные решения, которые возможно многократно использовать для решения часто встречающихся проблем, таких как гетерогенность, взаимодействие, безопасность, разрешение зависимостей».

Обозначения и сокращения
· API - application programming interface
· CERP-IoT - Cluster of European Research Projects on the IoT

· DoS -  Denial of Service — отказ в обслуживании
· EaaS - everything as a service
· GPS - Global Positioning System
· GSN- Global Sensor Networks 

· IaaS - Infrastructure-as-a-Service

· ICO – Internet Connected Object

· IoT –  Internet of Things

· IPv6 - Internet Protocol version 6
· IT – information technologies

· M2M -  machine to machine

· NFC - Near field communication
· NoSQL - not only SQL

· OWL - Web Ontology Language

· PaaS - Platform as a Service
· QoC – quality of context

· RDF - Resource Description Framework
· RDFS - esource Description Framework Schema
· REST - Representational State Transfer
· RFID  - Radio Frequency IDentification

· RSS - Really Simple Syndication
· SaaS - software as a service
· SensorML - Sensor Markup Languages

· SQL - structured query language

· SWRL - Semantic Web Rule Language
· W3C - World Wide Web Consortium

· X-GSN - Extended GSN

· XML - eXtensible Markup Language

· ИТ  - Информационных Технологий 

· ПО – программное обеспечение

· СВкС – Сенсорное Восприятие как Сервис

· ТБО – Твердые бытовые отходы
Введение


С каждым днем количество датчиков, размещенных во всех возможных уголках мира, растет быстрыми темпами, что все ближе приближает наступление эры «Интернета Вещей» (Internet of Things, IoT). Исследования рынка показали значительный прирост количества распространяемых датчиков, а также предсказывают существенное увеличение темпов роста в будущем. Эти датчики постоянно генерируют огромное количество данных. Однако, чтобы эти данные обладали ценностью, нам нужно их понимать, осмысливать. Сбор, моделирование, осмысление и распределение контекста, исходя из данных от датчиков, играют главную роль в решении данной задачи.

Будут представлены необходимые сведения о парадигме IoT и основах контекстно-осведомленных вычислений.  Далее, предоставляется глубокий анализ жизненного цикла контекста. Будут рассмотрены наиболее известные проекты в области связующего ПО для IoT. В итоге, исходя из полученных данных, будут сделаны выводы, которые необходимо извлечь из прошлых разработок, а также освещены возможные направления для будущих исследований. Данный обзор включает широкий диапазон подходов, методов, моделей, функциональных возможностей, систем, приложений и связующего ПО, относящегося к области  контекстно-осведомленных вычислений и IoT.

Наша цель  - не только проанализировать, сравнить и консолидировать прошлую научно-исследовательскую работу, но и оценить полученные результаты, а также обсудить их применимость для IoT.

Основанием для проведения работы является постановление Правительства РФ от 16 марта 2013 года и решение Координационного совета НИУ ИМТО от 10.09.2013. Работа входит в НИР «Применение технологий программно-конфигурируемых сетей в распределенных компьютерных системах».
На первом этапе был выполнен анализ существующих подходов, отмечены недостатки и нерешенные проблемы. На основании полученных данных разработаны принципы построения первазивных вычислительных систем и создан прототип такой системы.
Ожидаемые научно-технические результаты НИР:
Описание испытательного стенда (ИС) и специально оборудованной "умной" комнаты для проведения экспериментальных исследований по построению и тестированию первазивных вычислительных систем на основе Интернета вещей.

Результаты НИР позволят создать научно-технический задел в области построения и тестирования первазивных вычислительных систем на основе большого количества подсоединенных "умных вещей" передающих интенсивные потоки данных с помощью М2М (Machine-to-machine) протоколов и требующих разнообразной обработки в соответствии с требованиями приложений и услуг на основе Интернета вещей.

Предполагается использование всех материалов НИР для создания учебных материалов, которые будут использоваться как модули в различных курсах, а также объединены в единый курс "Первазивные и мобильные вычислительные системы", а также для создания экспериментальной среды, в которой магистранты и аспиранты смогут разрабатывать прототипы, проводить эксперименты и проверять свои идеи на практике.
1. Выбор направления исследований


1.1 Обоснование направления исследования

Парадигма IoT
 В данном разделе кратко рассматривается парадигма IoT. Целью является представление некоторой фундаментальной информации, такой как: что такое IoT, статистика, относящаяся к IoT, используемые технологии, характеристики и малоисследованные области в парадигме IoT.

Парадигма IoT имеет свои собственные концепции и характеристики. Кроме того, IoT разделяет многие концепции с другими областями компьютерной науки. IoT включает многие технологии: аппаратное и программное обеспечение датчиков, семантика, облачные вычисления, моделирование данных, хранение данных, рассуждение, обработка, коммуникационные технологии. IoT не является революционно новой технологией. Это, скорее, следующий шаг в развитии сети Интернет, которой мы давно пользуемся.
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Рис. 1 – Эволюция сетей

За последнее десятилетие, IoT привлек пристальное внимание, как в академическом сообществе, так и в индустрии. Этот интерес связан с теми возможностями, которые IoT предложит обществу [22], [23]. Предполагается создание мира, где все объекты (называемые «умные объекты» [24]), находящиеся вокруг нас, соединены с сетью Интернет и могут общаться друг с другом при минимальном вмешательстве человека[25]. Главной целью является создание «улучшенного мира для людей», где объекты вокруг нас знают, что нам нравится, что мы хотим, что нам нужно, и действуют соответственно, без явных инструкций. [26]
Термин ‘Internet of Things’ впервые был употреблен Кевином Аштоном (Kevin Ashton) [19] на презентации в 1998г.Тогда он сказал: «Интернет Вещей может изменить мир, как это уже сделал Интернет. Возможно, даже больше того». [27]

Затем, центр Auto-ID (MIT) презентовал свое видение IoT в 2001г. [28]

Позднее, IoT был официально представлен ITU в своем отчете ITU Internet report в 2005г. [29]

В данной работе в качестве определения IoT примем следующее:

“Интернет Вещей (IoT) позволяет людям и вещам соединяться в любое время, из любого места, с чем и кем угодно, желательно – через любую сеть и любой сервис.”[21]

Интернет вещей — концепция пространства, в котором все из аналогового и цифрового миров может быть совмещено – это переопределит наши отношения с объектами, а также свойства и суть самих объектов. Интернет вещей (англ. Internet of Things, IoT) — концепция вычислительной сети физических объектов («вещей»), оснащённых встроенными технологиями для взаимодействия друг с другом или с внешней средой, рассматривающая организацию таких сетей как явление, способное перестроить экономические и общественные процессы, исключающее из части действий и операций необходимость участия человека.  Интернет вещей обещает создать мир, где все объекты («smart objects», или «вещи»),  окружающие нас, будут объединены в единую сеть (сеть сетей) и будут взаимодействовать друг с другом с минимальным участием человека. Конечная цель заключается в создании «лучшего мира для человека», где объекты вокруг нас будут знать, что нам нравится, что мы хотим, и будут предупреждать наши потребности.  В IoT, «вещи», как ожидается, станут активно использоваться в таких сферах как бизнес,  информационные и социальные процессы, они будут взаимодействовать и «общаться» между собой, обмениваться данными и информацией, реагировать на изменения в окружающей среде и предоставлять услуги без непосредственного участия человека.  Базовым и существеннейшим компонентом IoT являются сети сенсоров, каждый из которых передаёт некоторый поток информации, которая подлежит сбору, обработке, хранению, и т.д. В конечном счёте, эта информация является некоторой базой для функционирования IoT.
Исследования рынка показали значительный прирост количества распространяемых сенсоров, а также предсказывают существенное увеличение темпов роста в будущем. Эти сенсоры постоянно генерируют огромное количество данных. Однако чтобы эти данные обладали ценностью, нам нужно их понимать, осмысливать. Сбор, моделирование, осмысление и распределение контекста, исходя из данных, получаемых от сенсоров, играют главную роль в решении данной задачи.

Создание полноценного Интернета вещей  весьма сложная задача,  ее решение потребует пересмотра практически всех составляющих современной сети Интернета, таких как:

· Идентификация

Однако при переходе к IoT проблема в том, что ресурсы более разнообразны и намного сложнее организованы, чем файлы в обычных файловых системах.

· Архитектура и семантическая совместимость

IoT должен в максимальной степени обеспечить совместимость гетерогенных систем и разнородных ресурсов, включая поставщиков и потребителей информации и сервисов, людей, программное обеспечение, умные вещи и устройства. 

· Интеграция данных: синтаксис и семантика

Интернет вещей: проблемы и препоны

Есть факторы, способные замедлить развитие Интернета вещей. Из них самыми важными считаются три: переход к протоколу IPv6, энергопитание датчиков и принятие общих стандартов.

· Переход к IPv6. 

· Питание датчиков. 

· Стандарты

Сферы применения IoT
В целом, все сферы применения IoT можно разделить на три основных категории [23], [4]: индустрия, окружающая среда и общество.

Примерами индустрии могут быть: управление процессом поставок [31], логистика [32], космическая и авиационная техника, автомобилестроение.

Телекоммуникации, медицина [33], забота о здоровье, умные здания, дома и офисы [34], СМИ, развлечения, продажа билетов – общественно ориентированные сферы применения IoT.

Сельское хозяйство[35], [36], переработка отходов, предупреждение о  чрезвычайных ситуациях, мониторинг окружающей среды – примеры использования IoT в области окружающей среды.

Асин и Гаскон [27]перечисляют 54 возможных вида применения, разделенных на 12 категорий:

· умный город

· умная окружающая среда

· -умный контроль водных ресурсов

· умные изменения

· безопасность и ЧС

· продажи

· логистика

· индустриальный контроль

· умное управление сельским хозяйством

· умное животноводство

· автоматизация дома

· электронный контроль здоровья

Относящаяся к IoT статистика

Установлено, что на данный момент в мире примерно полтора миллиарда подключенных к Интернету ПК и более миллиарда телефонов, имеющих возможность выхода в Интернет. К этим двум категориям в будущем добавятся умные объекты (подключаемые к сети Интернет устройства). К 2020г. К сети Интернет будут подключены 50-100 миллиардов таких устройств [4]. Согласно исследованию BBC [38], оборот на рынке датчиков составил 56.3 миллиарда долларов в 2010г. В 2011г. Этот же рынок показал оборот в 62.8 миллиарда долларов. К 2016г. Ожидается рост до  91.5 миллиарда долларов.

Обязательный компонент IoT: Сенсорные сети

Сенсорная сеть состоит из одного или более сенсора (датчика), которые соединены между собой и взаимодействуют через проводные или беспроводные технологии. Датчики могут мыть как гомогенными, так и гетерогенными.  Несколько сетей датчиков могут быть соединены вместе через разные технологии и протоколы. Один из таких подходов – сеть Интернет.

Кроме того, существует еще технология, называемая «беспроводные самоорганизующиеся сети» (ad hoc networks). Она сильно отличается от сетей датчиков и имеет множество недостатков. [39]

Существуют три основных вида архитектуры сетей датчиков:

· Плоская архитектура

· Двухуровневая архитектура

· Трехуровневая архитектура – несколько сетей соединены через Интернет. Именно этот тип и использует IoT.

Большая часть устанавливаемых датчиков на сегодняшний день  - беспроводные.

Основные технологии: 

· WPAN - Bluetooth
· WLAN - Wi-Fi
· WMAN - WiMAX

· WWAN - 2G и 3G сети
· Спутниковые сети – GPS,Глонасс

Сети датчиков используют два вида протоколов для передачи информации:

-основанные на IP (NanoStack, PhyNet, IPv6)

-не основанные на IP (Zigbee, Sensor-Net)

Примерами связующего ПО для сетей датчиков могут служить проекты IrisNet, JWebDust, Hourglass, HiFi, Cougar, Impala, SINA, Mate, TinyDB, Smart Object, Agilla, TinyCubus,TinyLime, EnviroTrack, Mires, Hood и Smart Messages. [45]

Уровни сенсорных сетей
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Рис. 2 – уровни сенсорных сетей
Обработка данных может происходить на всех уровнях. Тем не менее, количество возможностей возрастает от первого уровня к шестому.

Например, обработка данных на первых уровнях снизит нагрузку на сеть. Однако, устройства нижних уровней не располагают достаточной мощностью для производства сложных вычислений [47].

Исследования IoT должны найти наиболее эффективные пути управления данными, среди которых сбор данных, моделирование, рассуждение, распределение.

Связь между сенсорными сетями и IoT

IoT включает в себя сенсоры (датчики) и актуаторы. Данные собираются сенсорами, затем данные обрабатываются, делаются выводы. В итоге,  актуаторы выполняют некоторые действия, согласно принятым решениям.
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Рис. 3 Связь между сенсорными сетями и IoT

Рассмотрим различия между сенсорными сетями и IoT.

· Сенсорная сеть датчиков состоит из аппаратуры, встроенного ПО и тонкого слоя ПО. IoT содержит в себе все, что держит сенсорная сеть, а также толстый слой ПО, такого как связующее ПО, фреймворки, API и многие другие программные компоненты.

· Изначально, сенсорные сети разрабатывались для строго определенных целей, например, обнаружение лесных пожаров [44]. На раннем этапе эти сети использовались только для мониторинга, без актуаторов [49]. Напротив, IoT не фокусируется на определенной задаче. IoT может быть определена как сенсорная сеть общего назначения [50]. Поэтому, IoT может поддерживать много типов различных приложений. Например, строительная компания может установить датчики давления при строительстве моста, для мониторинга целостности его структуры. Но в дальнейшем, эти же датчики могут быть использованы также  и для контроля трафика. Поэтому, связующее ПО слоя разрабатывается таким образом, чтобы была возможность предоставить любые сервисы, такие как аналитическая обработка, семантическое взаимодействие, контекстная осведомленность и др.

· Сенсорные сети могут существовать без IoT, но не наоборот, поскольку сенсорные сети предоставляют большую часть аппаратного обеспечения.

Характеристики IoT

· Интеллектуальность. Это означает применение знаний. Вначале, знания собираются с датчиков и обрабатываются. Полученные сырые данные превращаются в знания (информацию высокого уровня). Контекст может использоваться для объединения данных с разных датчиков с целью извлечения новых знаний. После обретения знаний, они могут быть применены для еще более интеллектуального взаимодействия

· Архитектура. IoT должен поддерживать гибридную архитектуру, которая сочетает в себе много разных видов архитектур. В основном, должно поддерживаться два вида архитектуры: «событийная архитектура» и «временная архитектура». Часть сенсоров продуцируют данные при наступлении событий (к примеру, датчик открытия двери), остальные сенсоры продуцируют данные постоянно, основываясь на определенных промежутках времени (к примеру, датчик температуры). В основном, IoT  и сенсорные сети являются событийными системами. В таких системах обычно применяются правила типа «Событие-Состояние-Действие». 

· Сложность системы. IoT включает в себя большое количество объектов (сенсоров и актуаторов), которые работают автономно. К системе будут подключаться новые объекты, а существующие будут исчезать. На сегодняшний день существуют миллионы сенсоров, распределенные по всему миру [64]. Взаимодействие может сильно отличаться в зависимости от возможностей объекта. Некоторые объекты могут обладать совсем небольшим количеством возможностей, и, в таком случае, хранить очень ограниченное количество информации и е выполнять ее обработку. Другие объекты, напротив, могут иметь больше памяти и больше возможности для хранения и обработки информации, что делает их более интеллектуальными.

· Размеры: 50-100 миллиардов устройств к 2020г. Количество будет продолжать расти и никогда не будет сокращаться [4]. IoT должен обеспечить взаимодействие между этими объектами. Вместе с количеством объектов существенно возрастет и количество взаимодействий.

· Время: IoT должен обрабатывать миллиарды параллельных и одновременных событий возникающих из-за большого количества взаимодействий. Необходима обработка данных в реальном времени

· Место: Знание точного географического местоположения имеет особую важность в парадигме контекстно-осведомленных вычислений. С увеличение количества объектов отслеживание перемещений становится ключевым требованием. Взаимодействия в высокой степени зависят от местоположения объектов, их окружения и присутствия других объектов или людей [65].

· Всё-как-сервис. С ростом популярности облачных технологий, использование ресурсов в качестве сервиса, таких как PaaS, IaaS, SaaS, практикуется все чаще. Модель «Все-как-сервис» [38] (everything-as-a-service, EaaS) имеет высокую эффективность, масштабируемость и легка в применении. Для воплощения IoT  в реальность требуется достаточно большое количество инфраструктурных ресурсов. Поэтому, совместное использование ресурсов становится необходимостью [5].

Связующее ПО для IoT
Как уже упоминалось ранее, IoT нуждается в поддержке связующим ПО. «Связующее ПО (middleware) – это слой программного обеспечения, которое находится между сетевой операционной системой и приложением, предоставляя хорошо известные решения, которые возможно многократно использовать для решения часто встречающихся проблем, таких как гетерогенность, взаимодействие, безопасность, разрешение зависимостей».

Функциональность, необходимая связующему ПО для IoT  подробно описана в [4].

Посмотрим на результаты обзора [10], в котором были выбраны лидирующие решения в области связующего ПО для IoT и проанализированы на предмет наличия функциональности следующих видов: управление оборудованием, взаимодействие различных систем, переносимость платформы, контекстная осведомленность, обеспечение безопасности и защита приватных данных.

Таблица 1 отражает результаты этого обзора.
[image: image7.png]Middleware

=}
=

k]
=

)
>

2
<

Hydra [51]
ISMB [52]
ASPIRE [53]
UBIWARE [54]
UBISOAP [55]
UBIROAD [56]
GSN [57]
SMEPP [58]
SOCRADES [59]
SIRENA [60]
WHEREX [61]

N N NN NENEN

<

NN X X NS X X X S

<

N N NN NENEN

<

XX N X N X SN X X S

x

X NSNS SX XX XS

Legend: Device Management (DM). Interoperation (I), Platform
Portability (PP), Context Awareness (CA), Security & Privacy (SP)




Таблица 1

Согласно данным таблицы 1, большая часть решений не предоставляет функциональности для работы с контекстной осведомленностью. С другой стороны, почти все решения сильно сфокусированы на управлении оборудованием, которое включает в себя подключение сенсоров к связующему ПО для IoT.  

Раньше, понятие контекстной осведомленности было сильно связано с первазивными и повсеместными вычислениями. Даже с учетом того, что некоторые решения связующего ПО предоставляли некоторые возможности для работы с контекстной осведомленностью, они не удовлетворяли требованиям, которые предъявляет IoT.

В этом разделе была представлена парадигма IoT, кроме того, была освещена необходимость контекстной осведомленности для IoT.

Контекстная осведомленность

Подход  контекстно-осведомленных вычислений (Context-aware computing) доказал свою успешность в осмыслении данных от сенсоров.

Понятие «контекстная осведомленность», как центральное свойство повсеместных и первазивных вычислений, существует с начала девяностых годов. За последнее десятилетие внимание к контекстно-осведомленным вычислениям перешло от приложений для ПК, веб-приложений, мобильных приложений, первазивных вычислений к IoT.

Однако, контекстно-осведомленные вычисления стали более популярны после введения Марком Вейзером (Mark Weiser) [1] термина «повсеместные вычисления» (ubiquitous computing)  в его прорывной работе «The Computer for the 21st Century» в 1991 году.

Термин «контекстная осведомленность» (context-aware) был впервые использован Шилитом и Теймером [2] в 1994г.  С тех пор, исследования контекстной осведомленности стали одним из важных направлений компьютерной науки. Наиболее подходящие определения понятий контекста и контекстной осведомленности даны в [3].

За последние два десятилетия исследователи и инженеры разработали достаточно большое количество прототипов, систем и решений, используя подход контекстной осведомленности.

Несмотря на различия направлений, в зависимости от проекта, один аспект оставался относительно неизменным: это количество программных и аппаратных источников данных. Например, большинство предложенных решений собирают данные от ограниченного количества физических и виртуальных сенсоров. В данной ситуации, сбор и анализ данных от сенсоров возможен только при ограничении их числа. Для IoT дела обстоят совершенно противоположенным образом. IoT обозначает эру, когда миллиарды сенсоров будут подключены к  сети Интернет, что означает отсутствие возможности обработать все данные от всех сенсоров.  Таким образом, контекстная осведомленность будет играть решающую роль в определении, какие данные следует обрабатывать, а также во многом другом.

Благодаря прогрессу в производстве сенсоров, они становятся все более мощными, дешевыми, а размеры их уменьшаются, что стимулировало их широкое распространение. В результате, сейчас уже распространено весьма большое количество сенсоров, и их количество существенно вырастет в ближайшее десятилетие[4].  В конечном счете, эти сенсоры будут генерировать большие объемы данных (Big Data) [5].

Собранные данные не будут представлять никакой ценности, пока они не будут проанализированы, интерпретированы и осмыслены. Контекстно-осведомленные вычисления играли важную роль в решении данной задачи в предыдущих парадигмах, таких как мобильные и первазивные вычисления, что заставляет нас надеяться, что подход контекстно-осведомленных вычислений сможет также успешно применяться и в парадигме IoT.

Контекстно-осведомленные вычисления позволяют нам хранить информацию, связанную с данными от датчиков, чтобы интерпретация могла бы выполняться проще и более разумно. Также, понимание контекста упрощает выполнение M2M (machine to machine) коммуникаций, которые являются одним из основных элементов IoT.

Когда мы имеем большое количество распределенных сенсоров генерирующих данные, традиционный  подход, основанный на подключении сенсоров к приложению индивидуально, становится нереализуемым.[6][7][8]

Для устранения этой проблемы исследователи создали достаточное количество  решений связующего ПО (middleware). [9] Каждое такое решение фокусируется на разных аспектах IoT,  таких как управление устройствами, взаимодействие, кроссплатформенность, контекстная осведомленность, безопасность и сохранение личных данных и др. Кроме того, некоторые решения покрывают сразу несколько аспектов, требуемых IoT. Идеальное ПО промежуточного слоя, которое бы удовлетворяло сразу всем требованиям пока еще не разработано. В данном обзоре, в качестве ключевой цели, будут идентифицироваться возможности, относящиеся к контекстно-осведомленным вычислениям, которые потребуются для создания идеального промежуточного ПО для IoT.

Основные сведения о контекстной осведомленности

При изучении литературы преследовались следующие цели:

1) Узнать, как контекстно-осведомленные вычисления помогали создавать решения в прошлом

2) Как мы можем применить эти подходы для решения будущих проблем в новых парадигмах, например в IoT

3) Осветить пути для дальнейших исследований 

Определение контекста

«Контекст – это любая информация, которая может быть использована для описания ситуации, в которой находится сущность. Сущностью может быть как человек, так и место или объект, имеющий отношение к взаимодействию пользователя и приложения, включая самих пользователя и приложение. [3].»

Сырые данные (данные от сенсоров): Необработанные данные, полученные напрямую с источников.

Контекст появляется в результате обработки сырых данных, проверки целостности и добавления метаданных. 

Дискретные события: открытие двери, включение света

Продолжительные события: идет дождь, объект принимает душ, объект ведет машину.

Определение контекстной осведомленности: «Система является контекстно-осведомленной, если она использует контекст для предоставления релевантной информации или сервиса пользователю, где релевантность зависит от выполняемых пользователем действий. [3]»

Примем это определение за основное, поскольку с его помощью мы можем отделить контекстно-осведомленные системы от всех остальных.  

Контекстно-осведомленная система обычно поддерживает получение, представление, доставку и реакцию. Кроме того, существуют три основных подхода, которым мы можем следовать для построения контекстно-осведомленных приложений.

· Без контекстной модели уровня приложения: все действия, такие как получение контекста, предварительная обработка, хранение и осмысление выполняются внутри границ приложения.

· Неявная контекстная модель: приложение использует библиотеки, фреймворки и наборы инструментов для получения контекста, предварительной обработки, хранения и осмысления. Таким образом становится возможной быстрая разработка приложений. Тем не менее, контекст остается жестко привязанным к приложению.

· Явная контекстная модель: приложения используют инфраструктуру или связующее ПО для управления контекстом. Таким образом, такие действия как получение контекста, предварительная обработка, хранение и осмысление находятся вне границ приложения. Управление контекстом и приложение явно отделены друг от друга и могут разрабатываться и развиваться постепенно. 

Определение понятий «Модель контекста» и «атрибут контекста»

Воспользуемся определением, данным Хенриксеном в его работе[42].

«Модель контекста определяет конкретное подмножество контекста, который может быть получен от сенсоров, приложений и пользователей и может использоваться для выполнения задания. Модель контекста, используемая определенным контекстно-осведомленным приложением, обычно явно определяется разработчиком, но может развиваться с течением времени.»[42]

«Атрибут контекста – это элемент модели контекста, описывающей контекст. Атрибут контекста имеет идентификатор, тип и значение, и, опционально, набор свойств, описывающих специфические характеристики»[42].

Определение понятия «качество контекста»

Обзор понятия «качество контекста, QoC» представлен в [12]. Качество контекста определено с использованием набора параметров, которые выражают качество требований и свойств контекстных данных. После оценки некоторого количества предложенных параметров, [12] определяет, что к QoC, базируется на  трех основных параметрах: валидность контекстных данных, точность контекстных данных и современность (соответствие реальному времени) контекстных данных.

QoC используется для разрешения конфликтов в контекстных данных. Кроме того, утверждается, что QoC  зависит от качества физического сенсора, качества контекстных данных, и качества процесса доставки данных.

Особенности контекстной осведомленности, важные для IoT

В обзоре [3] идентифицируются три особенности, которые может поддерживать контекстно-осведомленное приложение: представление, выполнение и тегирование. Рассмотрим эти особенности с точки зрения IoT.

· Представления – принятие решения, что именно показать пользователю в данный момент. К примеру – если пользователь зашел в супермаркет, можно связаться с умным холодильником и запросить список покупок для дома [90].

· Выполнение. Если пользователь едет домой – автоматически включается домашняя система кондиционирования или отопления. [22]

· Тегирование (аннотирование)

Согласно парадигме IoT, к объектам будет присоединено достаточно много датчиков. Данных с одного датчика не достаточно для понимания контекста. Следовательно, данные с нескольких датчиков должны быть объединены. [44]

 Аннотирование контекста играет серьезную роль в контекстно-осведомленных вычислительных исследованиях.

Типы и схемы категорирования контекста:

Разные исследователи идентифицировали типы контекста по-разному, основываясь на различных взглядах. В работе [3] представлен один из наиболее актуальных механизмов для определения типов контекста. В качестве основных типов контекста были идентифицированы местоположение, идентификатор, время и действие. Далее, было определено понятие «вторичного контекста», который может быть найден с использованием первичного контекста. К примеру, имея первичный контекст – идентификатор пользователя, мы можем получить немало связанной с ним информации, например, номера телефонов, адреса, адреса электронной почты и др. Однако, используя это определение у нас нет возможности определить тип данного контекста. Представим два сенсора GPS, расположенных в двух разных местах. Мы можем получить значения GPS, чтобы узнать местоположение каждого сенсора. Тем не менее, узнать расстояние между двумя этими сенсорами мы можем, только выполнив вычисления с сырыми данными, сгенерированными двумя сенсорами. К какой категории относится полученное расстояние, первичный это контекст или вторичный? Расстояние – это не значение, полученное от сенсора. Мы его вычислили. Определение, указанное выше, не отражает этого в полной мере.

Таким образом, мы определяем схему категоризации контекста (первичная и вторичная), которая может быть использована для классификации определенного значения данных контекста (к примеру, текущее время) с точки зрения операционной перспективы (как данные были получены).

Однако, одни и те же данные могут рассматриваться как первичный контекст в одном сценарии, и как вторичный – в другом. Например, если мы собираем данные о кровяном давлении пациента напрямую от сенсора, прикрепленного к пациенту, то можно рассматривать эти данные как основной контекст. Но если мы получили эти данные из карточки пациента, подключившись к базе данных больницы, мы можем считать это вторичным контекстом. Таким образом, одна и та же информация может быть получена с использованием разных методов. Необходимо осознавать, что качество, валидность, точность, цена, сложность получения и т.д. могут сильно варьироваться в зависимости от используемых методов. Это представляет некоторые сложности в парадигме IoT, поскольку в ней присутствует большое количество источников данных, которые можно использовать для получения одних и тех же данных. Задача определения, какой источник и метод стоит использовать, представляет определенную сложность.

Кроме того, один и тот же тип контекстной информации может быть классифицирован как первичный, так и как вторичный. Например, местоположение может быть как сырыми данными GPS, так и названием местоположения (город, улица, ресторан). Поэтому, идентифицировать местоположение как первичный контекст без понимания того, как данные были получены – весьма неточно.

Первичный контекст: Любая информация, полученная без использования существующего контекста и без выполнения любых слияний данных от разных сенсоров.

Вторичный контекст: Любая информация, которая может быть получена из первичного контекста. Вторичный контекст может быть вычислен с использованием слияния данных от различных сенсоров или операций запроса данных, например, обращений к веб-сервисам.
Далее, извлеченный контекст, такой как номера телефонов, адреса, адреса электронной почты, дни рождений, списки друзей и прочие данные, полученные на основе персонального идентификатора, могут рассматриваться как вторичный контекст.
Можно утверждать, что местоположение, идентификатор, время и действие являются необходимой контекстной информацией. Парадигма IoT требует рассмотрения более сложных схем категоризации, организованных в иерархической манере.  Оперативные схемы категоризации позволяют разобраться в вопросах и проблемах, касающихся подходов к получению данных,  а также, оценить факторы качества и цены, относящиеся к контексту.

В другой стороны, концептуальная категоризация позволяет понять концептуальные связи между контекстом. Сравнение различных схем категоризации представлено в таблице 2.
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Таблица 2

Уровни контекстной осведомленности

Контекстная осведомленность может рассматриваться на трех уровнях, основанных на взаимодействии с пользователем. 

· Персонализация: позволяет пользователям устанавливать свои предпочтения и  пожелания для данной системы в ручном режиме. Например, пользователь может установить предпочтаемую температуру в «умном доме», где отопительная система будет поддерживать указанную температуру во всех комнатах.

· Пассивная контекстная осведомленность: система постоянно отслеживает состояние окрущающей обстановки и предлагает пользователю подходящие опции. Например, пользователь заходит в супермаркет, мобильный телефон предлагает пользователю рассмотреть список продуктов, на которые в данный момент действует скидка.

· Активная контекстная осведомленность: система постоянно отслеживает ситуацию и автономно принимает решения. Например, если детекторы дыма и датчики температуры в «умном доме» обнаруживают пожар в определенной комнате, то система автоматически уведомляет пожарную бригаду и хозяина дома, используя подходящие методы, например, телефонный звонок.
При изучении литературы было определено восемь характеристик контекста:

1. Детектируется сенсорами или сенсорными сетями

2. Детектируется небольшими и связанными вместе устройствами

3. Исходит из распределенных источников

4. Постоянно изменяется

5. Исходит от мобильных объектов

6. Имеет временный характер

7. Имеет пространственный характер

8. Неполон и изменчив

Принципы дизайна ПО для управления контекстной осведомленностью

Мартин и др. [46] определили и всесторонне рассмотрели шесть принципов дизайна  связующего ПО, работающего с контекстной осведомленностью.

Далее, Рампарани и др. [47] и Бемардос и др [48] определили несколько требований к дизайну. Далее будут просуммированы их результаты и даны пояснения. Это список не должен рассматриваться как исчерпывающий. Рассмотрены только наиболее важные аспекты дизайна.

.

· Архитектурные уровни и компоненты: Функциональность должна быть разделена на уровни и компоненты, в зависимости от их назначения. Каждый компонент должен выполнять ограниченную часть работы и иметь возможность работать независимо.

· Масштабируемость, расширяемость: должна быть обеспечена возможность динамического добавления и удаления компонента. Например, должна предоставляться возможность добавлять новую функциональность без внесения изменений в уже существующие компоненты. Компоненты должны разрабатываться в соответствии с едиными стандартами для всего решения, что позволяет улучшить масштабируемость и расширяемость.

· Программный интерфейс (API): Вся функциональность должна быть доступна через комплексный API. Это позволяет объединять разные решения с максимальной простотой. Далее, API может быть использован для связывания ПО для управления контекстом с приложением. Взаимодействие между различными IoT решениями сильно зависит от API  и удобства его использования.

· Механизмы и инструменты отладки: отладка является неотъемлемой частью процесса разработки ПО. В парадигме IoT процесс отладки будет весьма сложен, поскольку число возможных взаимодействий будет расти экспоненциально. Для того, чтобы завоевать доверие пользователей, IoT должен доказать свою надежность. Достичь этого помогут встроенные в  фреймворк механизмы отладки. Например, должна существовать возможность  оценить работу reasoner, чтобы найти и устранить неточности. Первичная работа в данном направлении была представлена в Intelligibility Toolkit [49].

· Автоматическое управление жизненным циклом контекста: Контекстно-осведомленные фреймворки должны иметь возможность понимать структуры данных, поступающих с доступных источников, а также автоматически строить внутренние модели данных для размещения поступающих данных. Далее, необработанный контекст должен быть извлечен и  корректно трансформирован в подходящие репрезентативные модели с минимальным участием человека в этом процессе.

· Раздельное хранение контекста и фреймворка: Контекст должен моделироваться храниться отдельно от кода и структур данных, относящихся к фреймворк, что позволяет вносить независимые изменения в каждую часть. 

· Широкие возможности для моделирования: Модели контекста должны иметь возможности для легкого расширения. IoT должен будет работать с неизмеримым количеством устройств и огромным количеством типов контекста, специфическим для различных областей деятельности. Кроме того, IoT должен поддерживать сложные взаимоотношения и связи. В идеальный контекстно-осведомленный IoT фреймворк должны быть включены различные модели представления контекста, что поможет увеличить эффективность.

· Множественность моделей ризонинга: Ни одна модель ризонинга не может полностью удовлетворить потребности IoT. Каждая отдельная модель рассуждений имеет свои сильные и слабые стороны. Идеальный фреймворк должен уметь работать со многими моделями ризонинга одновременно, чтобы объединять их сильные стороны и уменьшать слабые.

· Поддержка мобильности: В IoT  большая часть устройств будет мобильной. У каждого из них будет свой набор аппаратного обеспечения и ПО. Поэтому, фреймворки с поддержкой контекстной осведомленности должны быть разработаны для различных версий программно-аппаратных платформ. Например, больше возможностей будут включены в ПО серверного уровня, и меньше возможностей в ПО для мобильных телефонов.

· Совместное использование информации (актуальной и исторической): В IoT не будет существовать единой точки контроля. Архитектура будет распределенной. Поэтому, совместное использование контекста должно происходить на разных уровнях: фреймворк-фреймворк и фреймворк-приложение

· Оптимизация ресурсов: учитывая масштаб (например, 50 миллиардов устройств), даже небольшое улучшений в структурах данных или процессе обработки окажет весьма серьёзное влияние на  хранение информации и потребление энергии. Это относится к любому типу ресурсов, используемых в  IoT. 

· Мониторинг и определение событий: События играют существенную роль в IoT. После детектирования наступления события вызывается определенное действие. В парадигме IoT все это происходит автономно. Именно таким образом IoT будет помогать людям в облегчении ежедневной работы. Детектирование событий в реальном времени является серьезной задачей для фреймворков с поддержкой контекстной осведомлённости.

Жизненный цикл контекста

Жизненный цикл данных показывает, как данные перемещаются между различными фазами системы, где данные генерируются и где используются. В данном разделе рассматривается прохождение потоков информации в контекстно-осведомленной системе.

Контекстная осведомленность больше не ограничена рамками ПО для ПК, web или мобильного приложения. Теперь это сервис. Управление контекстом стало обязательной частью функциональности IT-систем. В парадигме IoT данная тенденция будет проявляться все больше.
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Рис. 4 – Жизненный цикл контекста

Жизненный цикл контекста состоит из четырех фаз. В начале, контекст должен быть получен из различных источников, к примеру, виртуальных или физических датчиков. Далее, собранная информация должна быть смоделирована и представлена в удобном виде. Далее, из полученных сырых данных нужно получить необходимый контекст высокого уровня. И наконец, высокоуровневый и сырой контекст должны быть доставлены потребителям.

А. Получение контекста.

Подходы к получению контекста могут быть разделены, основываясь  на следующих принципах: ответственности, частоте, источнике контекста, типе датчика и процессе получения данных

1) По ответственности: Контекст (например, данные от сенсоров) может быть получен, в основном, с использованием двух методов – по запросу и по уведомлению [51]
· По запросу: компонент ПО, ответственный за получение данных от сенсоров, делает запрос через определенные периодические интервалы для получения данных

· По уведомлению: физический или виртуальный сенсор отправляет данные в компонент ПО, ответственный за получение данных от сенсоров.

2) По частоте: в парадигме IoT контекст может генерироваться на основе двух основных типов событий: мгновенные события и периодические события.

· Моментальные события: Эти события происходят внезапно. Открытие двери, включение света или появление животного на экспериментальном посевном поле являются примерами моментальных событий. Для детектирования таких событий, данные от сенсоров должны быть получены, когда событие произошло. Могут быть использованы методы получения данных, как по запросу, так и по уведомлению.

· Интервальные (периодические) события: эти события охватывают определенный период времени. Идет дождь, животное ест растение и т.п. являются интервальными. Для детектирования событий такого типа данные от сенсоров должны поступать периодически. Могут быть использованы методы получения данных, как по запросу, так и по уведомлению

3) В зависимости от источника: Кроме всего прочего, методы получения контекста могут быть категорированы по трем категориям, основываясь на том, откуда контекст поступает. 

· Напрямую от источника: В данном методе контекст напрямую поступает от сенсора через определенный API. Драйверы и библиотеки должны устанавливаться локально. Этот метод обычно применяется для получения данных от сенсоров, присоединенных локально. 

· Через связующее ПО: в данном методе данные поступают через связующее ПО, например GSN. Приложения могут запрашивать данные от сенсоров не напрямую, а через связующее ПО. Например, некоторые экземпляры GSN будут напрямую подключены к сенсорам, а остальные экземпляры GSN будут получать данные от первых.

· От сервера контекста: В данном методе контекст приобретается из нескольких других хранилищ контекста (например, базы данных, RSS, веб-сервисы). Этот метод весьма хорошо подходит, когда хост-устройство контекстно-осведомленного приложения имеет ограниченные вычислительные возможности. Богатые ресурсами серверы могут быть использованы для получения и обработки контекста.

4) По типу датчиков [120]

Существуют различные типы сенсоров, которые могут быть использованы для получения контекста. В обычном понимании, термин «сенсор» используется для описания материального сенсора/датчика. Тем не менее, нередко встречается использование данного термина для обозначения любого источника данных, предоставляющего релевантный контекст. Поэтому, сенсоры можно разделить на три категории: физический, виртуальный и логический.

· Физические сенсоры: это наиболее часто используемый тип сенсоров. Эти сенсоры материальны. Они сами генерируют сенсорные данные. Большая часть используемых нами сегодня устройств оборудованы несколькими сенсорами (датчик температуры, давления, влажности, микрофон, прикосновения). Данные, поступающие от таких сенсоров называются «контекстом низкого уровня». Они имеют более низкую значимость, тривиальны и чувствительны к любым изменениям. Решения для IoT должны уметь понимать физический мир на основе неидеальных, конфликтующих между собой и неточных данных.

· Виртуальные сенсоры: Эти сенсоры могут не генерировать данные самостоятельно. Виртуальные сенсоры получают данные от многих источников и публикуют их в качестве сенсорных данных. Эти сенсоры не материальны. Обычно, они используют технологии веб-сервисов для пересылки и получения данных.

· Логические сенсоры (программные сенсоры): Эти сенсоры объединяют физические и виртуальные сенсоры для создания более значимой информации. Веб-сервис, предоставляющий информацию о погоде может называться логическим сенсором. Метеорологические станции используют тысячи физических сенсоров для сбора информации о погоде. Кроме того, они собирают информацию из виртуальных сенсоров, таких как карты, календари  и исторические данные. В итоге, информация о погоде создается с использованием как физических, так и виртуальных сенсоров.

5) По процессу получения данных: существуют три основных способа получения контекста – напрямую с сенсоров, извлечение  и ручной способ ввода.

· С сенсоров: Данные доставляются напрямую от сенсоров. Данные полученные из базы данных, в которую были предварительно сохранены сенсорные данные, тоже попадают в данную категорию. Примеры – получение температуры с датчика, получение деталей о встрече из календаря.

· Извлечение: Информация генерируется с помощью произведения вычислений над сенсорными данными. Эти операции могут быть простыми, как обращение к веб-сервисам, так и сложными, как выполнение математических функций над сенсорными данными (например, расчет дистанции между двумя GPS координатами). 

· Ручной способ ввода: Пользователи вручную предоставляют контекстную информацию, например, через форму управления настройками. Таким образом, система может быть информирована, что пользователь не желает получать уведомительные сообщения с 22:00 до 06:00. Этот метод может использоваться для получения информации любого типа.

Моделирование контекста

Помимо термина «моделирование контекста», нередко используется термин «представление контекста». Существует несколько подходов к моделированию контекста в области контекстно-осведомленных вычислений. [10], [122]

Модели контекста могут быть статическими и динамическими. У статических моделей может быть только заранее определенный набор данных, который может быть обработан и сохранен.[95]

Требования, которые следует принять к рассмотрению при моделировании контекстной информации идентифицированы и объяснены в [12] как гетерогенность и мобильность, отношения и зависимости,  своевременность (свежесть), неполнота, ризонинг, удобство использования формализма для моделирования и эффективность предоставления контекста.

Обычно, для представления контекста согласно модели используются два шага:

· Процесс моделирования контекста. На первом шаге, новая контекстная информация должна быть определена с точки зрения атрибутов, характеристик, отношений с уже существующим контекстом, качества контекста и запросов для синхронного получения контекста.

· Организация контекста в соответствии с моделью. На втором шаге, результат моделирования контекста должен быть подтвержден. Далее, новая контекстная информация должна быть объединена и добавлена в репозиторий с уже накопленной контекстной информацией. 

В итоге, новая контекстная информация становится доступной для использования.

В парадигме IoT  контекстная информация имеет шесть состояний: готов, в процессе, приостановлен, продолжен, устарел и остановлен. Эти состояния соответствуют состояниям процесса в операционной системе. Дли примера, рассмотрим сценарий из области «умной агрокультуры», чтобы понять процесс смены состояний контекста.

· Готов: Первое состояние для контекста (например, возможным событием может быть «животное есть растение»)

· Приостановлен: Контекст временно недействителен (сенсоры детектировали, что животное временно перестало есть растение)

· Продолжен: Контекст снова стал действителен после приостановки. (Сенсоры детектировали, что животное снова стало есть растение)

· Устарел: Контекст устарел и не поступает новой информации. (Например, за последние 60 секунд в систему не поступало информации от сенсоров)

· Остановлен: Контекст перестал быть валидным и новой информации не поступает (например, сенсоры детектировали, что животное ушло с поля) 

Наиболее популярные подходы к моделированию контекста рассмотрены в работах [6] и [7]. Эти обзоры рассматривают несколько систем, построенных в соответствии с рассмотренными ниже подходами. Мы рассмотрим моделирование контекста на высоком уровне. Будут рассмотрены шесть наиболее известных подхода к моделированию: ключ-значение, схемы разметки, графическое моделирование, моделирование на основе объектов, моделирование на основе логики, моделирование на основе онтологий.

1) Ключ-значение. Моделирует контекстную информацию в виде пар «ключ-значение» в различных форматах, таких так текстовые файлы или бинарные файлы. Этот подход является наиболее простой формой представления контекста. Легко поддается управлению, пока данных не очень много. Тем не менее, подход «ключ-значение» не масштабируем и  не подходит для хранения сложных структур данных. Более того, иерархические структуры и связи не могут быть промоделированы с использованием пар «ключ-значение». Таким образом, отсутствие возможностей для структуризации данных затрудняет получение моделированной информации эффективно. Кроме того, присоединение мета-информации становится невозможным. Подход «ключ-значение» является ориентированным на приложения и ограничивается рамками приложения, подходит для временного хранения не сложных данных, таких как конфигурация и пользовательские настройки.

2) Схемы разметки, тэги. Например, XML [55][56][95]

В данном подходе данные моделируются с использованием тегов. Этот метод является улучшением метода «ключ-значение». Преимущество использования тегов разметки заключается в том, что позволяет осуществлять эффективное получение данных. Кроме того, поддерживается валидация на основе определения схемы. Достаточно функциональные средства доступны для валидации данных в известных техниках разметки, таких как XML. Также, возможен контроль диапазонов для числовых данных. Схемы разметки, такие как XML, широко применяются в приложениях в любых областях, для временного хранения данных, передачи данных между приложениями или компонентами приложений.

С другой стороны, схемы разметки не предоставляют широких возможностей для применения ризонинга. Кроме того, учитывая недостаточность спецификаций, моделирование контекста, его получение, взаимодействие и повторное использование в разных схемах разметки может быть сложной задачей. Типичным применением моделирования на основе разметки является моделирование профилей. Обычно, профили разрабатываются с использованием таких языков как XML. Однако, концепция языков разметки не ограничена только XML. Любой язык (например JSON), поддерживающий хранение на основе тегов, позволяет использовать его для моделирования. Известным примером может являться Сomposite Capabilities/Preference Profiles (CC/PP).  В контекстно осведомленных вычислениях часто применяется ContextML [56]. Кортежи тоже часто используются для моделирования контекста.

3) Графическое моделирование, UML[57][58][42][129]
Моделирует контекст с использованием отношений. Примерами такого подхода могут являться Unified Modelling Language (UML) [57] and Object Role Modelling и  (ORM) [58]. При наличии богатых возможностей, графическое моделирование становится лучше, чем моделирование на основе пар «ключ-значение» и схем разметок, поскольку позволяет внести взаимоотношения в контекстную модель. Реальное низкоуровневое представление таких данных может отличаться. Это может быть SQL база данных, NoSQL база данных, XML или что-то еще. Кроме того, для тех, кто уже знаком с базами данных, графическое моделирование окажется хорошо известной, легкой в изучении и применении техникой. Базы данных могут хранить огромные массивы данных и предоставляют простые операции по извлечению данных, которые могут выполняться относительно быстро. С другой стороны, количество различных реализаций СУБД усложняет взаимодействие. В дополнение, существуют ограничения на механизмы выборки данных, например SQL. Получение сложного контекста может повлечь за собой создание очень сложных SQL запросов, которые будет сложно создать даже с использованием средств, существующих на сегодняшний день. Добавление контекстной информации и внесение изменений в структуру данных на следующих этапах также вызывает затруднения. Тем не менее, некоторые современные решения в области NoSQL  позволяют преодолеть проблемы с изменением структур.
Таким образом, графическое представление данных может использоваться для постоянного хранения контекста.

4) Моделирование на основе объектов (объектно-ориентированное): Объектно-ориентрованные концепции используются для моделирования данных с использованием иерархии классов и отношений. Объектно-ориентированная парадигма  подразумевает использование инкапсуляции и повторного использования. Поскольку, большая часть языков программирования высокого уровня поддерживают объектно-ориентированную парадигму, то такое моделирование контекста может легко быть интегрировано в контекстно-осведомленную систему.

Поэтому, моделирование на основе объектов может быть использовано в качестве внутреннего, не разделяемого, основанного на программном коде механизма моделирования, управления и хранения контекста. Тем не менее, объектно-ориентированное моделирование не предоставляет встроенных возможностей для ризонинга. Валидация объектно-ориентированных схем является сложной задачей, поскольку отсутствуют стандарты и спецификации.

5) Моделирование на основе логики: Факты, выражения и правила используются для представления информации о контексте. Правила используются и в других техниках моделирования, таких как онтологии. Правила, в основном, используются для выражения политик, ограничений и предпочтений.  Правила предоставляют гораздо более богатый арсенал средств,  в сравнении с другими подходами, рассмотренными выше. Поэтому, возможно применение ризонинга до определенного уровня. Структуры данных и языки, которые могут использоваться для моделирования контекста на основе правил могут различаться. Однако, отсутствие стандартизации снижает повторное использование кода. Для представления  моделей, построенных на основе логики и правил могут применяться сложные графические инструменты, которые, в результате, позволяют даже не техническим специалистам добавлять правила и логику в систему в процессе использования. Моделирование на основе логики позволяет извлекать новый высокоуровневый контекст из низкоуровневого контекста. Поэтому, у этого подхода есть возможность расширять другие подходы, выступая в роли дополнения.

6) Моделирование на основе онтологий [130], [131], [132].
Контекст организуется в виде онтологий. Доступны несколько различных стандартов (RDF, RDFS, OWL) и подходов к получению логического вывода в зависимости от потребностей. Также доступен широкий диапазон средств разработки и средств для ризонинга.  Однако, поиск контекста может потребовать большого количества ресурсов, когда количество данных увеличится. В соответствии со многими исследованиями, в контекстно-осведомленных вычислениях и управлении данными от сенсоров, онтологии являются предпочтительным механизмом для моделирования контекста и управления контекстом, даже не смотря на слабые стороны данного метода. Далее коротко будут рассмотрены методы семантического моделирования и ризонинга.  Нашей целью является осветить применяемость семантических методов в области контекстной осведомленности с точки зрения IoT. 

Онтология является основным компонентом в семантических технологиях, позволяющим моделировать данные. Онтологии являются одним из наиболее удобных форматов для моделирования данных. Онтологии предоставляют выразительный язык для описания взаимосвязей и контекста. Кроме того, онтологии предоставляют полноценный механизм для ризонинга. Кроме того, онтологии позволяют делиться знаниями и отделяют знания от кода приложений [52]

Существует несколько поводов для разработки и использования онтологий, в сравнении с другими техниками моделирования. Основными являются: совместное использование и понимание структуры информации людьми и ПО, анализ области знаний, отделение знаний от оперативных данных, повторное использование знаний,  выведение высокоуровневых знаний и проверка предположений. Учитывая динамическую природу, связующее ПО для IoT  должно поддерживать приложения, которые еще не известны на момент разработки связующего ПО. Онтологии позволяют интегрировать знания из разных областей в приложения, когда это требуется.

Студер и др. определили концепцию онтологий следующим образом: «Онтология – это формальная, явная спецификация разделяемой концептуализации. Концептуализация относится к абстрактной модели некоторого явления, методом идентификации релевантных концепций данного явления. Тип используемых концепций и взаимосвязей определяется явным образом. Например, в области медицины, концепциями являются заболевания и симптомы, отношениями между ними – причины, а ограничениями то, что болезни не могут вызывать сами себя. Формальность означает, что онтология должна быть доступна для использования машине, что исключает использования натурального языка. Разделимость обозначает, что онтология фиксирует общие знания, которые не принадлежат определенному лицу,  а значит, могут использоваться группой лиц».

Следующие восемь принципов для разработки онтологий выявлены исследователями Корпипаа и Мантиярви: область знаний, простота, практический подход, гибкость и расширяемость, обеспечение принятия решений, общность (типичность), эффективность и выразительность.

Онтологии состоят из нескольких общих ключевых компонентов: экземпляры, классы, атрибуты, взаимосвязи, функции, ограничения, правила, аксиомы и события. Разработка онтологии состоит из двух этапов. В начале, область знаний и границы должны быть четко определены. Далее, должны быть пересмотрены существующие онтологии, для определения, возможно ли использовать и расширить существующие онтологии.  Одна из основных целей онтологий – повторное и совместное использование знаний. Область сенсоров одна из тех областей, где онтологии активно применяются.

Основные технологии для работы с онтологиями:

· RDF [67]

· RDFS [68]
· OWL [60]
· OWL2 [64]
· SWRL [71]

Современной рекомендацией является использование OWL 2. 

После рассмотрения нескольких подходов к моделированию контекста, было выявлено, что для получения наиболее эффективных результатов лучше всего использовать сочетание различных подходов, которые будут прикрывать слабые стороны каждого из них.   Поэтому, ни одна техника моделирования не является идеальной при использовании в одиночку. Между моделированием контекста и ризонингом существует сильная зависимость. Например, для некоторых техник ризонинга удобнее использовать определенные техники моделирования. Однако, это не должно ограничивать совместное использование различных подходов к моделированию контекста и ризонингу.

Модели принятия решений согласно контексту (ризонинг по контексту)

Принятие решений по контексту может быть определено как «метод получения новых знаний и улучшенного понимания, основываясь на доступном контексте».

Самые известные подходы к данному вопросу описаны в [11], [12]. Необходимость ризонинга вытекает из двух неотъемлемых качеств необработанного контекста: не идеальность и неопределенность. Производительность ризонинга может быть измерена с использованием эффективности, обоснованности, полноты и совместимости. Ризонинг – это логические выводы.

Ризонинг на основе контекста состоит из нескольких фаз 

· Предварительная обработка контекста: Эта фаза очищает собранные данные от сенсоров. Учитывая возможные проблемы с железом сенсоров и коммуникациями, собранные данные могут быть не точными, или отсутствовать. Поэтому, данные должны быть очищены. Для этого, пропуски должны быть заполнены, статистические выбросы  удалены, контекст должен быть проверен через разные источники и т.д. Эти проблемы активно исследовались сообществами специалистов в области баз данных, интеллектуального анализа данных и сенсорных сетей на протяжении многих лет.

· Объединение данных от сенсоров: Этот метод подразумевает объединение данных от многих сенсоров для получения более точных, более полных результатов, из которых может быть получена информация, которой можно бы было доверять. В IoT объединение является важнейшей концепцией, поскольку будут доступны миллиарды сенсоров. В результате, будет доступно большое число альтернативных источников получения одной и той же информации.

· Логические выводы из контекста: Получение высокоуровневой контекстной информации на основе контекста низкого уровня.

Существует большое количество моделей ризонинга: дерево решений, Наивный байесовский классификатор, скрытые Марковские модели, метод опорных векторов, k Ближайших Соседей, искусственные нейронные сети, теория Демпстера-Шафера, основанные на онтологиях, основанные на правилах, нечеткая логика и др.

Большая часть этих алгоритмов работает в области искусственного интеллекта и машинного обучения. Поэтому, данные модели не являются специфичными для ризонинга, они используются в различных областях вычислений и инженерной деятельности. 

В общем, можно разделить подходы к принятию решений на основе контекста на шесть основных категорий: управляемое обучение, неуправляемое обучение, использование правил, нечеткая логика, ризонинг на основе онтологий, ризонинг на основе вероятностного подхода

· Управляемое обучение. В данной категории подходов, сначала собираются примеры для тренировки. Далее они помечаются в соответствии с ожидаемыми результатами. Далее, выводится функция, которая может генерировать ожидаемые результаты, используя тренировочные данные. Этот подход широко используется при распознавании действий. Дерево решений – это метод управляемого обучения, где из набора данных строится дерево, которое может быть использовано для классифицирования данных. Байесовские сети – метод, основанный на вероятностных концепциях ризонинга. Он использует направленные ациклические графы для представления взаимосвязей и отношений между ними. Этот метод часто применяется в статистическом ризонинге.  Байесовские сети обычно используются для соединения неточной информации, полученной из большого количества источников и получения контекста высокого уровня.  Искусственные нейронные сети – подход, имитирующий биологическую нейронную систему. Обычно, они используются для моделирования сложных взаимоотношений вежду входами и выходами, для нахождения паттернов в данных. Метод опорных векторов широко используется для распознавания паттернов в контекстно-осведомленных вычислениях.

· Неуправляемое обучение: Эта категория методов способна находить спрятанные структуры в неразмеченных  данных. Поскольку тренировочные данные отсутствуют, то и не существует сигнала ошибки или правильности для оценки потенциального решения. Кластерные подходы, такие как k Ближайших Соседей, часто используются в контекстно-осведомленном ризонинге. Неуправляемые нейронные сети, такие как самоорганизующаяся карта Кохонена, используются для классификации входящих данных с сенсоров в реальном времени.

· Использование правил, часто в сочетании и использованием онтологий [71][72][73]

· Нечеткая логика [74], [75], [76].

· Использование онтологий

· Вероятностный подход [77], [78], [79].

Задачи и направления для дальнейших исследований

Как уже упоминалось ранее, одна из задач данного обзора – определить, как контекстно-осведомленные вычисления могут применять в парадигме IoT, основываясь на опыте уже реализованных проектов. В данном разделе описываются  важные для IoT задачи, в которых могут быть применены новые подходы и решения.

1) Автоматическая конфигурация датчиков. Учитывая масштаб IoT, подключение датчиков вручную является нереализуемой задачей. Поэтому процесс должен быть автоматическим. 

· Sensor Markup Languages (SensorML) [63]

· Sensor ontologies [66]

· Sensor Device Definitions [48]

2) Автоматическое определение контекста [64], [65]

3) Получение, моделирование данных, принятие решений и распределение [12], [80]

4) Выбор датчиков для использования в модели «sensing-as-a-service». В случае наличия миллиардов датчиков, появляется возможность выбирать из многих альтернатив.

5) Безопасность, доверие, защита информации

6) Совместное использование контекста

Концепция «Сенсорное восприятие как сервис»

Одним из важнейших вопросов, возникающих перед исследователями является проблема доступа к данным многочисленных гетерогенных сенсоров. В принципе, для проведения тех или иных исследований можно создать собственную инфраструктуру, к примеру, разместить несколько тысяч температурных сенсоров в пределах определенной местности, для получения информации о распределении температуры. Такой подход, во-первых, весьма дорог, затраты на покупку оборудования и установку его в мировых масштабах могут быть неподъемны. Во-вторых, такой подход зачастую может оказаться нереализуемым, поскольку необходимые измерения можно провести только внутри объектов, находящихся в частной собственности, а установка сенсоров внутри таких объектов весьма затруднительна. Для решения проблемы сбора сенсорных данных в эпоху Интернета Вещей предлагается использовать концепцию «Сенсорное восприятие как Сервис» (СВкС), являющуюся логическим продолжением модели «Всё как Сервис», преобладающей в системах облачных вычислений. [5]

Все как сервис

Предоставление «всего как сервис»  - бизнес модель, появившаяся в эпоху облачных вычислений. Облачные вычисления можно определить [111] как подход к организации широко масштабируемых возможностей Информационных Технологий (ИТ), предоставляемых в качестве сервиса через интернет многочисленным внешним пользователям.
Облачные вычисления будут играть значительную роль в парадигме Интернета Вещей. Можно выделить три основных уровня или модели облачных вычислений: (а) Инфраструктура как Сервис (Infrastructure as a Service, IaaS), (б) Платформа как Сервис (Platform as a Service, PaaS) и (в) Программное  обеспечение как сервис (Software as a Service, SaaS). Каждый уровень подробно описывается в [111].
Кроме того, в технической литературе встречаются такие термины как База данных как Сервис (Database as a Service, DBaaS), Данные как Сервис (Data as a Service, DaaS), Сеть как Сервис (Network as a Service, NaaS) и Сенсорное Восприятие как Сервис (Sensing as a service, S2aaS). В общем случае, все эти модели называются «Все как сервис» (XaaS). В данной работе обсуждается только Сенсорное Восприятие как Сервис.

Концепция модели 

В российской технической литературе термин «Сенсорное Восприятие как Сервис» до сих пор не упоминался.

В мире Интернета Вещей всевозможные сенсоры и метки присоединены ко всем возможным объектам, включая упаковки продуктов питания.

Для получения более наглядного представления о концепции можно рассмотреть следующий сценарий.

Пользователь купил новый холодильник, имеющий встроенные сенсоры, возможность подключаться к сетям WiFi и оборудованный ЖК дисплеем. Одним из встроенных в холодильник сенсоров является устройство для чтения RFID. После включения, холодильник обнаружил возможность подключения к WiFi сети и запросил разрешение на подключение у хозяина. Кроме того, холодильник запросил у пользователя разрешение на публикацию данных, получаемых сенсорами, в сети Интернет. В обмен на доступ к этим данным заинтересованные компании могут предоставлять определенные преимущества или скидки на свою продукцию. Через некоторое время пользователь получил предложение  (через ЖК экран холодильника) от компании производящий молочные продукты. Компания заинтересована в получении данных от считывателя RFID, установленного в холодильнике. В обмен на эти данные, компания согласна предоставлять скидку  в размере 5% на свою продукцию. Пользователь принимает это предложение и в дальнейшем получает скидку. Компания приобретает ценные данные о частоте совершения покупок своими клиентами, условиях хранения, потребления и т.д.

Обладателями сенсоров могут быть не только частные лица, но и организации, правительственные учреждения и т.д. Все они смогут публиковать данные своих сенсоров в обмен на определенные преимущества. Важным аспектом является безопасность данных, к организации которой нужно подходить с особой тщательностью.

В организации процесса передачи данных будут участвовать как минимум три заинтересованных стороны: (а) обладатели сенсоров, (б) организации, публикующие  сенсорные данные и (в) организации, заинтересованные в данных, такие как производитель молочных продуктов в описанном выше сценарии.

Для производителя продукции оказывается гораздо более выгодным использование концепции СВкС. В этом случае, им не нужно самостоятельно устанавливать сенсорное оборудование или вручную собирать данные от своих клиентов. Кроме того, сенсорные данные можно получать и обрабатывать в реальном времени, и они точнее, чем данные, полученные путем опроса клиентов. Детализация таких данных оказывается также более полной, чем у данных, собранных из других источников. 

Помимо термина Sensing as a Service, в англоязычной литературе встречается термин Sensing and Actuation as a Service (SAasS), что может быть переведено как «Сенсорное Восприятие и Приведение в Действие как Сервис». Это более широкое понятие описывает не только процесс получения данных от сенсоров, но и возможность управления оконечными устройствами, к примеру, открытия двери или окна, поворот камеры и т.д.

Одним из важнейших направлений исследований в области сбора сенсорных данных является сбор данных с сенсоров мобильных телефонов и смартфонов. Архитектура модели СВкС для сбора данных с сенсоров смартфонов представлена на рис.1. 
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Рис. 5 Архитектура модели СВкС для сбора данных с сенсоров смартфонов
Большинство моделей современных смартфонов оборудованы большим количеством встроенных сенсоров, таких как камера, GPS, WiFi/3G/4G приемопередатчики, акселерометр, цифровые компас и гироскоп, микрофон и т.д. Кроме того, существует возможность присоединения внешних сенсоров через Bluetooth интерфейс. Такие сенсоры могут помочь осуществлять работу весьма интересных проектов в различных областях, таких как мониторинг окружающей среды, социальные сети, забота о здоровье, транспортные системы, обеспечение безопасности и т.д.[112]

Согласно [112], связующее ПО, реализующее концепцию СВкС для смартфонов должно соответствовать следующим требованиям:

1) Должны поддерживаться различные работающие с сенсорными данными приложения на различных платформах

2) Должно выполняться требование энергоэффективности

3) Должны быть предложены эффективные механизмы поощрения и привлечения пользователей смартфонов 

Существующие платформы и технологии для реализации концепции СВкС

Стоит отметить, что Интернет Вещей является гетерогенной средой, в которой присутствуют устройства и сенсоры всех возможных производителей и видов. Соответственно, нет и единого способа обращения к источникам информации. Решение вопроса адаптации различных сенсоров и сенсорных сетей для открытия доступа к их данным полностью ложится на платформу связующего ПО. Разработчики содержащих сенсоры устройств могут упростить этот процесс, придерживаясь единых спецификаций при проектировании. Рекомендованным протоколом для описания процесса работы с сенсорами является SensorML.[113]

SensorML является утвержденным стандартом, разработанным организацией Open Geospatial Consortium. SensorML предоставляет стандартные модели для описания сенсоров и процесса измерений. Как и остальные протоколы разметки, имеющие в своем названии постфикс «ML», он основан на языке разметки XML. SensorML может использоваться для описания самых различных удаленных и локальных сенсоров, включая динамические и стационарные платформы.

Поддерживающиеся функции: (а) обнаружение сенсора, (б)обозначение местоположения сенсора, (в) обработка сенсорных измерений, (г) механизмы для программирования сенсора, (д) подписка на уведомления от сенсора

Необходимость в лёгкой публикации сенсорных данных стимулировала разработку платформ связующего ПО для IoT. Появились как коммерческие продукты так и решения с открытым исходным кодом. В данной секции будут кратко упомянуты наиболее популярные платформы, определены их цели и сильные стороны.

Наиболее известными платформами для публикации сенсорных данных и построения приложений для их интерпретации являются Everyware, UBIDOTS, Xively, ThingSpeak, Open.Sen.se, Nimbits и т.д. Все они имеют во многом похожую функциональность, включающую такие опции как управление  данными и их хранение, осуществление трансляции между различными протоколами, возможность гибкого программирования взаимодействий между различными устройствами и каналами данных, для обеспечения M2M, интегрирование множества потоков данных в приложения, инструменты и методы для визуализации потоков данных, механизмы для импорта данных, обработки данных, контроля значений и запуска действий при наступлении определенных событий и др. Слабой стороной всех этих платформ является отсутствие поддержки онтологий и семантических методов производства логических выводов.

Одной из наиболее перспективных разработок в области открытого связующего ПО для Интернет Вещей является проект OpenIoT.

OpenIoT  - платформа для широко масштабируемых облачных решений для IoT приложений.  Этот проект ставит своей целью разработку связующего ПО с открытым исходным кодом для подключения объектов реального мира к облачной инфраструктуре через сеть Интернет. OpenIoT определяет Интернет Вещей как совокупность сенсорных данных и приложений. OpenIoT концентрирует усилия на предоставлении облачного связующего ПО, способного оказывать доступ к сервисам Интернета Вещей по требованию.

Подводя итоги, можно сказать, что существующие открытые платформы для IoT имеют основной своей целью публикацию данных от различных типов источников (физические устройства, данные, вводимые пользователями, данные, доступные по сети и т.д.) и сокрытие гетерогенность данных за общим API.  Все платформы обычно предоставляют базовую функциональность для фильтрации и агрегирования данных, также как и формулирование событий, основанных на поступающих данных. 

OpenIoT не только  покрывает большую часть этих возможностей, но и продвигается дальше. Наиболее важным является акцент на семантической обработке собранных, обработанных и доступных данных (потоков данных), что, в свою очередь, позволяет поддерживать поле сложные методики агрегации и динамического выбора сенсоров и подключенных к сети устройств, а также наличие функциональности для управления.  Несмотря на увеличившуюся гибкость, OpenIoT имеет своей целью предоставление функциональности при почти полном отсутствии необходимости писать программный код.

Темы для дальнейших исследований концепции СВкС

Модель СВкС может внести существенный вклад в развитие технологий «Интернет Вещей» и «Умный город». Важными темами для изучения являются вопросы архитектуры систем, конфигурация сенсоров, определение точности сенсорных данных, вопросы стандартизации, обеспечение безопасности, лицензирование, доверие социума, юридические аспекты, проработка эргономики и др.

Обеспечение защиты информации

Анализ требований безопасности для четырех слоев IoT
Проблема защиты данных появилась сразу после того, как два компьютера были соединены друг с другом. С коммерциализацией сети Интернет появились угрозы раскрытия персональных данных, финансовых транзакций, а также, угроза киберпреступности.  В мире IoT проблема защиты данных напрямую связана с безопасностью, поскольку случайное или умышленное изменение данных в системах управления автомобилем или, например, атомных реактором, представляет серьезную угрозу жизни человека.

Описанная выше техническая архитектура Интернета Вещей подвергает рискам безопасность и сохранность личных данных всех участников. Понятие «безопасность» включает в себя как сокрытие персональной информации, так и возможность контроля того, что с этой информацией происходит. Право на защиту персональных данных может рассматриваться как основное и неотъемлемое право человека. 

Процесс перехода в мир IoT происходит с пугающим ускорением, вызывая все больше опасений о безопасности. Общество становится все более зависимым  от «умных» соединенных между собой устройств. Исключительно важным вопросом становится защита миллиардов этих устройств от вторжений, которые могут привести к раскрытию персональных данных или создать угрозу общественной безопасности.

Безопасность информации и сети подразумевает наличие идентификации, конфиденциальности, целостности и безотказности. IoT будет иметь серьезное влияние на функционирование важнейших отраслей экономики, таких как медицина и интеллектуальные транспортные системы, поэтому необходимость в безопасных технологиях будет еще выше.

В общем случае, IoT может быть поделен на четыре основных уровня. Рис. 12. отображает четырехуровневую архитектуру IoT.
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Рис. 6 – четырехуровневая архитектура IoT
Самым базовым уровнем является перцепционный уровень, также известный как уровень распознавания. На этом уровне происходит сбор информации всех возможных типов через различное физическое оборудование. Основным компонентом этого уровня являются сенсоры, производящие отображение физического мира в цифровой. 

Вторым уровнем является сетевой уровень.  Сетевой уровень отвечает за достоверную передачу информации от перцепционного уровня и первичную обработку информации. 

Третий уровень – уровень поддержки. На этом уровне устанавливается надежная платформа для уровня приложений. Именно на этом уровне работают технологии интеллектуальных вычислений, используются облачные и грид-технологии. Этот слой соединяет уровень приложений и сетевым уровнем.

Верхним уровнем является уровень приложений. Именно этот уровень предоставляет пользователям персонифицированные сервисы в соответствии с их нуждами.

Каждый из этих уровней нуждается в технологиях  защиты информации.
А) Уровень восприятия: Обычно узлы этого уровня сильно ограничены в вычислительных возможностях и размерах памяти, как минимум по той причине, что сокращение энергопотребления является необходимым условием работы этих узлов. Поэтому, трудно применить коммуникации с частотными прыжками  и алгоритмы шифрования с открытым ключом для обеспечения безопасности. Кроме того, сетевые атаки, такие как «отказ в обслуживании», добавляют проблем системе безопасности. С другой стороны, данные сенсоров нуждаются в защите целостности, аутентификации и конфиденциальности.

Б) Сетевой уровень: Несмотря на то, что сеть уже обеспечена достаточно полной защитой, атаки вида «Человек в середине» все еще существуют. Кроме того, нельзя забывать и про спам-почту и вирусы, так как большое количество пересылаемых данных могут создавать проблемы в работе сети. Таким образом, механизмы защиты на этом уровне очень важны для IoT. 

В) Уровень поддержки: Используются механизмы интеллектуального анализа данных для обнаружения искаженной информации.

Г) Уровень приложений: На этом уровне требования безопасности различаются для разных приложений. Кроме того, совместное использование данных является очень важным аспектом уровня приложений, что в свою очередь создает проблемы с защитой частных данных, контролем доступа и раскрытием информации. [114]
В соответствии с проведенным выше анализом, требования безопасности для каждого уровня показаны на Рис.13
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Рис. 7 Требования безопасности для каждого уровня

Особенности защиты RFID систем.

Интернет вещей изначально ассоциировался именно с технологиями RFID и NFC. Присоединение меток к объектам реального мира может привести к тому, что не знающий о наличии таких меток на вещах пользователь может оставлять свои следы в киберпространстве, и, далее, быть отслеженным по этим следам.

Проблема усугубляется еще и тем, что в сборе таких чувствительных данных заинтересовано не только государство, но и частные структуры, такие как маркетинговые компании. Поскольку на работоспособность сети завязаны бизнес процессы, то необходимо обеспечить высокий уровень надежности.

Соответственно, методики защиты и атак на этих системы также подлежат анализу в данной работе. Недорогие метки радиочастотной идентификации (RFID)  - удобный метод получения информации об объекте, оборудованном такой меткой. 

Термин RFID, в общем, описывает любую технологию, использующую радиосигналы для идентификации определенных объектов. На практике, обычно имеются в виду технологии, передающие идентификационные номера с использованием радиочастот. RFID технология быстро развивается и занимает все более важное место в процессах поставок, логистики и инвентаризации. Из этого следует, что защита данных в данной области имеет весьма существенное значение.
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Рис. 8 RFID метка

RFID система позволяет осуществлять бесконтактную и незаметную идентификацию объектов, даже без нахождения объекта в области прямой видимости. Остановить распространение сигналов от меток достаточно трудно. Метки размещаются на паллетах, ящиках и отдельных вещах, они могут быть просканированы с нескольких метров, предоставляя в ответ свой номер EPC. По этому номеру из базы данных можно получить данные о продукте и его обладателе. Потенциально, эта технология может снижать анонимность.

Рассмотрим возможности для произведения атаки на RFID системы

· Подмена идентификатора (или клонирование)

При этом варианте атаки, злоумышленник подменяет настоящую метку. Если обладатель подходящего RFID считывателя запишет переданные меткой данные, содержащие ее идентификатор, то при повторном воспроизведении этих данных, они выглядят как обычная метка. Иногда, этот метод называют клонированием, хотя существует разница в форм-факторе. Портативный считыватель является достаточно большим устройством, а не меткой. Поэтому, скопировав данные, злоумышленник обладает только ими, но не клоном метки.

· Физические атаки

Для  проведения атак такого рода необходимо производить физическое воздействие на  метки, для чего требуются лабораторные условия. RFID метки имеют весьма слабую защиту от таких воздействий.
· Изменение данных

Происходит при изменении, добавлении, удалении или изменении порядка данных атакующим. 

· Деактивация

Этот тип атак переводит приемник в негодность методом посылки отключающих команд или с помощью физического уничтожения. Это приводит к тому, что считыватель не может произвести идентификацию метки, или даже установить сам факт присутствия метки в диапазоне считывания.
· Отсоединение метки

Метка физически отсоединяется от объекта. Этот тип атак создаёт фундаментальную проблему для безопасности, хоть и выглядит примитивным.

· Перехват

При атаках данного типа, сторонние получатели имеют возможность перехватывать и читать сообщения. Коммуникации между считывателем и приемопередатчиком могут отслеживаться путем перехвата и декодирования радиосигналов. Это одна из наиболее значимых угроз для RFID систем.

· Отказ в обслуживании(DoS)

DoS приводит к отказу в обслуживании пользователей, доступ которых должен быть разрешен. Атаки такого типа легко проводить, а меры против них предпринимать сложно. Простым примером такой атаки может быть забивание сигналов шумом на всех каналах RFID меток.
· Фальсификация идентификатора

В защищенных RFID системах, считыватель должен доказать метке, что он авторизован для доступа. Если атакующих хочет прочитать данные его собственным считывателем, то ему потребуется подделать идентификатор авторизованного считывателя. 
· Фальсификация содержимого

Данные могут быть фальсифицированы с помощью неавторизированного доступа к метке с правом записи. Этот тип атак возможен, если метка помимо информации об идентификаторе содержит какие-то еще данные. Идентификатор остается неизмененным и считыватель продолжает правильно определять объект.
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Рис. 9 Основные типы атак на системы RFID
Меры противодействия

С ростом угроз, появляются и методы противодействия. Ниже будут перечислены различные эффективные подходы к обеспечению безопасности RFID технологий.
· Команда “kill” или постоянное отключение метки

Данная команда делает невозможным дальнейшее считывание данной метки. Это может защитить человека, имеющего вещь с меткой от нежелательной идентификации и отслеживания. Для предотвращения использования этой команды в целях атаки, ее использование защищено специальным PIN-кодом.  Отключение меток положительно сказывается на защите частной жизни потребителя, но уничтожает все возможности для дальнейшего полезного использования метки.

· Клетка Фарадея или глушение радиосигнала.

Клетка Фарадея – это металлический контейнер, внутрь которого не проникают радиосигналы. Находящиеся в таком контейнере метки не могут быть прочитаны считывателем. Кроме того, существует возможность широкополосной передачи шумовых радиосигналов, для блокирования возможности считывания метки.

· Прочие методы защиты

Другими методами защиты являются

-Шифрование

-Перезапись

-Минималистическая криптография или псевдонимизация

-Решения, основанные на хэш-функциях

-Принятие законов, регламентирующих использование RFID
-RFID брандмауэр

-Схемы с использованием цифровой подписи

-Многоуровневые решения по обеспечению безопасности

-Устройства для обнаружения атак и «кричащие» метки[115]

Особенности защиты встраиваемых систем

Большую часть сенсоров, составляющих опору мира IoT, составляют миниатюрные устройства, содержащие встроенную систему. Эти устройства также требуют обеспечения требований безопасности

Использование старых подходов не всегда дает хорошие результаты в мире IoT. Например, использование черных списков требует слишком больной объем дискового пространства, чтобы быть полезным в мире IoT.

Встраиваемые системы разрабатываются с учетом необходимости в минимальном потреблении энергии. Соответственно, количество памяти и вычислительных ресурсов обычно ограничивается необходимым минимумом для выполнения их задач. Кроме того, обычно эти устройства не управляются человеком напрямую, им самим приходится решать, принимать ли к исполнению команду или выполнять ли задание.

Огромная сфера применения приложений IoT открывает столь же большое поле для исследования различных задач по обеспечению безопасности. Рассмотрим некоторые примеры. Системы, контролирующие атомные реакторы соединены с  IT инфраструктурой. Как обеспечить им своевременно получение обновлений ПО, не оказывая влияния на безопасность и без необходимости повторно проходить сложную и дорогостоящую сертификацию после каждого обновления?

«Умные» счетчики, способные посылать информацию об использовании электроэнергии обслуживающей компании в реальном времени, должны иметь возможность защитить эту информацию от несанкционированного доступа. Информация о том, что потребление электроэнергии снизилось, может означать, что хозяева покинули дом, делая такой дом удобной мишенью для грабителей.

Безопасность должна обеспечиваться на протяжении всего жизненного цикла устройства, начиная с  разработки и заканчивая выведением устройства из эксплуатации.

1. Безопасная загрузка: В момент подачи питания на устройство должны быть проверены аутентичность и целостность ПО с использованием цифровых подписей. Только проверив подлинность ПО, устройство имеет право начать загрузку. 

2. Контроль доступа. Существует несколько форм контроля доступа и ресурсов. Встроенные в операционную систему механизмы контроля доступа, основанные на ролях, ограничивают привилегии компонент устройства и приложений таким образом, что они могут иметь доступ только к необходимым им ресурсам. Принцип минимизации привилегий подразумевает, что для оказания минимального ущерба безопасности приложению должны выделяться только те права, которые ему необходимы для выполнения своих функций.

3. Аутентификация устройств: Поле подключения устройства к сети, оно должно пройти аутентификацию, прежде чем получать или передавать какие-либо данные. Проверка происходит примерно так же, как и аутентификация простых пользователей, вводящих имя и пароль с клавиатуры. В случае устройства данные для аутентификации хранятся в безопасной области памяти.

4. Использование брандмауэров и систем предотвращения вторжений.  Встраиваемые системы используют собственные протоколы, определяющие коммуникации между устройствами. Поэтому, применятся фильтрация специальных протоколов. Такое устройство не должно быть обеспокоено фильтрацией обычного трафика сети Интернет, эти проблемы должны быть решены сетевыми службами. 

5. Обновления и заплатки. Установка обновлений на миллионах устройств, работающих и выполняющих важные функции не должна приводить к остановке в их функционала или снижению его качества. [116]

Связующее ПО для IoT

Как уже упоминалось ранее, IoT нуждается в поддержке связующим ПО. «Связующее ПО (middleware) – это слой программного обеспечения, которое находится между сетевой операционной системой и приложением, предоставляя хорошо известные решения, которые возможно многократно использовать для решения часто встречающихся проблем, таких как гетерогенность, взаимодействие, безопасность, разрешение зависимостей»
Необходимость в лёгкой публикации сенсорных данных стимулировала разработку платформ связующего ПО для IoT. Появились как коммерческие продукты так и решения с открытым исходным кодом. В данной секции будут освещены некоторые наиболее популярные платформы, определены их цели и сильные стороны.

 OpenIoT
OpenIoT разрабатывает платформу и ряд инструментов для разработки и распространения нетривиальных решений для IoT. [117]

Основной целью проекта является разработка ПО промежуточного слоя для интеграции и внедрения решений IoT. OpenIoT поддерживается и финансируется Европейской Комиссией (European Commission), как часть программы FP7. Проект представляет собой совместную работу нескольких европейских команд разработчиков, включая энтузиастов движения open source, а также разработчиков других  известных проектов, таких так Global Sensor Networks (GSN) и AspireRfid [118]. OpenIoT построен на базе платформы Java. 

OpenIoT предоставляет следующие возможности:

1. Сбор и обработка данных от любых виртуальных сенсоров и потоков данных, включая физические устройства, алгоритмы обработки сенсорных данных, алгоритмы обработки данных из социальных СМИ и др. В OpenIoT термин «сенсор» относится к любому компоненту, которые может предоставлять данные для наблюдения. OpenIoT будет способствовать интеграции сенсоров с минимальными трудозатратами (несколько человеко-дней на разработку драйвера для доступа)

2. Семантическое аннотирование сенсорных данных, в соответствии со спецификациями консорциума W3C Semantic Sensor Networks.

3. Потоковая загрузка сенсорных данных в облачную инфраструктуру

4. Динамическое обнаружение сенсоров  и запрос данных.

5. Создание и предоставление сервисов,  использующих данные разных сенсоров и построенных с минимальным количеством программирования при использовании графических средств разработки.

6. Визуализация  IoT данных на основе таблиц, графиков, карт и др.

7. Оптимизация ресурсов 

Перечисленные возможности выводят проект в разряд инновационных и выгодно выделяют его среди других проектов ПО промежуточного слоя для IoT.

Основатели и разработчики OpenIoT стремятся постепенно подключать к проекту новых разработчиков, пользователей и других участников, для формирования сообщества, необходимого для развития и широкого распространения системы [119].

Архитектура OpenIoT

Архитектура OpenIoT состоит из семи основных элементов, расположенных на трех логических плоскостях, как показано на рисунке. Эти плоскости  - Плоскость приложений, Виртуализованная плоскость и Физическая плоскость.
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Рис. 10 Архитектура OpenIoT
Плоскость приложений 

· Компонент определения запросов (Request Definition component) позволяет на лету создавать спецификации сервисных запросов к платформе OpenIoT, через веб-интерфейс. Он включает как возможности по формулированию таких запросов, так и возможности по их загрузке в Глобальный Планировщик (Global Scheduler)

· Компонент Презентации Запроса (Request Presentation component) позволяет выбрать подходящий вариант для отображения данных в веб-интерфейсе. Для отображения данных данный компонент напрямую связывается с  Сервисом Доставки (Service Delivery) и Менеджером Утилит (Utility Manager), из которых запрашиваются необходимые данные.

· Компонент Конфигурации и Мониторинга (Configuration and Monitoring) позволяет осуществлять управление и конфигурацию функциональности сенсоров и сервисов, подключенных к платформе. Кроме того, данный модуль позволяет осуществлять контроль работоспособности различных частей системы.
Виртуализованная плоскость

Планировщик обрабатывает все запросы на обслуживание от компонента определения запросов и убеждается, что им доступны все необходимые ресурсы (к примеру, потоки данных). Этот компонент выполняет следующие задания: определяет сенсоры и ассоциированные с ними потоки данных, которые могут потребоваться для настройки сервиса; он управляет сервисом и выбирает/включает ресурсы, задействованные в предоставлении сервиса

Облачная система хранения (The Cloud Data Storage (Linked Stream Middleware Light, LSM-Light))

Обеспечивает хранение потоков данных, исходящих от промежуточного ПО сенсоров, таким образом, играя роль облачной базы данных. Кроме того, облачная инфраструктура сохраняет еще и метаданные, требуемые для работы платформы OpenIoT. 

Менеджер предоставления и использования сервисов (The Service Delivery & Utility Manager)

Выполняет сразу две роли. С одной стороны, он соединяет потоки данных, в соответствии с требованиями рабочих процессов сервисов, составляющих систему OpenIoT, для предоставления запрашивающему сервису (с помощью языка запросов SPARQL, предоставляемого Планировщиком), или для стороннего приложения. Для этой цели, данный компонент использует описание сервиса и ресурсы, идентифицированные и зарезервированные Планировщиком. 

С дрогой стороны, данный компонент исполняет роль измерителя, который следит за количеством используемых ресурсов каждым из сервисов. Эта функциональность будет соответствующим образом использована для работы таких возможностей, как бухучет, биллинг и оптимизация ресурсов на основе использования.
Эта функциональность необходима для использования в парадигме «Плати по мере использования» (pay-as-you-go).

Физическая плоскость
Сенсорное ПО промежуточного уровня (The Sensor Middleware (Extended Global Sensor Network, X-GSN))
Собирает, фильтрует, комбинирует и семантически аннотирует потоки данных от виртуальных сенсоров или физических устройств. Данная плоскость выступает в роли концентратора между платформой OpenIoT и физическим миром. Сенсорное ПО промежуточного уровня устанавливается на базе одной или нескольких распределенных нод, которые могут принадлежать разным организациям.

На данный момент в качестве сенсорного ПО промежуточного уровня используется расширенный вариант GSN, названный X-GSN (Extended GSN) [50].

Everyware
Международная компания Eurotech, предлагает облачное решение Everyware, позволяющее интегрировать проводные и беспроводные устройства в облачное решение. Интеграция позволяет управлять данными и хранением данных, осуществляется трансляция между различными протоколами. Кроме того, благодаря программному каркасу ESF, включенному в комплект поставки, есть возможность гибкого программирования взаимодействий между различными устройствами и каналами данных, для обеспечения интерфейса «машина-машина» (M2M). ESF позволяет осуществлять простую интеграцию потоков данных в бизнес приложениях. 
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Рис. 11 Архитектура Everyware
OpenIoT поддерживает большинство этих функций за счет включенного в его сотав проекта GSN, основанного на исследовательском проекте, не являющемся коммерческим продуктом. В рамках OpenIoT, GSN  интегрируется с облачной инфраструктурой. Кроме того, OpenIoT будет усилена функциями для создания сервисов по запросу и подсчету ресурсов, которые не входят в состав ESF. В отличии от OpenIoT, Everyware не поддерживает сервисы по требованию и частично основан на закрытых стандартах. 

Everyware фокусируется на M2M коммуникациях, в то время как OpenIoT нацелен на управление ICO и планирование. [120]

Ubidots
Ubidots  является одной из нескольких платформ, позволяющих разработчикам сервисов интегрировать  потоки данных в среду облачных вычислений. Ubidots предоставляет средства для управления потоками данных и построения приложений. В этом плане парадигма программирования Ubidots может рассматриваться в качестве парадигмы «Платформа-как-сервис» (PaaS). Основными преимуществами Ubidots являются:

· Возможность публикации данных на базе RESTful API
· Гибкость, обеспечивающаяся  многопользовательской платформой, позволяющей пользователям смешивать потоки данных и отображать их на объединяющих формах

· Повсеместная доступность, обеспечивающаяся облачной парадигмой

· Безопасность основана на встроенных в облако Ubidots механизмах

В принципе, OpenIoT поддерживает все эти возможности. Однако, платформа OpenIoT не будет предоставляться в качестве облачной онлайн системы, согласной парадигме PaaS, хотя это и возможно. OpenIoT в основном будет доступен как проект связующего ПО для сервис провайдеров, которые смогут строить свои IoT решения поверх него. Эта модель уже используется в связующем ПО GSN. С точки зрения функционала, OpenIoT будет предоставлять возможность динамического выбора сенсоров и ICO, а также возможности управления, что не поддерживается Ubidots и остальными похожими платформами.[121]

Xively

Xively (ранее известный как Cosm, ранее известный как Pachube) имеем много общего с Ubidots. Он позволяет разработчикам сервисов и интеграторам программного интегрировать множество потоков данных в приложения. В то же время, Xively предоставляет инструменты и методы для визуализации потоков данных. 
Можно отметить, что Xively передает потоки данных от пользователей со всего мира в свое облако. Пользователи Xively используют потоки данных из их программ и ICO. Основываясь на этих данных, разработчики сервисов и интеграторы могут соединять потоки, устройства и приложения.

OpenIoT предоставляет гораздо более сложную функциональность в отношении интеграции сенсорных потоков и управления. Кроме того, OpenIoT поставляется с широким спектром семантических возможностей, которые базируются на аннотации и репрезентации сенсоров и ICO. 

С другой стороны, сенсоры и потоки данных Xively описываются на базе нескольких простых определенных пользователем пар ключ-значение, что ограничивает возможности для интеллектуального обнаружения и фильтрации ресурсов.
Однако OpenIoT не предполагает становиться публично доступным облачным сервисом и еще не скоро достигнет пользовательской базы равной Xively, а также критической массы приложений. Xively предлагается в качестве онлайн системы для разработчиков и интеграторов сервисов (публичное облако, модель PaaS), в то время как OpenIoT должен стать платформой для построения (кастомизации) сенсорного облака. Далее, Xively требует чтобы пользователи явно создавали исходный код для своих приложений, в то время как OpenIoT будет предоставлять функциональность без использования программирования (например, визуальное  конструирование запросов к сенсорам). [122]
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Рис. 12 Архитектура Xively
ThingSpeak
ThingSpeak является еще одной облачной онлайн платформой, позволяющей интегрировать потоки данных и разрабатывать использующие эти данные приложения. 
Это открытая платформа, дающая возможность и упрощающая взаимодействие между людьми и устройствами. Данные попадают в ThingSpeak через простые HTTP запросы, содержащие пары ключ-значение. Кроме того, платформа предоставляет механизмы для импорта данных. Таким образом, предоставляется возможность импортировать уже накопленные ранее данные. Данные могут быть обработаны (например, просуммированы или усреднены) и отфильтрованы для их возможного использования приложением или сервисом.

Кроме того, ThingSpeak предоставляет различные возможности для визуализации данных и является полностью локализованным, поддерживая более сорока локализаций.

В целом, ThingSpeak имеет много общих черт с Ubidots и Xively. Помимо этого, особый акцент сделан на работу с социальными сетями (например Twitter), как на средство коммуникации между людьми и вещами.

В принципе, платформа имеет похожие с Xively и  Ubidots преимущества относительно OpenIoT, но имеет и похожие минусы.  Следует особо отметить, что ThingSpeak поддерживает простую семантику, но не поддерживает динамический выбор сенсоров и  управление.[123]

[image: image18.emf]
Рис. 13 Архитектура ThingSpeak
Open.Sen.se
Как и ThingSpeak, Open.Sen.se является онлайн сервисом для логирования данных, которые также может запускать события, при возникновении определенных условий. Это реализуется с использованием приложений, что может быть достаточно сложным. Open.Sen.se предоставляет несколько функций, которые обычно остаются за областью ответственности удаленных сервисов обработки данных. Платформа предлагает различные пути для обработки данных и контроля значений. Open.Sen.se позволяет пользователям конфигурировать их собственные мониторинговые панели и связываться с другими интернет сервисами, такими как Twitter.

Open.Sen.se основан на представлении каналов, которые посылают и принимают данные. Точками окончания каналов могут быть физические устройства, соединенные с Интернет, веб формы, через которые пользователи вводят данные вручную, или открытые внешние источники данных. Приложения используют данные, получаемые из таких каналов для выполнения определенных типов заданий, таких как вычисления, агрегирование, объединения или сравнения данных. И необработанные данные из каналов и обработанные данные из приложений могут запускать предопределенные действия. [124]

Open.Sen.se предоставляет механизмы для визуализации данных и их истории в реальном времени.  OpenIoT предоставляет ту же функциональность что и Open.Sense.se, но в более расширенном виде, например, позволяя пользователям создавать более сложные фильтры и агрегационные механизмы. Находясь на том же уровне что и ThingSpeak или Xively, Open.Sen.se тоже не фокусируется на семантическом аннотировании сенсорных данных, что является краеугольным камнем в архитектуре OpenIoT.
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Рис. 14 Экранная форма проекта Open.Sense.se
Nimbits
Nimbits является набором программных компонент, разработанных для логирования временных последовательностей данных, таких как меняющиеся показания температуры, получаемые от сенсора. После того как данные записаны, могут быть запущены различные события, например, вычисления или уведомления. Экосистема Nimbits состоит из распределенных по всему миру пользователей, которые скачали и установили экземпляр сервера Nimbits на облачный сервер, такой как Google App Engine, Amazon EC2 или на свой собственный сервер 

Кроме того, существует центральный экземпляр Nimbits.

Открытый для публичного доступа и для пользователей Google Apps для доменов. Пользователи и разработчики могут также скачать и установить экземпляр Nimbits на свою инфраструктуру.

Работающие по всему миру экземпляры Nimbits, предоставляющие сильно избыточное и масштабируемое логирование данных, имеют возможность делиться данными между собой и предоставляют возможность поиска по их содержимому, чтобы пользователи могли находить потоки данных и соединяться с ними.

Облачная платформа Nimbits является инсталлируемым сервером, во много сходным с другими серверами, такими как SQL или Oracle. Он хранит историю обработки данных, что означает оптимизацию на хранение данных, приходящих в качестве потока значений с временными метками.

Это позволяет легко и эффективно хранить часто меняющиеся значения. Nimbits изначально разрабатывался с учетом необходимости быть масштабируемым, что означает, что когда один из серверов становится перегруженным, то другой сервер может взять часть нагрузки на себя.

Поскольку Nimbits является набором программных компонент, то инсталляция и установочная фаза обычно более сложна в сравнении с другими платформами связующего ПО, включая OpenIoT. Наряду с уже упомянутыми проектами, в Nimbits отсутствует поддержка семантики. Nimbits предоставляет доступ в данным определенного сенсора, включая их визуализацию, но не позволяет разрабатывать методики обнаружения сенсорных данных или управление более сложными сервисами [125]. 
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Рис. 11. Экранная форма проекта Nimbits
Подводя итоги, можно сказать, что существующие открытые платформы для IoT имеют основной своей целью публикацию данных от различных типов источников (физические устройства, данные, вводимые пользователями, данные, доступные по сети и т.д.) и сокрытие гетерогенность данных за общим API.  Все платформы обычно предоставляют базовую функциональность для фильтрации и агрегирования данных, также как и формулирование событий, основанных на поступающих данных. 

С этой точки зрения, OpenIoT покрывает большую часть этих возможностей и продвигается дальше. Наиболее важным является акцент на семантической обработке собранных, обработанных и доступных данных (потоков данных), что, в свою очередь, позволяет поддерживать поле сложные методики агрегации и динамического выбора сенсоров и ICO (Internet Connected Object), а также функциональности для управления.  Несмотря на увеличившуюся гибкость, OpenIoT имеет своей целью предоставление функциональности при почти полном отсутствии необходимости писать программный код.

· 1.2 Методы решения задач

Методы решения задач включают сбор информации и ее систематизацию, моделирование отдельных сценариев, разработка прототипов систем.

· 1.2 Описание выбранной общей методики проведения НИР


Общая методика проведения НИР состоит в анализе информации о существующих подходах к построению такого рода систем и формулированию новых принципов, на основании которых создается прототип первазивной вычислительной системы.

2. Описание процесса теоретических и (или) экспериментальных

· исследований


· 2.1 Определение характера и содержания теоретических

· исследований

Теоретические исследование представляют собой сбор и анализ информации.

· 2.2 Методы исследований

Проводится сбор и анализ публикаций, выступлений на научных конференциях, научно-технической литературы


· 2.3 Методы расчета

Расчеты не производились

· 2.4 Обоснование необходимости проведения

· экспериментальных работ


Разработка прототипа первазивной вычислительной системы должна подтвердить сформулированные принципы построения и тестирования такого рода систем.

· 2.5 Принципы действия разработанных объектов


Проекты лаборатории в области IoT

CityWatcher
Описание проекта

Ежегодно из-за ДТП гибнут люди, тратятся огромные деньги на покрытие убытков, а также происходят серьезные задержки в движении на городских улицах. Согласно [126], примерно 50%-60% процентов задержек на городских магистралях вызваны наличием ДТП.

Эти задержки могут быть уменьшены за счет более быстрого разбора ДТП. Для решения этой проблемы требуется система сбора доказательств, которая будет помогать полиции принимать решения наиболее правильно и быстро.

Лучшим способом достижения таких результатов было бы предоставить принимающему решения персоналу видео момента ДТП, желательно – с различных углов. При наличии таких доказательств, в задерживании поврежденных автомобилей на дороге не будет нужды, и дорогу можно будет освободить быстрее.

В современных городах многие перекрестки и дороги оборудованы камерами видеонаблюдения. Тем не менее, покрыть всю территорию города такими системами не представляется возможным.

В последние годы широкое распространение получили видеорегистраторы. Эти устройства представляют собой камеру, крепящуюся на лобовое стекло автомобиля и записывающие все происходящее. В случае ДТП, наличие видео с регистратора может помочь водителю доказать собственную невиновность. Кроме того, на запись может попасть внезапное интересное событие. Например, большая часть видеозаписей с падением челябинского метеорита была сделана именно с автомобильных видеорегистраторов.

В настоящее время, видеорегистраторы уже имеют возможность аннотировать видео GPS координатами и названиями улиц, используя встроенный GPS модуль. Наиболее продвинутые модели уже имеют выход в интернет. Можно с уверенностью утверждать, что в ближайшем будущем выход в интернет будет у очень многих объектов, оборудованных камерой.

В качестве примеров производителей видеорегистраторов можно привети фирмы Garmin, Akenori, Cowon, HP , iconBiT, Oysters, ParkCity, Prestigio, QStar, Ritmix, Street Storm, Treelogic, xDevice и т.д.
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Рис. 15 – автомобильный видеорегистратор

Кроме того, в мире существуют миллионы камер видеонаблюдения, многие из которых находятся в частном владении. Некоторые люди устанавливают подобные камеры на окна своих домов. Помимо этого, пользователи могут просто осуществлять запись видеофрагментов с помощью своих смартфонов.

Смартфон оборудован встроенной камерой, соответственно, вполне может выполнять роль видеорегистратора, при установке на него определенного приложения. В нстоящее время на Google Play и Apple App Store предствлен широкий выбор таких приложений, к примеру, DailyRoads Voyager, Axel Voyager, AVR, AutoBoy BlackBox, CaroO Pro и другие.
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Рис. 16 – смартфон, выполняющий функцию видеорегистратора

В итоге, зачастую складывается ситуация, когда где-то существует видеозапись события, представляющего интерес для городского менеджмента, полиции, дорожных служб или иных организаций. Проблема состоит в том, что когда в такой записи возникает необходимость, то узнать есть ли она вообще и если есть то где, оказывается достаточно сложно. Обладатель камеры наблюдения, стоящей на доме, может даже не подозревать, что его камера сделала запись, представляющую определенный интерес. Обладатель видеорегистратора может проехать мимо, к примеру, не обратив внимание на ДТП. В таком случае, ДТП будет разбираться со слов свидетелей, что приведет к длительному нахождению поврежденных транспортных средств на дороге для проведения всех измерений. Кроме того, точность сделанного вывода может оказаться не высока.

Согласно проведенным исследованиям [127], данные с камер видеонаблюдения являются самым крупным источником Больших Данных (Big Data). Предсказывается, что к 2015 году количество этих данных увеличится еще на 65 процентов. Если к этому добавить видео с видеорегистраторов и смартфонов простых пользователей, количество данных существенно увеличится. Задача по передаче и хранению всех этих данных централизованно, на данном этапе развития является нереализуемой. Кроме того, пользователи совсем не стремятся предоставлять свои личные записи куда-либо, поскольку заранее неизвестно,  для чего они могут быть использованы.

Решением может стать хранение данных на том же устройстве, на котором они и были записаны. Если будет предоставлена возможность сделать запрос ко всем возможным устройствам, оборудованных камерой и осведомленных о своем местоположении, то необходимость в передаче и хранении огромных объемов данных отпадает сама собой.

Пока данные остаются в пределах записавшего их устройства, они представляют собой  «темную материю». Они там, но окружающим ничего о них не известно. Получается, что перед нами встает задача коммуникации с миллионами устройств, отправки запросов к ним, с последующим получением видеозаписей интересующих нас событий. 

Поскольку устройства гетерогенны, оппортунистически доступны и распределены по всему миру, то мы имеем дело с областью «Интернет Вещей»

Кроме того, одной из ключевых  концепций такой системы будет являться краудсорсинг.

Рассмотрим два возможных сценария использования.

Сценарий 1

Рассмотрим следующий сценарий. На дороге случается ДТП. Полиции предстоит решить, кто был его виновником, но это очевидно вовсе не всегда. Если в месте ДТП не установлена камера наблюдения, направленная именно в нужное место, то полиции придется принимать решение в соответствии с косвенными признаками. 
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Рис. 17 – сценарий 1

Существует достаточно большая вероятность того, что ДТП попало в поле видимости чьего-то видеорегистратора. Конечно, обладатель регистратора может остановиться и оставить свой номер телефона всем заинтересованным  лицам, чтобы впоследствии они могли бы получить видеозапись. В реальности так получается далеко не всегда. Водитель мог не заметить произошедшее где-то сбоку ДТП или не имел времени или желания совершать остановку. Кроме того, регистратор мог производить запись из припаркованной машины, когда владельца даже не было рядом. 

В итоге, есть необходимость получить видео. Как бы это происходило при наличии внедренной системы CityWatcher?

Полицейский открывает веб-браузер, заходит на специальный веб-сайт и создает запрос для нахождения всех видеозаписей, сделанных в данном месте в интересующее время. Запрос передается в облачный сервис и связывается с учетной записью полицейского. Серверное связующее ПО создает новое задание, которое может продолжаться несколько дней, или даже дольше. Мы не можем ожидать, что все видеорегистраторы будут включены и доступны по сети именно в данный момент. Соответственно, связующее ПО собирает информацию по мере возможности, оппортунистически. Когда обнаруживается доступный смартфон, связующее ПО отправляет ему запрос вида «Были ли вы в точке 123.456/678.678 (lon/lat) в 03.03.14 12.14:45». Далее, смартфон проверяет свою локальную базу данных. Ни положительных, ни отрицательных результатов смартфон не сообщает. Любые ответы на такие вопросы могут раскрывать данные о местоположении собственника, и, соответственно, могут быть раскрыты только с его согласия. Если записей из интересующего места в нужное время не обнаружено, то ничего не происходит. Если точка и врем приблизительно совпадают, то приложение просит пользователя проверить, есть ли на видео описанное в запросе событие. Если пользователь обнаруживает событие и согласен поделиться своей записью, то происходит загрузка видеофрагмента на сервер. Пользователь также может удалить звук из видео, чтобы его личные разговоры не передавались на сервер.

Все полученные ответы связываются с запросом. Таким образом, когда полицейский через некоторое время возвращается для просмотра результатов, то он может посмотреть видеозапись с моментом ДТП, возможно даже с нескольких ракурсов, после чего уже принимать полностью обоснованное решение.

Далее, можно рассмотреть некоторые методики поощрения пользователей, для придания сервису популярности. В первых, пользователь должен осознавать свою позитивную роль в решении общественных проблем. Кроме того, пользователи, предоставившие актуальные видеозаписи могут получать поощрения в виде снижения транспортного налога, списания штрафных баллов (если такие используются) или предоставления приоритета на обслуживание при обращении в городские службы. Более конкретно такие меры должны рассматриваться в контексте законов и традиций местности, в которой применяется система.

[image: image24.png]~—OpenloT-

YpoBeHb
BOCNPUATUA

Bupeopeructpatop

MecrononoxeHue, Bpems,
onucanve

[NaHHble ecTb,
nons3osatens paapemmn‘:‘>

3arpysky. 3arpyska

CmapTehoH AarHbIX
MecTononoxenue, Bpems,
= onucaHme

OrseT He hopmupyeTcs, ecni
0b30BaTENb HE NOATBEPAVI]
HaNM4Ne AaHHBIX.

Kamepa HabniogeHus

Cosaylouee 110
LSM GSN [MnaHnpoBLuK

1. Pernctpaums sanpoca
2. Hosoe 3apanve

3. MpoBepka yxe
3arpyKeHHbIX (hparMeHToB
4. Mockinka 3anpoca Bcem
Y4aCTHUKa, KOTOPbIE
[OCTYMHBI MO CeTn

5.Mpwu nogknio4eHnn
HOBOTO y4acTHMKa —
nocelnka sanpoca

6. Pernctpaums otseToB
7. ®opmuposaHme
CrIMCKOB pe3ynbTaTos

Knuentckoe MO

=3

PaGouve cranumn

Be6-npunoxenue

PesynsTars, Buaeo

Kro 6ein & Touke (lat/
lon) & (spemst) U Gein
cemnerenem TN
(onvcanie)





Рис. 18 – схема потоков данных для первого сценария


Сценарий 2

Обладатели видеорегистраторов и смартфонов могут только перевозить камеру. Если видеорегистратор является приложением для смартфона, то можно добавить возможность, позволяющую пользователю загружать информацию в специализированный центр, если пользователь замечает что-то важное.

Рассмотрим еще один сценарий
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Рис. 19 – второй сценарий

В процессе вождения автомобиля пользователь замечает на дороге открытый люк. Поскольку пользователь занят вождением, то у него/нее  нет возможности искать подходящий телефон, дозваниваться по нему и сообщать о проблеме. Будет гораздо удобнее, если пользователь нажмет кнопку на экране приложения и произнесет: «Я видел открытый люк». Далее, последняя минута (продолжительность может регулироваться настройками) видеозаписи автоматически загружается в облачный центр обработки данных. К записи добавляется голосовая аннотация  и вся метаинформация, такая как GPS координаты и время.

Эта информация обрабатывается городскими службами. Работник процессингового цента принимает решение, что данная информация должна быть передана бригаде по обслуживанию дорог определенного района. В итоге, проходит всего пара минут от момента обнаружения проблемы до выезда бригады, которая должна ее решить.

Эта же опция может быть использована для сообщении о любых городских проблемах, таких как грубое или опасное поведение других водителей, не работающие светофоры, прорывы канализации и многие другие.

Интерфейс мобильного приложения CityWatcher
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Рис. 20 – пользовательский интерфейс
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Рис. 21 – веб интерфейс OpenIoT

Планы на будущее

Кроме того, приложение CityWatcher можно наделить функциями для первазивного поиска объектов. Трудно представить место, куда бы иногда не заглядывали камеры различных ICO. Они могут появиться в любое время и в любом месте. Это напоминает о девизе концепции первазивных вычислений «в любом месте, в любое время, на любом устройстве и через любую сеть». Установка камер видеонаблюдения для полного покрытия территории земли слишком сложна и дорогостояща, но можно предположить, что люди свои ICO везде. ICO становятся все более производительными, алгоритмы распознавания видео улучшаются. Например, к приложению CityWatcher можно было бы подключить библиотеку для распознавания автомобильных номеров. ICO, получив запрос из полиции, разыскивающей украденный автомобиль, мог бы начать анализировать все встречающиеся на дороге номера. При обнаружении совпадения, ответ отправляется в полицию. С улучшением алгоритмов распознавания видео, сфера применений первазивного поиска объектов может расширяться.


Продолжение исследований в области краудсенсинга

Как уже упоминалось ранее, основным принципом приобретения данных является краудсорсинг. Краудсорсинг представляется удачным методом для получения большого количества необработанных данных, но их обработка зачастую требует ручного и профессионального подхода. Несмотря на то, что немалая часть диспетчерской работы может быть автоматизирована, большая часть все равно будет производиться с участием специализированных работников.

Кроме того, существуют еще несколько проблем, которые встречаются в большинстве краудсорсинговых проектов:

· Повторяющиеся данные. Сразу несколько пользователей могут прислать видео с одной и той же проблемой. Эти запросы должны объединяться в одно задание, чтобы только одна бригада выезжала для устранения проблемы.

· Ложные данные. Чья-то шутка может обернуться потерей времени для сервисной бригады. Одним из способов решения данной проблемы может стать хранение пользовательских рейтингов в базе данных. Запросы от пользователей, которые уже присылали некорректные данные, могут блокироваться или иметь наиболее низкий приоритет.

· Обратная связь. Пользователи,  пославшие запрос, хотят понимать что происходит дальше. Если они не получат уведомление, что запрос обработан и их информация полезна, то они больше не будут посылать информацию.

Разработка, запуск и дальнейшая автоматизация процессингового центра является весьма сложной и объемной задачей. Для начала, обработка запросов может производиться операторами вручную. В дальнейшем, с прояснением бизнес логики, могут быть применены многие методы для автоматизации процесса обработки и снижения необходимости в ручном труде операторов. 

· 2.6 Характеристики разработанных объектов

На третьем этапе данной работы должна быть создана «умная комната».
Основными компонентами данной комнаты являются:


· Сервер с платформой связующего программного обеспечения.

· Оборудование для разработки и тестирования мобильных приложений, включающее в себя:
-рабочие места разработчиков

-Планшетные компьютеры, смартфоны, смарт-часы, фитнес-браслеты 

-Оборудования ЛВС

-ПО для разработки мобильных приложений

· Роботизированные платформы

· Набор датчиков и устройств для создания сенсорных сетей

Далее в этом разделе приводится список закупаемого оборудования и описание наиболее значимых компонент. 

Оборудование для лаборатории

Изменения в списке оборудования.

В течение проведения работ по третьему этапу НИР список оборудования, предлагаемого к закупке на втором этапе подвергся некоторым изменениям в связи с быстрым устареванием элементной базы в области IoT и продолжению аналитической деятельности в области построения «умной» комнаты. 


Итоговый список оборудования

·  Рабочая  станция, Мышь, клавиатура, ОС Windows 8.1 x64 Ultimate 

· Три мобильных рабочих места (ноутбука) для исследователей 

· Два планшета

· Четыре смартфона

· Пять смарт-фитнес браслетов

· 3 пары смарт-часов

· Две погодных станции

· Комплект программно-управляемых сетевых розеток

· ЖК-телевизор с камерой и микрофоном для проведения удаленных совещаний

· МФУ

· Четыре IP камеры видеонаблюдения

· 3d очки дополненной реальности

· Комплект колонок со встроенным усилителем

· Четыре комплекта гарнитур

· Четыре веб-камеры

· Комплект исследователя сенсорных сетей Libelium

· Исследовательская платформа – гуманоидный робот Aldebaran Nao

· Роботизированная платформа

· Wi-Fi роутер

· Коммутатор информационных потоков

Список оборудования с указанием моделей

	№ пп
	Полное наименование товара
	Кол-во

	1
	Рабочая станция 

(HP Envy Phoenix 810-200nr)
	1

	2
	Рабочая станция - портативный компьютер (ноутбук)

(Apple MacBook Pro 13" Retina Core i5 2,4 ГГц, 8 ГБ, 256 ГБ Flash, Intel Iris)
	3

	3
	Интернет-планшет

(ASUS Nexus 7C (2013) 32Gb LTE, 7" IPS)
	2

	4
	Смартфон
(HTC One M8 silver)
	1

	5
	Смартфон

(LG G3)
	1

	6
	Смартфон
(Samsung SM-G900F GALAXY S 5 black)
	2

	7
	фитнес – браслет
(Jawbone UP24, Medium)
	1

	8
	фитнес – браслет
(Jawbone UP24, Small)
	1

	9
	фитнес – браслет
(Samsung Gear Fit)
	2

	10
	Смарт-часы

(Samsung Gear2)
	3

	11
	Метеостанция Netatmo Urban Weather Station
	2

	12
	ЖК-телевизор

(3D LED телевизор Samsung UE48H6200AK)
	1

	13
	Камера для ЖК телевизора

(Samsung VG-STC 4000)
	1

	14
	IP камера видеонаблюдения

(D-Link DCS-2230)
	4

	15
	Видеоочки дополненной реальности

(Epson Moverio BT-200)
	1

	16
	Комплект колонок со встроенным усилителем
	1

	17
	Гарнитура

(наушники с микрофоном)
	4

	18
	Веб-камера
	4

	19
	МФУ
(HP LaserJet Pro M1536dnf RU)
	1

	20
	Комплект исследователя сенсорных сетей

(Libelium Evaluator Kit)


	1

	21
	Исследовательская платформа – гуманоидный робот (NAO H25 Next Gen)
	1

	22
	Роботизированная платформа

(TurtleBot 2)
	1

	22
	Wi-Fi роутер
(Asus RT-N16)
	1

	23
	Коммутатор информационных потоков

(Switch D-Link DGS-1210-10P)


	1


Таблица 3 – Полный список закупаемого оборудования

Роботизированные платформы

В состав оборудования IoT лаборатории было решено включить две различные роботизированные платформы. Несмотря на то, что робототехника не является прямым объектом изучения, наличие данного оборудования достаточно важно. Во-первых, роботы тоже являются «жителями» мира IoT, если они подключены к сети Интернет и могут передавать и получать данные. Возможно, в ближайшем будущем именно приложения для роботов станут  одним из важнейших направлений разработки в сфере IoT. Во-вторых, робот является одновременно и набором сенсоров и актуатором одновременно. В-третьих, проведение демонстраций алгоритмов на роботах выглядит наиболее убедительно и интересно. В четвертых – наличие такого оборудования поможет привлекать студентов к созданию проектов на базе лаборатории. Далее кратко описываются выбранные роботизированные платформы.


Aldebaran NAO [128]
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Рис. 22 - Aldebaran NAO

“Гуманоидный робот NAO от Aldebaran Robotics может стать компаньоном, помощником или исследовательской платформой. Если полноразмерный персональный робот–дворецкий считается технологией будущего, то роботы от Aldebaran Robotics уже обеспечивают совершенную платформу для решения повседневных задач. Обладая 25 степенями свободы, NAO способен выполнить широкий диапазон движений (ходьба, сидение, вставание, танец, обход препятствий, удар ногой, захват объектов и т.д.

Оборудованный в стандартной комплектации встроенным компьютером и модулем Wi-Fi, робот NAO полностью автономен и может устанавливать безопасное подключение к интернету для загрузки и  передачи информации. Робот оснащен двумя динамиками и четырьмя микрофонами, за счет которых воспроизводит музыку на качественном уровне. Оборудованный системой распознавания речи, робот сам определяет координаты источника звука и поворачивается к нему  головой. Робот может распознать любой текст, а затем прочитать его вслух, общаясь, таким образом, устно, может читать газеты, книги, электронные письма.

NAO Humanoid robot Aldebaran Robotics обладает системой зрения, которая позволяет ему фотографировать и отправлять изображения, снимать видео, различать цвета, находить и распознавать лица и в режиме реального времени передавать информацию на ПК или в сеть.  NAO самостоятельно ориентируется в пространстве и выбирает оптимальный путь, обходя препятствия. Робот  сам найдет базу зарядки, когда у него израсходуется энергия.

Робот  Nao  планирует выйти на рынок, как идеальный помощник для семьи, помогая в ежедневных задачах. Обладая интуитивным инструментом программирования “Choregraphe”, и оснащенный всеми новейшими технологиями, робот также удовлетворит ожидания самого продвинутого любителя робототехники.

Одно из инновационных отличий Nao от многих других роботов – это то, что он запрограммирован на самообучение. Собирая данные об окружающей его среде и обрабатывая их, робот выстраивает собственное представление о мире, и учится предсказывать последствия собственных действий.

Программное обеспечение робота разработано таким образом, чтобы соответствовать любому уровню пользователей. Графический интерфейс поможет освоиться новичкам. Варианты программирования поведения гуманоида ограничиваются только лишь Вашим воображением. Nao основан на платформе Linux и языком Rubi, легкий для изучения язык с опцией графического интерфейса для новичков и командным терминалом для экспертов.

Робот Nao – идеальный партнер для исследования и преподавания в области робототехники и искусственного интеллекта. Его различные датчики, 25 степеней свободы, встроенный компьютер и графически оформленное программное обеспечение делают робота уникальным инструментом для исследований.

Nao – самая развитая гуманоидная платформа, имеющаяся на рынке сегодня.

В дополнение к 25 степеням свободы у Nao есть инерционный датчик и много других сенсоров, включая сонар высокой точности.

Голосовые динамики и устройство распознавания, так же как и звуковая ориентированность, делают робота по-настоящему интерактивным инструментом. Инфракарсный порт и Wi-fi позволяет легко общаться с другими устройствами.

Nao можно управлять через пользовательскую программу Choregraphe®, с программируемыми модулями C++ , можно использовать языки программирования Python или Rubi. Nao поставляется с полной документацией и множеством примеров кода программирования. Весь код поведения робота является открытым, чтобы вы могли внести свои изменения. Благодаря кроссплатформенной разработке (Linux, Mac OS и Windows), становится возможным создание новых вариантов поведения для своего Nao, через увеличивающийся массив языков включая C, C++, Rubi, и Python.”[129]


TurtleBot [130]
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Рис. 23 - TurtleBot
“Компактный самоходный робот, способный создавать трехмерные карты окружающей его среды.

Сам механизм TurtleBot состоит из базы iRobot Create, комплекта батарей на 3000 мА/ч и системы гиростабилизации. Интегрированный в устройство сенсор Kinect стал «глазами» робота и позволяет ему создавать 3D-карты помещений и окружающих пространств. Наконец, в TurtleBot используется ноутбук Asus 1215N с двуядерным процессором и опорная структура, которая позволит умельцам и исследователям совершенствовать робота по своему усмотрению. В «бортовой» компьютер установлено приложение с открытым исходным кодом. Сторонние разработчики могут его дополнять и изменять по собственному усмотрению. Функции вроде создания 3D-карт, навигации в пространстве, умения следовать за человеком, уже интегрированы в систему. Как раз это-то и позволит сторонним разработчикам не отвлекаться и не тратить время на создание базовой платформы. Они могут заниматься именно воплощением своих необычных идей на основе имеющихся умений и особенностей TurtleBot.”[130]

Проекты для изучения, моделирования и разработок, IoT системы на основе платформы и сенсоров Libelium.

Экосистема компании Libelium достаточно полно охватывает  сферу устройств и сенсоров для создания сенсорных сетей, с помощью которых можно отслеживать многие параметры жизнедеятельности и окружающей среды. На основе Libelium Evaluator Kit – набора исследователя сенсорных сетей планируется проводить лабораторные работы со студентами университета. Далее предлагается к повторению в качестве лабораторных работ несколько проектов, реализованных в различных «умных» городах мира. 

Возможности платформы не ограничиваются перечисленными проектами, заинтересованные студенты смогут строить и исследовать свои прототипы с использованием данного оборудования.

Более полный список и классификация проектов, реализуемых на основе платформы Libelium, находится в приложении A.

Экосистема Libelium

[image: image30.png]Libelium Smart World

Air Pollution

ories, pollution
emitted by c
farms.

Forest Fire Detection
Manitoringof combustion gases and preemptie:
fire conditons to defne alertzon

Wine Quality Enhancing

moisture and trunk diameter
mount of sugar in
grapes and grapevine health

Offspring Care

Control of grawing condit
animal farms to ensure

he offspring in
rival and health.

Vital signs manitoring in high performance
centers and filds.

Structural Health

Manitoring of vibations and material conditions
in buildings, bridges and histarical monuments,

Quality of Shipment Con

Monitoring of vibrs rok
or cold chain maintenance for insurance purposes.

Smartphones Detection

Detect iPhone and Andraid devces and in
general any deice which works with Wit or
Bluetooth nerfaces.

Access control to restricted areas and detection
of people in non-authorized areas

Distributed measurement of radition evels:
in nuclear power statiens surroundings to
generate leakage alerts.

Electromagnetic Levels

Measurement of the energy radiated
by cell stations and WiFi routers.

Traffic Congestion

Monitoring of vehicles and pedesirian
affluence to optimize driving and walking

Study of water suitabilityn rvers and the
seafor fauna and eligblityfor drinkable

Waste Management

Detection of rubbish levels in containers
to optimize the trash collection routes,

Smart Parking
Monitring of parking spaces avaiabity
inthe city

Golf Courses

Selecti tion i dry zones to
resources required in

Smart Roads

Warning messages and _dversions
according o cimate conditons. and
unexpecied events ke  accidents o
wralfc jams,

Smart Lighting

Intelligent and weather adaptive lighting
in'street lights.

Intelligent Shopping
ting advces in the pont ol sale
habis, references,
ce of allergic components for them
or expiring dates.
Noise Urban Maps

Sound monitoring in bar areas and

Detection of iquid presence outside tanks
and pressure variation along pipes.

Vehicle Auto-diagnosis

Information collection fram CanBus to
send real time alarms to emergencies
or provide advice to drivers

Item Location

Search of indvidual tems in big surfaces
like warehouses o harbours.

v lieliur.com




Рис. 24 Экосистема Libelium
Исследовательский комплект Libelium представлен на рис. 25

[image: image31.emf]
Рис. 25 Исследовательский комплект Libelium

Список оборудования, входящего с комплект Libelium Evaluator Kit представлен на рис. 26
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Рис. 26 – состав Libelium Evaluator Kit
Монтаж оборудования Libelium в реальных условиях представлен на рис. 27.
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Рис. 27 Монтаж оборудования Libelium
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Рис. 28 Некоторые платы, входящие в комплект поставки

Проекты в области «Умный» город

Умная парковка

Беспроводной сенсор Libelium, устанавливаемый в дорожное полотно и передающий данные о наличии над ним транспортного средства.

«Libelium Smart Parking sensor - интеллектуальная сенсорная платформа для парковки автомобилей, предназначенная для экономии времени и топлива и снижения эмиссии CO2. Сенсорная технология Smart Parking интегрируется с платформой Waspmote. Новый датчик дает возможность детектировать прибытие и отъезд автомобилей, что позволяет системам, основанным на сенсорной парковочной платформе Libelium, находить свободное место для парковки быстро и эффективно. После инсталляции парковочные датчики могут быть физически недоступными в течение многих лет. Передача сигнала осуществляется только в случае парковочного события (прибытия/отъезда автомобиля). Батареи позволяют парковочному датчику служить до 5 лет без замены батарей, а технология OTA(беспроводное программирование) дает возможность апгрейда.» [131]
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Рис. 29 – датчик парковки

Целью является создание среды и сервиса, позволяющего заранее получить информацию о свободных парковочных местах при подъезде к зданию.

Управление сбором отходов
Оборудования датчиками наполнения мусорных баков, передача данных потребителям, построение и оптимизация маршрутов

Мониторинг качества воздуха в «умном» городе
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Рис. 30
Используются следующие сенсоры:

· Температура

· Относительная влажность

· Угарный газ (CO)

· Диоксид азота (NO2)

· Озон (O3)

· Шум

· Пыль

Логистика

Контроль условий отгрузи товара, вибраций, ударов, открытий контейнеров для предоставления гарантий качественного сервиса от перевозчиков и для страховых целей

Мониторинг качества воздуха внутри помещений

Контроль уровня кислорода и концентрации токсичных газов внутри помещений для обеспечения безопасности работников на производствах.

Позиционирование внутри помещений

Определение позиции объекта внутри помещения с использованием активных (ZigBee)  и пассивных меток. (RFID/NFC).

Полный список и классификация проектов, реализуемых на основе платформы Libelium находится в приложении A.

Связующее программное обеспечение

На втором этапе работы были проанализированы различные проекты связующего программного обеспечения и выбрана платформа OpenIoT.

Важнейшим элементом при создании системы IoT является выбор платформы связующего ПО. Были рассмотрены следующие платформы:

· OpenIoT 
· Nimbits
· Everyware

· UBIDOTS 
· Xively 

· ThingSpeak 
· Open.Sen.se 
Подводя итоги, можно сказать, что существующие открытые платформы для IoT имеют основной своей целью публикацию данных от различных типов источников (физические устройства, данные, вводимые пользователями, данные, доступные по сети и т.д.) и сокрытие гетерогенность данных за общим API.  Все платформы обычно предоставляют базовую функциональность для фильтрации и агрегирования данных, также как и формулирование событий, основанных на поступающих данных. 

С этой точки зрения, OpenIoT покрывает большую часть этих возможностей и продвигается дальше. Наиболее важным является акцент на семантической обработке собранных, обработанных и доступных данных (потоков данных), что, в свою очередь, позволяет поддерживать поле сложные методики агрегации и динамического выбора сенсоров и ICO, а также функциональности для управления.  Несмотря на увеличившуюся гибкость, OpenIoT имеет своей целью предоставление функциональности при почти полном отсутствии необходимости писать программный код.

Проект OpenIoT, относится к категории бесплатных проектов с открытым исходным кодом (Free and open-source software, FOSS). Этот проект предназначен для разработки и интеграции приложений и сервисов для Интернет Вещей.

OpenIoT разрабатывает платформу и ряд инструментов для разработки и распространения нетривиальных решений для IoT. 

Основной целью проекта является разработка ПО промежуточного слоя для интеграции и внедрения решений IoT. OpenIoT поддерживается и финансируется Европейской Комиссией (European Commission), как часть программы FP7. Проект представляет собой совместную работу нескольких европейских команд разработчиков, включая энтузиастов движения open source, а также разработчиков других  известных проектов, таких так Global Sensor Networks (GSN) и AspireRFID.

OpenIoT построен на базе платформы Java. 

OpenIoT предоставляет следующие возможности:

1. Сбор и обработка данных от любых виртуальных сенсоров и потоков данных, включая физические устройства, алгоритмы обработки сенсорных данных, алгоритмы обработки данных из социальных СМИ и др. В OpenIoT термин «сенсор» относится к любому компоненту, которые может предоставлять данные для наблюдения. OpenIoT будет способствовать интеграции сенсоров с минимальными трудозатратами (несколько человеко-дней на разработку драйвера для доступа)

2. Семантическое аннотирование сенсорных данных, в соответствии со спецификациями консорциума W3C Semantic Sensor Networks.

3. Потоковая загрузка сенсорных данных в облачную инфраструктуру

4. Динамическое обнаружение сенсоров  и запрос данных.

5. Создание и предоставление сервисов,  использующих данные разных сенсоров и построенных с минимальным количеством программирования при использовании графических средств разработки.

6. Визуализация  IoT данных на основе таблиц, графиков, карт и др.

7. Оптимизация ресурсов 
Перечисленные возможности выводят проект в разряд инновационных и выгодно выделяют его среди других проектов связующего ПО  для IoT.

Основатели и разработчики OpenIoT стремятся постепенно подключать к проекту новых разработчиков, пользователей и других участников, для формирования сообщества, необходимого для развития и широкого распространения системы.

Программное обеспечение для разработки мобильных приложений.

Как уже было упомянуто выше, особенное место в сети «Интернет Вещей» занимают всевозможные смартфоны, планшеты и другие носимые устройства, такие как смарт-часы и фитнес-браслеты. Соответственно, одним из важнейших видов деятельности является разработка приложений для мобильных устройств.

На данный момент можно рассматривать три основных платформы для реализации прототипов. Это Apple iOS, Google Android и Microsoft Windows Phone. Для дальнейшего развития системы, в любом случае, будет необходимо разрабатывать версии для каждой платформы, чтобы охватить весь рынок.

Критериями выбора первой платформы являются:

· Количество распространенных в мире устройств на данной платформе

· Открытость платформы

· Удобство разработки

· Наличие средств разработки

· Наличие документации и обучающих материалов

По совокупности этих факторов для реализации разработки мобильных приложений была выбрана платформа Android. Основными инструментами для ведения разработки мобильных приложений для платформы Android являются Eclipse + ADT plugin и Android Studio. На момент написания отчета Android Studio еще находится на стадии «бата-тестирования».

Android Studio
«Android Studio – пакет программ и инструментов, созданных специально для разработчиков будущих приложений для одноимённой операционной системы. Данный пакет обладает достаточно широкими возможностями и включает в себя инструменты для создания приложений, а также специальные эмуляторы для их тестирования. Кроме того, при помощи пакета Android Studio можно сразу протестировать производительность приложения, что особенно полезно для разработки приложений для маломощных смартфонов и планшетов. Следует отметить, что пакет Android Studio пока находится в стадии бета-тестирования, а значит, он постоянно обновляется и совершенствуется. Однако в приложении ещё встречаются ошибки и недоработки, о которых разработчик просит сообщать. Новые версии пакета Android Studio выходят достаточно часто, что позволяет пользоваться самой актуальной версией на сегодняшний момент со всеми исправленными ошибками. Также, хотелось бы отметить тот факт, что данное приложение является кроссплатформенным, что позволяет вам создавать приложения на любой платформе.

Особенности программы 

· Широкие возможности для создания приложений.

· Встроенный эмулятор для тестирования программ.

· Поддержка широкоформатного разрешения.

· Удобный пользовательский интерфейс.

· Пакет Android Studio позволяет произвести тест на производительность.

· Приложение постоянно совершенствуется и дорабатывается.

· Пакет Android Studio является кроссплатформенным.

· Простое импортирование проектов из одного приложение в другое.

· Пакет Android Studio распространяется бесплатно и без ограничений. 

Недостатки программы 

· Отсутствует портативная (portable) версия» [132]

Eclipse + ADT plugin
Android Development Tools (ADT) является плагином для Eclipse IDE, который разработан, , для создания приложений Android. ADT расширяет возможности Eclipse для удобного создания проектов Android, создание интерфейса приложения, добавления компонентов на основе Android Framework API, отладки приложений и т.д. На сегодняшний день именно комбинация Eclipse + ADT является основным средством разработки. Тем не менее, Android studio имеет весьма сильные стартовые позиции. 

· 3. Обобщение и оценка результатов исследований


· 3.1 Оценка полноты решения поставленной задачи

Количество проанализированных источников позволяет заявлять о полном охвате существующих решений. Кроме того, одним из основных критериев успешности выполнения данной научно-исследовательской работы является публикация статей по тематике НИРа. В ходе проведения исследований были написаны и опубликованы следующие статьи:

Публикации лаборатории:
1. Citywatcher: Annotating and Searching Video Data Streams for Smart Cities Applications using OpenIoT Framework

Alexey Medvedev, Arkady Zaslavsky, Vladimir Grudinin, Sergey Khoruzhnikov

Proceedings of 7th Conference on Internet of Things and Smart Spaces, ruSMART 2014, St. Petersburg, Russia, August, 2014.

(Citywatcher: аннотирование и поиск видеоданных для приложений Умного Города с использованием фреймворка OpenIoT.)

Цифровые первазивные видеокамеры в наше время получили повсеместное распространение и их число постоянно растет. Современные города уже оборудованы сетями камер видеонаблюдения. Периодически, возникает необходимость в получении видеозаписи ДТП (или как-то другого события), к примеру, для определения виновника ДТП. В данной статье обсуждаются проблемы аннотирования и получения потоков видеоданных из камер наблюдения, установленных на автомобилях. 

Предлагается к рассмотрению Android – приложение CityWatcher, использующееся для записи потоков видеоданных, аннотирования их данными о местоположении, времени и дополнительной контекстной информацией, для организации доступа к этим данным из авторизированных IoT приложений. 

     
2. Сенсорное восприятие как сервис – новая бизнес-модель развития сети «Интернет Вещей» 

Медведев А.В.// Современные проблемы науки и образования. – 2014. – № 3; 
URL: www.science-education.ru/117-13250 (дата обращения: 14.11.2014).
 (Статья опубликована в журнале «Современные проблемы науки и образования»)

В данной работе вводится понятие «Сенсорное Восприятие как Сервис» и исследуется данная концепция, представляющая собой новую бизнес-модель эпохи Интернета Вещей. Ставится цель рассмотреть понятие «Сенсорное Восприятие как Сервис» с точки зрения как технологических, так и социальных и экономических факторов, а также определить задачи для дальнейших исследований.  Анализируются требования, предъявляемые к связующему программному обеспечению сети «Интернет вещей». Кратко рассматриваются различные платформы связующего программного обеспечения, позволяющие производить публикацию данных различных сенсоров, находить эти сенсоры и создавать приложения, использующие эти данные. Перечисляются типичные для таких платформ функции.  Кроме того, в качестве примера использования концепции предоставляется сценарий работы системы «CityWatcher», обеспечивающей возможность поиска и получения видеозаписей,  произведенных, аннотируемых и хранящихся на смартфонах пользователей. 

3. Effective Waste Collection with Shortest Path Semi-Static and Dynamic Routing

Theodoros Anagnostopoulos, Arkady Zaslavsky

Proceedings of 7th Conference on Internet of Things and Smart Spaces, ruSMART 2014, St. Petersburg, Russia, August, 2014.

(Эффективный сбор отходов и прокладка кратчайшего пути с использованием полу статической и динамической маршрутизации)

Умные Города являются следующим шагом в организации среды обитания человека. В контексте Умного Города распространение сенсоров и актуаторов для реализации концепции IoT становится реальностью. Следовательно, могут появляться и новые сервисы. Один из таких сервисов – сбор отходов. Раньше эта задача решалась с использованием моделей статической маршрутизации. Эти модели не были достаточно гибкими пря преодоления коллапсов в определенных сегментах маршрута. В этой статье рассматриваются полу статическая и  динамическая маршрутизация, используемая для нахождения кратчайшего пути при сборе отходов.

4. MOSDEN: A Scalable Mobile Collaborative Platform for Opportunistic Sensing Applications
Prem Prakash Jayaraman, Charith Perera, Dimitrios Georgakopoulos and Arkady

Zaslavsky

EAI Transactions on Collaborative Computing

(MOSDEN: Масштабируемая коллаборативная платформа для приложений, использующих принцип оппортунистического восприятия)

Смартфоны со встроенными сенсорами стали эффективным средством для создания различных мобильных приложений, включая оппортунистическое восприятие. Прогресс в развитии смартфонов открывает горизонты возможностей. Эта статья описывает коллаборативную мобильную платформу MOSDEN, позволяющую осуществлять оппортунистическое восприятие на лету. MOSDEN получает и распределяет данные от сенсоров различным приложениям, смартфонам и пользователям. MOSDEN поддерживает современную тенденцию отделять  сенсоры от процессинга приложением, хранения и совместного использования. MOSDEN способствует многократному использованию данных от сенсоров и уменьшает затраты на разработку новых приложений, использующих принцип оппортунистического восприятия. MOSDEN может работать на планшетах и смартфонах на базе ОС Android. Экспериментальные оценки подтвердили масштабируемость и энергоэффективность MOSDEN и соответствие данной платформы потребностям реальных приложений. В статье также рассматриваются результаты тестирования и полученные в процессе разработки знания.

1. On-line Location Prediction Exploiting Spatial and Velocity Context

 Theodoros Anagnostopoulos, Christos Anagnostopoulos, Stathes Hadjiefthymiades and Arkady Zaslavsky

International Journal of Wireless Information Networks, Springer Verlag, [Принята к публикации в ноябре 2014].

(Предсказание местоположения онлайн, с использованием пространственного и скоростного контекстов)

Проблема предсказания движения рассматривается в данной работе как классификационная задача. Авторы исходят из того, что существует заранее наполненная и/или  обученная база знаний. Далее происходит сравнение паттерна движения определенного объекта с сохраненной в заранее информацией, для обеспечения предсказания будущего местоположения. Предложенный метод сравнивается с другими, описанными в литературе методами, на реальных данных о дорожном трафике. Доказывается превосходство описанного метода 

2. Building Knowledge from Social Networks on What is Important to Drivers in Constrained Road Infrastructure

Panraphee Raphiphan, Arkady Zaslavsky, Maria Indrawan-Santiago

Procedia Computer Science 35 ( 2014 ) 720 – 729,  Knowledge-Based and Intelligent Information & Engineering Systems 18th Annual Conference, KES-2014 Gdynia, Poland, September 2014 Proceedings

(Извлечение необходимых водителю знаний об ограничениях дорожного движения из социальных сетей.)

Диспропорциональный рост количества транспортных средств, в сравнении с существующей и даже растущей дорожной инфраструктурой приводит к серьезным скоплениям трафика в городах, приводя к огромным материальным и косвенным потерям во всех секторах. Особенно это важно для быстроразвивающихся азиатских экономик. Бангкок,  столица Таиланда, является одним из городов, где проблемы дорожных заторы стали критической проблемой. Бангкок является старым городом, где высокая плотность населения совмещается с неэффективной дорожной сетью. Информационные системы  для управления трафиком (Traffic Information Systems -TIS) могут существенно улучшить ситуацию. В данной статье представляются аналитические результаты исследования различных аспектов TIS, основанных на знаниях. Произведен анализ факторов, оказывающих воздействие на движение в Бангкоке. Кроме того, обсуждается потенциал использования социальных сетей в качестве источника данных для TIS. Статья освещает успехи в использовании социальных сетей для обращения к огромному количеству человек, предоставляющих обратную связь, что очень сильно увеличивает полезность TIS. Представленные результаты подтверждают осуществимость использования данных о трафике из социальных сетей в Бангкоке в качестве атрибутов контекста для испытываемого фреймворка. Рассматриваемый в данной работе метод средневзвешенной оценки, использующий факторы зависимости, может быть улучшен и стать метрикой для улучшений предлагаемого фреймворка. Анализ и результаты могут быть использованы при создании TIS, основанной на знаниях. Несмотря на то, что исследования проводились на данных, записанных в Бангкоке, результаты могут быть применены в других городах, имеющих схожие проблемы дорожной инфраструктуры.

3. Reporting Road Problems in Smart Cities Using OpenIoT Framework 
Alexey Medvedev, Arkady Zaslavsky, Sergey Khoruzhnikov, Vladimir Grudinin

Workshop on Interoperability and Open-Source Solutions for the Internet of Things, Split, Croatia, September, 2014.
(Сбор и обработка сообщений о дорожных проблемах с использованием платформы OpenIoT)

Видеопотоки с различных камер, систем видеонаблюдения, смартфонов и других ICO (Internet-connected objects) являются одним из крупнейших источников Больших данных в сети Интернет. Видеоданные предоставляют огромное количество полезной информации для предоставления полезных сервисов в «умных» городах. Современные города уже оборудованы достаточно большими сетями камер видеонаблюдения на улицах, перекрестках и т.д. В данной статье рассматриваются проблемы получения видеоданных с камер видеонаблюдения, установленных на транспортных средствах. Предлагаемое Android приложение CityWatcher осуществляет запись видео, автоматическое аннотирование такими параметрами как координаты, время и т.д. для предоставления доступа к ним по запросу авторизированных приложений IoT. Одно из таких приложений основывается на предупреждениях о дорожных проблемах, таких как открытые люки, проблемы дорожного покрытия, аварии. Эти оповещения создаются пользователями. Рассмотрены механизмы поощрения пользователей за создание полезных сообщений и предоставление доступа к данным. В качестве инфраструктурной платформы используется OpenIoT.

4. T. Anagnostopoulos, A Surveillance System for Preventing Suicide Attempts in Urban Metro Stations, In the Proceedings of ACM for 18th Panhellenic Conference on Informatics, PCI 2014, Athens, Greece, October, 2014.

(Система видеонаблюдения для предотвращения попыток совершения самоубийств на станциях метро)

Вопрос о том, является ли совершение самоубийства человеком его действительным волеизъявлением или следствием пребывания в хронической или внезапной депрессии остается открытым для  психологов. В процессе принятия решения потенциальный самоубийца может быть распознан по характерным чертам лица, голосовым частотам, движениям тела, которые выражают депрессивное эмоциональное состояние. На станциях метро и в других общественных местах установлены камеры видеонаблюдения, с помощью которых указанные признаки депрессии могут быть распознаны. В данной статье предлагается дизайн системы, способной в короткие сроки предсказывать, собирается ли определенный индивид совершить самоубийство на станции метро или нет.

5.  Extended Speech Emotion Recognition and Prediction
T. Anagnosotpoulos, S. Khoruzhnicov, V. Grudinin, C. Skourlas

Scientific and Technical Journal of Information Technologies, Mechanics and Optics University, Vol 6, October, 2014.

(Расширенное распознавание эмоций в речи и возможные предсказания на данной основе)

Считается, что люди рассуждают и действуют рационально и это, как полагают, является их главным отличием  от других живых существ. Кроме того, современные подходы лежащие в основе в психологии утверждают, что люди помимо мышления также наделены чувствами и эмоциями. Есть пятнадцать универсальных эмоции и одна нейтральная: горячий гнев, холодный гнев, паника, страх, тревога, отчаяние, грусть, восторг, счастье, интерес, скука, стыд, гордость, отвращение, презрение и нейтральная эмоции. Данное исследование призвано объяснить  эмоциональное состояние человека путем распознавания речевых высказываний, используемых во время разговора. Доказано, что эмоциональное состояние человека может быть классифицировано совокупностью разных реплик, произнесенных во время речи.

6. Internet of Things: new dimensions of modelling, usability and human-computer interaction, SEFM’2014, Springer LNCS
Zaslavsky, Arkady, Jayaraman, Prem Prakash
(Интернет вещей: новые измерения моделирования, удобства использования и человеко-машинного взаимодействия)

Интернет вещей считается прорывной технологией, оказывающей огромный эффект на многие аспекты жизни,  такие как наука, технологии, бизнес, экономика и т.д. Интернет вещей повлияет и методики разработки систем, сетей, сервисов и приложений. В данной статье рассматриваются вопросы моделирования приложений для IoT, обсуждаются факторы, необходимые для создания полезных и удобных IoT приложений. Описываются платформа связующего программного обеспечения OpenIoT, позволяющая решать обозначенные проблемы и предлагающая гибкие и масштабируемые их решения.

7. Improving Productivity of Agriculture with OpenIoT Platform 
Prem Prakash Jayaraman, Doug Palmer, Arkady Zaslavsky, Ali Salehi, Dimitrios Georgakopoulos, OpenIoT w/s, Springer LNCS

(Повышение продуктивности в сельском хозяйстве с использованием платформы OpenIoT)

Продовольственная безопасность является глобальной проблемой и сельское хозяйство может ответить на этот вызов с помощью радикального увеличения продуктивности и эффективности. Интернет вещей может серьезно поспособствовать таким изменениям. В данной работе обсуждаются вызовы, с которыми сталкивается сеьлское хозяйство и предлагается решений, созданное на платформе OpenIoT, разработанной совместными усилиями EU FP7 и консорциумом OpenIoT. Phenonet – один из сценариев использования OpenIoT, разработанный CSIRO (Австралия). Этот сценарий демонстрирует, какие преимущества получат сельское хозяйство при использовании технологий IoT. Кроме того, в статье присутствует описание и анализ полученного при использовании платформы OpenIoT  опыта.

8. CARDAP: A Scalable Energy-Efficient Context Aware Distributed Mobile Data Analytics Platform for the Fog 

Jayaraman, Prem Prakash, Gomes, Joao Bartolo, Nguyen, Hai Long, Abdallah, Zahraa Said, Krishnaswamy, Shonali, and Zaslavsky, Arkady
Springer International Publishing. Lecture Notes in Computer Science, DOI 10.1007/978-3-319-10933-6_15

(CARDAP: Масштабируемая энергоэффективная контекстно-осведомленная распределенная платформа для мобильной обработки данных для вычислений «в тумане»)
Распределенный онлайн анализ данных привлекает значительное внимание исследователей в связи со значительными достижениями в области облачных и «туманных» вычислений в последние годы.

Популярность современных распределенных приложений в таких областях как краудсорсинг и краудсенсинг определили необходимость масштабируемых и энергоэффективных платформ, обеспечивающих распределенную обработку данных.  В данной статье описывается платформа CARDAP, a (C)ontext (A)ware (R)eal-time (D)ata (A)nalytics
CARDAP является гибкой, расширяемой, основанной на компонентах платформой, которая может быть использована в сложных распределенных приложениях,  выполняющих аналитическую обработку данных на мобильных устройствах, таких как, например, сенсорное восприятие действий пользователей в «умных» городах. CARDAP использует несколько энергоэффективных подходов к доставке данных, таких как обработка потоковых данных в реальном времени с целью уменьшения их количества для последующей передачи. Экспериментальные оценки показали, что использование платформы CARDAP может принести существенные преимущества в сравнении с более простыми подходами. Завершают статью данные об обобщении полученного практического опыта и планируемой в дальнейшем работе.

· 3.2 Предложения по дальнейшим направлениям работ


В рамках направления «умные» города (smart cities) планируется разработка ряда  новых приложений и сервисов. Кроме того, планируется расширение функциональности уже созданных приложений.
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Рис. 31 – интеллектуальное управление вывозом отходов

Коллектив IoT лаборатории университета ИТМО  работает над применением современных технологий сети «Интернет Вещей» для превращения Санкт-Петербурга в «умный» город.

Интеллектуальное управление вывозом и переработкой отходов

 Одним из основных направлений работы является повышение эффективности вывоза твердых бытовых отходов. Существующая сегодня на сегодняшний день в Санкт-Петербурге инфраструктура имеет массу недостатков в сравнении со многими городами Европы. Исследования показали, что при вывозе мусора не достаточно внимания уделено следующим вопросам:

· Динамическая оптимизация маршрутов  вывоза ТБО

· передовая обработка отходов различного вида

· переработка неорганических отходов, и

·  автоматическая последующая обработка органических отходов.

IoT предоставляет «умные» устройства, которые могут быть встроены в инфраструктуру города для предоставления возможности интеллектуальной работы с проблемами сбора и вывоза отходов.  Грузовики, осуществляющие вывоз мусора отходов быть оборудованы различными сенсорами и оборудованием, позволяющим как контролировать их перемещение и работу, так и помогать персоналу с динамической оптимизацией маршрутов в зависимости от дорожной ситуации, уровне заполнения мусорных контейнеров и других факторов.

Кроме того, данная информация может поступать в Интеллектуальную транспортную систему (ИТС), обеспечивая новый уровень сервиса в планировании и построении маршрутов.

На ближайшее время намечена подача новой статьи,  на конференцию «Mobile Data Management 2015». В статье проводится анализ возможностей, которые Android приложение может предоставить водителям вывозящих отходы грузовиков при наличии различных данных. Кроме того, предлагаемая система обеспечивает городской администрации возможность контроля вывоза отходов в реальном времени.

Кроме того, проведены исследования существующих в мире интеллектуальных систем сбора и вывоза отходов, на основе чего написана и подана для публикации в журнале статья, в которой помимо обзора существующих систем предложена новая мобильная архитектура для управления процессом сбора отходов.

Коллектив лаборатории

На данный момент в лаборатории сложился коллектив из четырех человек. Помимо этого, подготовлены места для проведения исследовательских работ заинтересованных студентов и аспирантов.

Презентация лаборатории и направлений ее деятельности состоялась 30.10.2014 в рамках встречи с представителями сети GENI перед  проведением открытой лекции руководителя дирекции проекта «GENI» и вице-президента по развитию Raytheon BBN Technologies Марка Бермана. Один из слайдов данной презентации представлен на рис. 32. [133]
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Рис. 32 – Слайд «колектив лаборатории» с презентации

· 3.3 Оценка достоверности полученных результатов

· и технико-экономической эффективности их внедрения



Оценка достоверности производится сбором данных,  моделированием предложенных подходов и оценкой масштабируемости проекта.

Экономическая эффективность оценивается с помощью сравнения затрат на достижение результата с помощью предложенных методов с существующими методами. 
К примеру, проект CityWatcher при его внедрении может помочь в ускоренном разборе ДТП, что может способствовать быстрому освобождению дороги от аварийных транспортных средств. Для участников дорожного движения это означает экономию времени и горючего при проезде возникающих из-за ДТП заторов. Более подробная информация по каждому вопросу, подвергшемуся изучению, может быть получена из соответствующих опубликованных статей.

· 3.4 Сравнение полученных результатов с аналогичными

· результатами отечественных и зарубежных работ


На первом этапе выполнялось обобщение результатов отечественных и зарубежных работ.

При изучении отдельных вопросов, по каждому из которых опубликована статья, изучалась уже проделанная работа в этой области. Каждая статья содержит раздел «related work» (проделанная работа), в котором описано состояние дел в исследуемой области.

· 3.5 Обоснование необходимости проведения дополнительных исследований
Интернет Вещей представляет собой не просто технологию или совокупность таковых. Это новый быстро изменяющийся и постоянно расширяющийся мир. Количество возможных приложений и методов их развития не поддается исчислению. В процессе выполнения данной НИР были рассмотрены и проанализированы теоретические основы области IoT, созданы прототипы нескольких приложений. Таким образом, можно сделать вывод, что полностью завершить изучение технологии IoT в обозримом будущем невозможно, вследствие постоянного развития и расширения данной области. Постоянно появляются новые сенсоры и устройства первазивной обработки, улучшаются каналы связи, что позволяет не только постоянно улучшать и наращивать функциональность уже существующих приложений и сервисов, но и разрабатывать принципиально новые.  В планах коллектива лаборатории  как продолжения развития уже созданных прототипов и моделей, так и создание новых.
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Рис. 33 - общий цикл зрелости новых технологий Gartner
Технологии IoT находятся на острие современных исслеследованиях в области ИКТ и признана прорывной технологией, которая будет иметь большое влияние на все области жизни в ближайшие 10-15 лет. 

Осмысление данных от датчиков  - одна из основных задач, которую необходимо решить для реализации IoT.  Данная тематика активно поддерживается и финансируется государственными структурами, заинтересованными группами, компаниями и исследовательскими институтами. Например, Cluster of European Research Projects on the IoT (CERP-IoT) [13] выделил тему контекстной осведомленности, как одну из необходимых для исследований. Европейский Союз обозначил временные рамки для исследований и разработок по тематике контекстной осведомленности в области IoT на 2015-2020г.

С 2011 года технологии Интернет Вещей помещаются компанией Gartner в общий цикл зрелости новых технологий на этап «технологического триггера». 

3.6 Отрицательные результаты, приводящие к необходимости прекращения дальнейших исследований


Отрицательных результатов, приводящих в необходимости прекращения дальнейших исследований, не обнаружено. 

· Заключение


Тематика IoT в последние несколько лет привлекает пристальное внимание исследователей и разработчиков. С развитием аппаратных возможностей сенсоров и удешевлением материалов можно ожидать, что  в ближайшем будущем сенсоры будут прикреплены ко всем объектам, окружающим нас. Таким образом, все эти объекты смогут общаться с минимальным вмешательством со стороны человека. 

В процессе выполнения данной работы были изучены принципы построения и архитектур и управления потоками данных в первазивных вычислительных системах и системах Интернет вещей, а также произведен обзор и сравнительный анализ существующих подходов к построению и управлению потоками данных в первазивных вычислительных системах и системах Интернет вещей. Было установлено, что одной из основных задач, которую необходимо решить для реализации IoT является осмысление данных, поступающих от сенсоров. Было показано, как подход контекстно-осведомленных вычислений может использоваться на всех этапах моделирования контекста и обработки поступающих данных. Были рассмотрены некоторые тенденции данной области. 

Важнейшим элементом IoT системы является платформа связующего ПО, обеспечивающая сбор данных от сенсоров и сервисов, обработку данных, предоставление данных клиентам и другим сервисам, в том числе на основе модели «Сенсорное восприятие как сервис».

Существует большое количество систем связующего ПО, приложений, подходов и моделей, созданных исследователями для решения различных задач контекстно-осведомленных вычислений и построения первазивных систем. После анализа существующих систем и подходов был сделан выбор платформы OpenIoT в качестве центрального звена для построения прототипа первазивной системы, поскольку именно данная платформа наиболее соответствует найденным принципам построения и тестирования первазивных вычислительных систем. OpenIoT является программным обеспечением с открытым исходным кодом и поставляется под лицензией GPL 3.0, что делает ее весьма привлекательной для изучения и использования в дальнейших разработках. После анализа возможных направлений разработки были сформулированы требования к инфраструктуре для экспериментальных исследований.
В процессе выполнения НИР создано описание испытательного стенда (ИС) и специально оборудованной "умной" комнаты для проведения экспериментальных исследований по построению и тестированию первазивных вычислительных систем на основе Интернета вещей. Был разработан прототип первазивной вычислительной системы

Все материалы НИР могут быть использованы для создания учебных материалов, которые будут использоваться как модули в различных курсах, а также объединены в единый курс "Первазивные и мобильные вычислительные системы". Кроме того, созданная «умная» комната может быть использована для создания экспериментальной среды, в которой магистранты и аспиранты смогут разрабатывать прототипы, проводить эксперименты и проверять свои идеи на практике.

В процессе работы по данной НИР коллектив лаборатории участвовал в создании 12ти статей, из которых 7 опубликованы в журналах, индексируемых системами Scopus и Web of Science. Все эти статьи перечислены и кратко описаны в разделе «Публикации лаборатории».

В заключение можно добавить, что тематика IoT в обозримом будущем не может быть изучена полностью вследствие постоянного изменения элементной базы, появлении новых сервисов, подходов и алгоритмов. Из этого можно сделать вывод, что исследования в данной области должны быть продолжены и в дальнейшем.
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· Приложение А


Список и классификация возможных IoT-проектов на платформе Libelium
1. «Умный» город

· Умная Парковка - Контроль доступности парковочных мест в городе.

· Контроль состояния архитектурных конструкций - контроль колебаний и материальных условий в зданиях, мостах и исторических памятниках.

· Карты шумового загрязнения в городе - Звуковой контроль в барах и центральных зонах в режиме реального времени.

· Обнаружение смартфонов - Обнаружение iPhone и устройств на базе Android и в целом любых устройств, которые работают с интерфейсами Bluetooth или WiFi.

· Контроль электромагнитного излучения - Измерение энергии, излучаемой базовыми станциями и маршрутизаторами WiFi.

· Контроль трафика - Контроль транспортных средств и пешеходных дорожек для оптимизации маршрутов.

· «Умное» освещение - Интеллектуальное и адаптирующееся к погодным условиям уличное освещение

· Утилизация отходов – Обнаружение уровня мусора в контейнерах для оптимизации маршрутов сбора мусора.

· «Умные» Дороги - Интеллектуальные Шоссе с предупреждающими сообщениями и адаптацией к погодным условиям и неожиданным событиями, таким как несчастные случаи или пробки.

2. «Умная» окружающая среда

· Обнаружение лесных пожаров - Контроль газов, выделяемых при горении для определения аварийных зон.

· Загрязнение воздуха - Контроль эмиссии CO2 на производствах, контроль загрязнения и токсичных газов, создаваемого автомобилями.

· Контроль уровня снега - измерение уровня снега, для мониторинга режиме реального времени качества лыжных трасс, качества уборки дорог, предотвращения последствий схода лавин.

· Оползень и предотвращение лавин - Контроль влажности почвы, колебаний и плотности земная для обнаружения опасных условий.

· Раннее обнаружение землетрясений - Распределенный контроль колебаний в определенных местах.

3. Интеллектуальный контроль водных ресурсов

· Контроль питьевой воды - Мониторинг качества водопроводной воды в городах.

· Обнаружение  утечки химикатов в реках - Обнаружение утечек с фабрик в реках.

· Удаленный контроль бассейнов -  Контроль состояния условий бассейна.

· Контроль загрязнения в море - Контроль утечек и отходов в море в реальном времени.

· Утечки жидкостей - Обнаружение присутствия жидкости вне баков и изменений давления в трубах.

· Наводнения на реках - Контроль изменений уровня воды в реках, дамбах и водохранилищах.

4. «Умные» измерения

· Умная Сеть – контроль и управление потреблением энергии.

· Уровень заполнения бака – Контроль уровня воды, нефти, газа и т.д. в резервуарах для хранения и цистернах.

· Фотогальванические Установки - Контроль и оптимизация работы на заводах солнечной энергии.

· Поток воды - Измерение гидравлического давления в водных системах транспортировки.

5. Безопасность и Чрезвычайные ситуации

· Контроль периметра - Управление доступом в ограниченные области и обнаружение людей в несанкционированных областях.

· Обнаружение наличия жидкости – обнаружение жидкости в информационных центрах, складах и чувствительных стройплощадках для предотвращения аварий и коррозии.

· Измерения уровня радиации - Распределенное измерение уровней радиации в окрестностях атомных электростанций чтобы создания оповещений при утечке.

· Взрывчатые и опасные газы - Обнаружение утечек газов в промышленных средах, окрестностях химических фабрик и в шахтах.

6. Розничная продажа

· Контроль за системой поставок - Контроль условий хранения вдоль системы поставок и прослеживания продукта в целях отслеживаемости.

· Оплата через NFC – Оплата, основанная на местоположении или продолжительности деятельности для общественного транспорта, спортзалов, тематических парков, и т.д.

· Интеллектуальные приложения для совершения покупок - получение советов согласно потребительским привычкам, предпочтениям, присутствию аллергических компонентов для них или истекающих дат.

· Умное управление производством - Контроль продуктов на полках и складах, чтобы автоматизировать процессы пополнения запасов.

7. Логистика 

· Качество условий отгрузки - Контроль колебаний, ударов, открытий контейнера или температуры в страховых целях.

· Местоположение изделия - Поиск отдельных позиций в больших локациях, таких как склады или гавани.

· Обнаружение несовместимости хранения - Предупреждение при попытке хранить в одном контейнере воспламеняющиеся товар вместе с товарами, содержащими взрывчатые материалы.

· Отслеживание автопарка - Контроль маршрутов следования.

8. Промышленный контроль

· Приложения M2M - Машинная самодиагностика и контроль за активами.

· Качество воздуха в помещении - Контроль токсичных уровней газа и кислорода на химических производствах для обеспечения безопасность рабочих и товаров.

· Контроль температуры - Контроль температуры в промышленных и медицинских холодильниках с чувствительными товарами.

· Присутствие озона - Контроль уровня озона во время обработки мяса  на продовольственных фабриках.

· Локация внутри зданий – контроль местоположения внутри зданий при помощи активного (ZigBee) и пассивных признаков (RFID/NFC).

· Автодиагностика транспортного средства -  сбор информации с шины Can для рассылки оперативных сообщений при чрезвычайных ситуациях или для предоставления помощи водителям.

9. «Умное» сельское хозяйство

· Улучшение качества вина - Контроль влажности почвы и диаметра ствола в виноградниках, чтобы управлять количеством сахара в винограде и здоровье виноградной лозы.

· Теплицы  - контроль микроклимата для максимизации производства фруктов и овощей и улучшения их качества.

· Поля - Селективная ирригация в сухих зонах для уменьшения водные ресурсы требуемые для полива.

· Метеорологическая сеть станций – исследование погодных условий в различных областях для предсказания погоды.

· Компост - Контроль влажности и температурных уровней в люцерне, сене, соломе, и т.д. для предотвращения заражения грибком и другими микробными загрязнителями.

10. Умное животноводство

· Гидропоника - Контроль условий растений, выращиваемых в воде для получения максимальной эффективности.

· Уход  за молодняком - Контроль условий жизни молодняка в животноводческих хозяйствах, чтобы гарантировать его выживание и здоровье.

· Отслеживание животных - Местоположение и идентификация животных, пасущихся в открытых пастбищах или местоположение в больших конюшнях.

· Токсичные газы - Исследование вентиляции и качества воздуха на фермах и обнаружение вредных газов от экскрементов.

11. Автоматизация домашнего хозяйства

· Энергия и использование воды - Энергоснабжение и потребление водоснабжения, контролирующее, чтобы получить совет относительно того, как спасти стоимость и ресурсы.

· Приборы дистанционного управления -  удаленное включение и выключение приборов, для предотвращения несчастных случаев и сохранения энергии.

· Системы обнаружения вторжения – Обнаружение открытия окон и дверей для предотвращения нарушений.

· Искусство и сохранение товаров - Контроль условий в музеях и художественных складах.

12. Электронный контроль здоровья

· Обнаружение падения - Помощь для пожилых или инвалидов, живущих независимо.

· Медицинские холодильники - Контроль условий в морозильниках, хранящих вакцины, лекарства и органические элементы.

· Помощь спортсменам - Контроль основные показателей жизнедеятельности, 

· Наблюдение за пациентами - Контроль условий нахождения пациентов в больницах и в домах престарелых.

· Ультрафиолетовое излучение – Измерение уровня ультрафиолетового излучения с целью оповещения населения.

�Рисунок � SEQ "Рисунок" \* ARABIC �1�: Состояние линии связи во время тестирования (данные из архива системы Perfsonar).





�Рисунок � SEQ "Рисунок" \* ARABIC �2�: Копирование данных с одной ВМ на другую ВМ в рамках одного физического сервера.





�Рисунок � SEQ "Рисунок" \* ARABIC �3�: Передача данных с сервера ИТМО на сервер ПИЯФ.





�Рисунок � SEQ "Рисунок" \* ARABIC �4�: Передача данных по виртуальной линии связи и по реальной линии.





�Рисунок � SEQ "Рисунок" \* ARABIC �5�: Скорость копирования данных через виртуальную линию связи и через реальную линию.





�Рисунок � SEQ "Рисунок" \* ARABIC �6�: Скорость копирования данных ИТМО -->> ПИЯФ.





�Рисунок � SEQ "Рисунок" \* ARABIC �7�: Скорость копирования данных через виртуальную линию связи и реальные линии.





�Рисунок � SEQ "Рисунок" \* ARABIC �8�: Скорость копирования данных через виртуальную линию связи и через реальную линию.





�Рисунок � SEQ "Рисунок" \* ARABIC �9�: Скорость копирования данных ИТМО -->> ПИЯФ





�Рисунок � SEQ "Рисунок" \* ARABIC �10�: Тестирование линии ИТМО -->> ПИЯФ с разным числом потоков и размерами TCP Window.





�Рисунок � SEQ "Рисунок" \* ARABIC �11�: Общая схема системы.





�Рисунок � SEQ "Рисунок" \* ARABIC �12�: Топология тестовой виртуальной сети.
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