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ПРОГРАММНО-КОНФИГУРИРУЕМЫЕ СЕТИ НА БАЗЕ ПРОТОКОЛА OPENFLOW И 

ИХ ХАРАКТЕРИСТИКИ  

 

© Ю. Ю. Коляденко, Е. Э. Белоусова 
 

В статье был осуществлен обзор нового стандарта OpenFlow, освещены его главные характеристики, 

объяснены принципы функционирования, особенности архитектуры и отмечены преимущества объеди-

ненной эксплуатации протокола с программно-конфигурируемыми сетями. Были также отмечены 

главные достоинства использования в современных сетях с максимальной пропускной способностью 

бесперебойных и легких в эксплуатации коммутаторов протокола OpenFlow 

Ключевые слова: телекоммуникационная сеть, протокол OpenFlow, пропускная способность, загру-

женность каналов, коммутаторы OpenFlow 

 

The review of new OpenFlow standard was carried out in the article, its main descriptions were revealed, prin-

ciples of functioning and features of architecture were explained and advantages of the incorporated exploita-

tion of protocol with the program-configurable networks are marked. Main advantages of the use of trouble-free 

and easy in exploitation switchboards of OpenFlow protocol in modern networks with the maximal carrying ca-

pacity were also marked 

Keywords: telecommunications network, OpenFlow protocol, carrying capacity, work load of channels, Open-

Flow switchboards 

 

1. Введение 

Современное состояние информационных 

технологий связи находится в беспрерывном разви-

тии, объясняющимся ужесточением запросов к ка-

честву передачи и как следствие, к сетям их реали-

зующим. С каждым днем число пользователей вы-

растает на несколько десятков, а то и сотен единиц. 

Это требует от операторов необходимости прини-

мать скорые решения по масштабируемости и гиб-

кости сети, чтобы она могла справляться с увели-

ченными нагрузками и предоставляла качественный 

сервис пользователям. 

Таким образом, устаревшие сети уже не 

справляются с повышенными требованиями успеш-

ной эксплуатации и увеличенной нагрузкой. Также 

они не могут предоставить желаемую скорость пере-

дачи и необходимую пропускную способность кана-

ла. Кроме этого с каждым годом значительно возрас-

тает в несколько раз количество разнообразных мо-

бильных устройств, доступных для пользования ши-

рокими слоями населения, что приводит к тому, что 

количество пользователей увеличивается в геометри-

ческой прогрессии.  

Как следствие, вырастают объемы передаваемо-

го по каналам трафика. При этом не следует забывать, 

что трафик бывает различных видов и сеть должна 

успевать справляться со всеми полученными пакетами, 

не допуская их потери, искажения или ошибочной пе-

редачи не тому пользователю. Поэтому компьютерные 

сети с каждым годом становятся все более сложными, 

что приводит к увеличению затрат на их построение и 

эксплуатацию. Выходом из такого положение может 

стать использование программно-конфигурируемых 

сетей (ПКС), в особенности технологии SDN.  

SDN не нуждается в увеличении числа сетевых 

элементов или же закупок усовершенствованных 

коммутаторов. Эта технология предлагает реализа-

цию сетей, в основе которых лежат программные 

платформы, которые легко администрировать и вно-

сить коррективы в управление операторам. Таким 

образом, при посредничестве специально созданных 

программных приложений можно обеспечить опти-
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мизацию транспортных потоков, эффективную обра-

ботку данных, безопасную их передачу по каналу без 

подверженности вредным действиям различных зло-

умышленников и вирусных программ, а также созда-

вать различные удобные для пользования домены для 

потребителей. В этом большую роль играет и исполь-

зование современного и постоянно развивающегося 

протокола OpenFlow, функционирующего совместно 

с технологией SDN. 

 

2. Литературный обзор 

Современный протокол OpenFlow, который 

был разработан не так давно, все еще находится в 

режиме тестирования и развития. В результате про-

веденной работы, были рассмотрены разнообразные 

публикации признанных авторов [1–10]. Был сделан 

вывод, что для разрабатываемого протокола Open- 

Flow необходима выработка системной информаци-

онной модели передачи данных, а также выбора их 

представления. При этом не был обнаружен алгоритм 

мониторинга и обработки данных, направленный  

на совместное функционирование программно-кон- 

фигурируемых сетей с коммутаторами OpenFlow. В 

связи с этим было проведено настоящее исследова-

ние, которое поможет в дальнейшем создать усо-

вершенствованный алгоритм мониторинга состоя-

ния каналов с учетом всех необходимых для высо-

кокачественного управления параметров в сети 

SDN, функционирующих на базе сетевых устройств 

OpenFlow. 

 

3. Особенности и принципы функциониро-

вания технологии OpenFlow 

В основе ПКС лежит открытый в 2011 году 

стандарт OpenFlow, который с тех пор стремительно 

развивался и стал использоваться десятками самых 

крупных корпораций мира, например, Cisco, Oracle и 

Citrix. Сетевые технологии, применяющие OpenFlow, 

позволяют разработчикам реализовывать на практике 

совершенно новые методики обработки облаков и 

управления сетевыми нагрузками [1]. 

Особенность такой технологии в том, что для 

управления сетью могут быть использованы стан-

дартные сервера, но осуществляющие свою деятель-

ность отдельно от таких сетевых устройств, как 

маршрутизаторы или коммутаторы. Благодаря этому 

операторы могут с большим удобством и 

качественностью производить контроль 

трафика, передаваемого по сети. Также сле-

дует заметить, что протокол OpenFlow раз-

решает разделение переадресации и марш-

рутизации данных, тогда как привычные 

маршрутизаторы выполняют эти две проце-

дуры на одном устройстве. За управлением 

пересылкой данных в OpenFlow отвечает 

отдельный контроллер. Именно поэтому 

использование OpenFlow приветствуется в 

скоростных сетях последнего поколения, 

мобильных приложениях и сетях, требую-

щих высокого уровня безопасности. 

Для начала необходимо объяснить 

принцип функционирования маршрутиза-

ции в стандартных сетях, использующихся еще во 

многих предприятиях и корпорациях. Такие сети 

обычно состоят из следующих конструктивных эле-

ментов: сервер, компьютеры и несколько промежу-

точных устройств, соединенных кабелем. Принцип 

действия таких сетей предельно прост: пакет, посту-

пив на порт, переправляется к маршрутизатору, где 

происходит его рассмотрение и отправка уже на сле-

дующий маршрутизатор, и так далее до момента по-

лучения конечным портом. При этом каждый из 

маршрутизаторов строит свои собственные таблицы 

маршрутизации, обмениваясь данными со своими 

соседями. Выполнение таких достаточно трудоемких 

процессов требует накапливания большого количе-

ства информации и, следовательно, каждый маршру-

тизатор должен иметь достаточную мощность для 

реализации таких задач. При этом сетевое оборудо-

вание имеет не маленькую стоимость, что чревато 

значительными расходами при организации и обслу-

живании таких сетей. Не стоит забывать и про то, что 

в постоянно развивающихся корпорациях растет и 

сеть предприятия. Поэтому требуется постоянная 

модернизация, а то и замена конструктивных элемен-

тов сети, что можно было бы избежать при выборе 

ПКС [2]. 

Процесс маршрутизации в сетевом оборудова-

нии ПКС значительно отличается от стандартной 

маршрутизации Ethernet, что можно увидеть на ри-

сунке 1. Как видно из рисунка: в коммутаторах 

Ethernet передача данных и управление реализуются 

одновременно. В таком случае контроллер Ethernet 

не может принять решение о передаче пакета само-

стоятельно, поэтому требуется сложная конфигура-

ция с прописанием набора правил обработки и прио-

ритетов передачи информации. Такие процедуры 

предсказуемо приводят к потере производительности 

не только коммутатора, но и работы сети в целом. К 

тому же для реализации дополнительного функцио-

нала потребуются дополнительные сетевые элемен-

ты, к примеру, даже для реализации простой связи 

«каждый с каждым» понадобится присоединить к 

структуре сети маршрутизатор. Эта проблема реши-

лась путем разработки технологии SDN, в которой 

уровень управления и передачи разделены, что поз-

воляет удобно и быстро проводить администрирова-

ние сети. 

 
 

Рис. 1. Маршрутизация в сетях Ethernet и ПКС 
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В основе технологии SDN лежит набирающий 

популярность стандарт OpenFlow. Протокол Open- 

Flow обеспечивает связь между уровнями управления 

в инфраструктуре сети SDN. При этом сеть может 

быть как реализованной физически, так и виртуаль-

ной. Для этого протоколом OpenFlow используется 

контроллер, который собирает информацию о сети и 

ее компонентах и после ее обработки передает каж-

дому последующему маршрутизатору по защищен-

ному каналу связи таблицы с принятыми решениями. 

Благодаря этому облегается процедура маршрутиза-

ции и происходит оптимизация передачи пакетов 

данных [3]. 

В связи с тем, что по программно-конфи- 

гурируемым сетям передаются потоки данных, таб-

лицы коммутации, передаваемые между маршрутиза-

торами, называются FlowTable, то есть таблицы по-

токов. В таблицах происходит анализ и классифика-

ция поступающих пакетов по различным параметрам. 

Пакеты передаются к портам трех типов: физическо-

му, виртуальному или резервному. Порты для резер-

ва могут хранить данные и производить пересылку 

контроллеру или же производить передачу без при-

менения стандарта OpenFlow.  

Стоит отметить, что стандарт OpenFlow осу-

ществляет не только управление данными, но и мо-

жет производить такие действия, как переписывание 

пакетов, их отбрасывание, защита канала от вредо-

носного трафика и т. д. Наиболее важным является, 

конечно же, возможность реализации алгоритмов 

балансировки нагрузки и корректировки оператором 

пропускной способности сети, исходя из своих нужд. 

Особенно удобным является разделение сети 

на потоки, к которым могут быть применены свои 

правила. Например, не обязательно для каждого по-

тока использовать брандмауэр, а для приоритетного 

потока можно задать большую пропускную способ-

ность. Таким образом, оператору легче и удобнее 

выполнять администрирование своей сети.  

Принцип функционирования протокола Open- 

Flow схематически показан на рис. 2. Напомним, что 

OpenFlow коммутатор отвечает за пересылку трафи-

ка, а OpenFlow контроллер отвечает за управление и 

контроль сети. 

 

 

Протокол OpenFlow идеально подходит для 

реализации в пределах сети одной организации. ПКС 

с OpenFlow позволяют модернизировать процессы 

контроля и управления, а также значительно сокра-

тить расходы на обслуживание. Как уже выше гово-

рилось, с каждым годом количество пользователей 

растет и чтобы каждый потребитель мог пользовать 

качественными и безопасными услугами необходимо 

совершенствовать маршрутизаторы. Выбрав же сеть 

SDN, не потребуется тратиться ежегодно на усовер-

шенствование сетевого оборудования или закупку 

новых сетевых элементов. 

 

4. Принципы работы технологии OpenFlow 

Как известно, принцип работы используемых 

на данный момент маршрутизаторов и коммутаторов 

базируется на таблицах потоков. Протокол OpenFlow 

может реализовывать полный набор потоковых таб-

лиц, которые подходят для коммутаторов и маршру-

тизаторов различных производителей. Таким обра-

зом, оператор сети сможет легко идентифицировать 

передаваемые данные, а также контролировать про-

хождение трафика через сетевое оборудование. При 

этом в сетевых устройствах можно задавать необхо-

димые параметры, например, загрузку канала.  

Следует заметить, что не обязательно полно-

стью менять сетевое оборудование в организации, 

что потребует затрат. Будет достаточно в уже имею-

щиеся контроллеры и маршрутизаторы добавить 

протокол OpenFlow. Благодаря такой модификации 

сетевые устройства будут функционировать по но-

вым алгоритмам, и поддерживать таблицы потоков 

OpenFlow.  

Рассмотрим, из чего складывается самый про-

стой коммутатор, поддерживающий протокол Open- 

Flow. Он состоит из таблицы потоков, в которой 

прописаны действия для обработки различных пото-

ков, защищенного канала для передачи пакетов меж-

ду сетевыми устройствами, и собственно протокола 

OpenFlow, который необходим для реализации от-

крытого канала взаимодействия между коммутато-

ром и контроллером. Коммутаторы с поддержкой 

OpenFlow реализуют такие необходимые функции 

как передача пакетов к указанному порту и исполь-

зование маршрутизации, передача пакетов по каналу 

с использованием инкапсулиро-

вания, а также при необходимо-

сти отбрасывание пакета, кото-

рые может нанести вред сети 

(данные от непроверенных хо-

стов или содержание вирус- 

ные атаки). 

Порт OpenFlow представ-

ляет собой сетевой интерфейс, 

необходимый для передачи па-

кетов по сети с обработкой 

OpenFlow. Маршрутизатор типа 

OpenFlow поддерживает три 

типа портов как показано на  

рис. 3 [4]. 

 

 

OpenFlow коммутатор OpenFlow контроллерOpenFlow протокол

FlowTable

Устро

йство 

1

Устрой

ство 2

Устро

йство 

3

пакеты пакеты пакеты

 

Рис. 2. Принцип функционирования протокола OpenFlow 
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Физический порт OpenFlow – это, по сути, ин-

терфейс, выполняющий в сети функции hardware. 

Логический порт OpenFlow используется для добав-

ления к заголовку пакета дополнительно поля Tunnel-

ID с дальнейшей пересылкой на контроллер сети. 

Порт OpenFlow для резерва выполняет несколько 

задач, например, может дублировать пакеты с других 

портов или переправлять пакеты в другую таблицу 

OpenFlow. 

Следует заметить, что таблица OpenFlow со-

стоит из следующих полей: 

– поля сравнения; 

– поля приоритета; 

– поля для счетчиков; 

– поля для инструкций; 

– поля для временных меток. 

Как уже говорилось выше, маршру-

тизаторы OpenFlow могут работать в се-

тях, не предназначенных с самого начала 

функционирования для работы со стандар-

том OpenFlow. Для этого разработчиками 

были созданы как стандартные маршрити-

заторы OpenFlow, так и специализирован-

ные гибридные. Гибридные устройства 

могут выполнять свои функции по обеспе-

чению качественной передачи данных по 

сети как посредством Ethernet маршрути-

зации, так и с поддержкой протокола 

OpenFlow. Это достигается за счет того, 

что стандартные маршрутизаторы оснащаются меха-

низмом для обработки данных по конвейеру 

OpenFlow. 

Конвейер OpenFlow представляет собой некое 

множество flow-таблиц, рассчитанных на некое мно-

жество flow-записей. В этих flow-таблицах происхо-

дит обработка поступившего в сеть пакета, и выпол-

няются инструкции, прописанные оператором [5].  

Для контроля и управления ПКС используют-

ся специализированные библиотеки, в которых со-

держатся коды для создания модульных приложений 

и настройки сетевых устройств. В табл. 1 приведены 

наиболее популярные из таких библиотек для кон-

троллеров OpenFlow. 

 

Таблица 1 

Библиотеки контроллеров OpenFlow 

NOX 
Разработана компанией Nicira Networks, работает на программном языке C++, 

используется для создания приложения для управления ПКС 

Beacon 
Разработан учеными стэнфордского университета, работает на языке Java, 

помогает производить многопоточное и асинхронное управление сетью 

Ryu 

Разработан группой NTT laboratories OSRG, работает на языке Python, ис-

пользуется для реализации защищенных и хорошо управляемых корпоратив-

ных сетей 

Floodlight 

Разработан при содействии ученых стэнфордского университета, работает на 

базе языка Java, помогает реализовывать ПКС высокой производительности, а 

также может функционировать с совмещенными сетями 

OpenDaylight 

Разработан при поддержке разработчиков Linux Foundation, работает на базе 

языка Java, используется в перспективных сетях, где требуется максимальная 

отказоустойчивость и балансировка нагрузки, что достигается за счет развер-

тывания контроллера OpenFlow на нескольких серверах 

 

Из перечисленных библиотек контроллеров 

OpenFlow наиболее популярной и постоянно разви-

вающейся является OpenDaylight. Это легко объясня-

ется ее несомненными преимуществами: возмож-

ность функционировать везде, где используется язык 

Java, обладает впечатляющей модульностью, под-

держивая и API, и OSCI.  

 

5. Достоинства выбора коммутаторов 

OpenFlow для построения ПКС 

Отметим наиболее значимые для разработчи-

ков сетей и контролирующих их операторов, пре-

имущества использования протокола OpenFlow: 

1. Простота эксплуатации, управления и кон-

троля сетями; 

2. Возможность как ручного, так и программ-

ного управления при помощи операторов сети; 

3. Высокая производительность сети, ее функци-

ональность, масштабируемость и отказоустойчивость; 

4. Облегчение работы администратора при воз-

растании качественности работы и безопасности сети; 

5. Возможность внесения корректив и измене-

ний в функциональные возможности сети, при этом 

внесенные коррективы будут доступны на различных 

платформах без необходимости их реализации на 

каждой платформе заново; 

6. Учет существующих особенностей и при-

ложений сети; 

7. За счет виртуализации процедур управления 

сетью снижаются расходы на их построение и контроль;  

OpenFlow маршрутизатор

Physical port 

OpenFlow

(физический)

Logical port 

OpenFlow

(логический)

Reserved port 

OpenFlow

(для резерва)

 
Рис. 3. Виды портов, поддерживаемые протоколом OpenFlow 
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8. Возможность создания туннеля между хо-

стами виртуальных машин для инкапсуляции трафи-

ка сети; 

9. Путем зеркалирования трафика оператор мо-

жет быстро выявить системы вторжения в систему; 

10.  Возможность настраивать сеть по требуе-

мым оператору параметрам, например, можно огра-

ничить пропускную способность или установить 

максимальную скорость передачи пакетов по каналу. 

 

6. Дальнейшие пути развития стандарта 

OpenFlow и сетей SDN 

Одна из наиболее популярных идей по разви-

тию сетей SDN заключается в осуществлении вирту-

ализации, чтобы добиться максимального эффектив-

ного применения на практике сетевых ресурсов. Вир-

туализация в данном случае заключается в изолиро-

вании сетевого трафика, так чтобы было возможно 

проведение мультиплексирования нескольких пото-

ков пакетов, имеющих различные параметры, в еди-

ной логической сети.  

Идея виртуализации основана на следующих 

несомненных преимуществах, которые будут достиг-

нуты в результате ее успешной реализации: 

1. Увеличение эффективности распределения 

сетевых ресурсов; 

2. Достижение максимально возможной сба-

лансированности нагрузки; 

3. Возможность разделить различные потоки и 

задать им индивидуальные правила обработки и 

управления трафиков в рамках единой сети; 

4. Возможность операторам в зависимости от 

поставленных целей задавать необходимые значения 

параметров и характеристики, что сделает админи-

стрирование максимально удобным и простым; 

5. При необходимости можно будет тестиро-

вать все нововведения в рамках существующей фи-

зической сети для внесения корректировок перед 

применением их на практике; 

Возможность выбора и использования только 

конкретных приложений, необходимых для поддер-

жания полного функционала сети [6–8]. 

Дальнейшие пути развития протокола Open- 

Flow также направлены на создание удобных для 

пользования и регулирования виртуальных сетей. 

При этом конфигурирование ресурсов будет осу-

ществляться автоматически. Администратор сможет 

управлять всеми серверами, хранилищами и сетевым 

оборудованием лишь через взаимодействие с облач-

ной структурой. Это даст следующие преимущества: 

1. Возможность работы с сетями со 100 % за-

грузкой, чтобы не простаивали каналы, и организа-

ция не терпела убытки; 

2. Администраторы имеют возможность скрыть 

физическую топологию своей сети; 

3. Виртуальные сети можно создавать, уда-

лять, настраивать и управлять, не затрагивая другие 

виртуальные сети; 

4. Все процессы будут масштабированы и ав-

томатизированы; 

5. В процессе использования сети администра-

тор сможет вносить корректировки не только в 

настройки сетевого оборудования, но и в общую то-

пологию сети. 

Также для эффективной работы сети на базе 

протокола OpenFlow ждут своего разрешения такие 

задачи, как разработка быстродействующих контрол-

леров, мгновенно принимающих решение в соответ-

ствии с заданными алгоритмами, а еще рассмотрение 

некоторых архитектурных вопросов, например, об 

эффективности проведения резервирования контрол-

леров [9, 10].  

 

7. Результаты исследования 

Сети SDN являются «интеллектуальными» и 

имеют поистине неограниченные ресурсы для разви-

тия, модернизации и расширения своего функциона-

ла. Администраторы таких сетей смогут предоста-

вить своим пользователям качественную и безопас-

ную передачу трафика с хорошей пропускной спо-

собностью. 

При этом на рынке услуг уже сейчас наблюда-

ется широкое разнообразие сетевого оборудования, 

поддерживающего протокол OpenFlow, как для орга-

низации беспроводных сетей, так и проводных в за-

висимости от нужд потребителя. 

Результаты исследования показали, что ис-

пользование программно-конфигурируемых сетей с 

протоколом OpenFlow является современным, акту-

альным и перспективным решением вопроса об эф-

фективности и производительности существующих 

сетей. В связи с этим в дальнейшем будет рассмотрен 

вопрос о создании усовершенствованного алгоритма 

мониторинга состояния каналов в сети SDN, функци-

онирующих на базе сетевых устройств OpenFlow.  

 

8. Выводы 

В ближайшие годы ожидается перекраивание 

сетевого рынка, основой которого станут программ-

но-конфигурируемые сети. В связи с этим следует 

особое внимание обратить на протокол OpenFlow, 

который поможет в проектировании, управлении, 

разработке и работе новых сетей. Такой подход поз-

волит не только справиться с увеличивающимися 

нагрузками на сети, но и не завышать тарифы на их 

пользование, чтобы не потерять потребителей. ПКС 

на базе OpenFlow позволят предложить пользовате-

лям высокий уровень бесперебойного и удобного 

обслуживания по доступным тарифам. При этом зна-

чительно облегчиться работа оператора, а перебои в 

сетях будут сведены к минимуму. 

В будущем сети на базе протокола OpenFlow 

будут востребованы в корпоративных сетях и сетях 

ЦОД. Ведь именно в них будет наблюдаться наибо-

лее заметный экономический эффект. Также Open- 

Flow может быть использован в сетях операторов 

связи, но для этого понадобится модернизация или 

же замена сетевого оборудования, которая, тем не 

менее, быстро окупится. Заметим, что по проведен-

ным ранее тестированиям сети SDN можно с уверен-

ность утверждать, что выбор такой технологии поз-

волит компаниям и повысить эффективность сетевых 

устройств примерно на 30 % и настолько же пони-

зить затраты.  
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