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OpenFlow-based Routing
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RESUMO - Este artigo faz uma revisdo da bibliografia sobre
OpenFlow e redes SDN dando enfase ao estado da arte relacionado
ao roteamento em redes SDN, focando em técnicas de OpenFlow-
based Routing. E feita uma revisdo bibliogréfica e elencado um
estudo de caso de mercado , para uma solucéo de OpenFlow-based
Routing com o protocolo BGP em redes SDN.

Palavras-Chave — SDN, Redes SDN, BGP, Roteamento em
SDN, Roteamento baseado em OpenFlow.

ABSTRACT — This paper reviews the literature on OpenFlow
and SDN networks, emphasizing the state of the art related to
routing in SDN networks, focusing on OpenFlow-based Routing
techniques. A bibliographic review and listing of a market case
study for an OpenFlow-based Routing solution with the BGP
protocol in SDN networks is done.

Keywords— SDN, SDN Networks, BGP, SDN Routing,
OpenFlow-based Routing

I.  INTRODUCAO

A indistria de redes esta passando por uma mudanga
revoluciondria, uma quebra de paradigmas, uma verdadeira
disrupcdo ao modelo atual. Um fato para caracterizar bem esta
tendéncia é a substituicdo de nés de rede, software especifico
por aberto, e uma rede monolitica para uma rede programavel.
Diferentes projetos estdo contribuindo para a evolugéo, desde
projetos de software livre, apoiados pela comunidade, até os
apoiados por grupos de empresas € a iniciativa fechada das
empresas em pesquisas correlatas, tudo em um esforco de
producdo e pesquisa neste novo paradigma de redes, que é o
SDN (Software-Defined Networking), que tem como um de
suas grandes vantagens a definicdo do status de programével
para as redes, podendo por exemplo permitir que o plano de
controle da rede seja separado do plano de dados e seja
dinamicamente programavel. Sendo controlada pelo protocolo
OpenFlow.

Este trabalho pretende abordar os conceitos da tecnologia
SDN e os aspectos de roteamento baseado em Openflow.
Serdo abordados através da revisao da literatura 0s conceitos
correlatos e também serd elencado um estudo de caso de

mercado para ilustrar uma aplicacdo pratica de OpenFlow-
based Routing.

A Open Network Foundation [1], define que o OpenFlow é
a primeira interface de comunicacdo padrdo definida entre as
camadas de controle e encaminhamento de uma arquitetura
SDN.

O protocolo OpenFlow permite acesso direto e
manipulagdo do plano de encaminhamento de dispositivos de
rede, como switches e roteadores, tanto fisicos quanto virtuais.

As tecnologias SDN baseadas em OpenFlow permitem que
as equipes de TI lidem com a natureza dinamica e de alta
demanda de largura de banda e controle das aplicacGes atuais
e adapte a rede as necessidades de negdcios em constante
mudanca.

SDN basicamente propde a separacdo fisica do plano de
controle de rede do plano de encaminhamento, e onde um
plano de controle controla vérios dispositivos.

Segundo a OpenNetwork Foundation [1], Software-
Defined Networking (SDN) é uma arquitetura emergente que
é dinamica, gerenciavel, rentavel e adaptavel, tornando-o ideal
para a alta largura de banda e a natureza dindmica das
aplicacdes de hoje. Essa arquitetura desacopla as funcfes de
controle e encaminhamento de rede, permitindo que o controle
de rede se torne diretamente programavel e a infraestrutura
subjacente seja abstraida para aplicativos e servicos de rede.

O protocolo OpenFlow é um elemento fundamental para a
construcao de solucGes SDN.

A arquitetura SDN ¢,
Foundation [1]:

conforme a OpenNetwork

v Diretamente programavel: O controle de rede é
diretamente programéavel porque é desacoplado das
funcbes de encaminhamento

v' Agil: O controle de abstragdo do encaminhamento
permite que os  administradores  ajustem
dinamicamente o fluxo de trafego em toda a rede para
atender as necessidades em constante mudanga.
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v' Gerenciamento centralizado: A inteligéncia de rede é
(logicamente) centralizada em controladores SDN
baseados em software que mantém uma viséo global
da rede, que aparece para o0s aplicativos e 0s
mecanismos de diretiva como um Unico comutador
légico.

v" Configurado por programacdo: O SDN permite que
os administradores de rede configurem, gerenciem,
protejam e otimizem recursos de rede muito
rapidamente por meio de programas SDN dindmicos
e automatizados, que podem ser gravados porque 0s
programas nao dependem de software proprietario.

v' Padr@es abertos e neutros para fornecedores: Quando
implementados através de padrdes abertos, o SDN
simplifica o design e a operacdo da rede, pois as
instrugdes séo fornecidas por controladores SDN em
vez de varios dispositivos e protocolos especificos do
fornecedor.

A tecnologia de SDN pode ser sintetizada conforme a
figura 1 da OpenNetwork Foundation [1].

APPLICATION LAYER

CONTROL LAYER

INFRASTRUCTURE
LAYER

Fig. 1: llustracdo resumida da arquitetura SDN.

A figura 1 supra nos ilustra, de forma resumida e
simplificada a arquitetura da tecnologia SDN, dela pode ser
citado entre outras coisas:

» Na camada de aplicacdo, nos permite a inovacédo, a
programacdo da rede, o desenvolvimento de novos
recursos e servigos, onde as funcdes do controlador
podem ser estendidas.

» Na camada do controlador, é onde ocorre a
inteligéncia, o controle. Onde o provisionamento
pode ser simplificado e a desempenho otimizado
através do controle e da programacdo dinamica da

rede. Com enorme granularidade para configuragdes
e gerenciamento.

» Na camada da infraestrutura, € onde ocorre o
desacoplamento, seria a rede em si. Os comutadores,
roteadores e demais elementos da rede SDN que séo
controlados.

Il. OPENFLOW BASED ROUTING

O OpenFlow e todo o paradigma de SDN proporciona a a
industria uma disruptura de conceito. A separacdo dos planos
de controle e encaminhamento capacita a rede ser inteligente
na entrega de conteddo, ser altamente dinamica para
reconfiguracdo de caminhos dando um poder nunca antes visto
ao administrador de rede, que passa a ter toda a flexibilidade e
poder sobre a comutacao e o roteamento.

As técnicas atuais de roteamento , fundamentalmente link
state ou path vector , tem sérias limitacdes em relacdo a
extensdo de sua usabilidade. As aplica¢Bes que demandam de
ampla mobilidade e de requistos de adaptabilidade dindmica
tem nos modelos atuais a limitacdo e sua possibilidade sob
SDN.

As aplicacOes além da largura de banda crescente também
demandam de requisitos de desempenho e entrega de conteido
que o paradigma desacoplado entre controle e
encaminhamento que a tecnologia de SDN propfe tornha
possivel.

Uma proposta classica e basica de arquitetura de
roteamento em openflow é ilustrada na figura 2, consiste em
um cendrio de topologia simples, com o um sistema operando
sob o controlador openflow (para os servigos de roteamento)
atuando e reprogramando o controlador que por sua vez
repassa aos elementos controlados para alteragdo, no exemplo
ilustrado na figura 2, a cléssica alteragdo dindmica de portas
conforme flow table definida no controlador e distribuida aos
comutadores openflow na rede.

Routing Service

OpenFlow Controller

1.1.1.1/24

Fig. 2: llustragdo de arquitetura basica de roteamento por Openflow



Com o protocolo Openflow e todas as suas capacidades,
podem ser construidos (e a industria caminha neste sentido,
através de diversas iniciativas de pesquisa) para construir uma
nova categoria de switches e roteadores que, embora
totalmente funcional e confiavel, sdo controlados centralmente
via software, 0 que torna muito mais facil, simples e ampla a
escalabilidade além de extremamente mais econémica do que
operar com o0s "modelos tradicionais, monoliticos, de
roteadores”. Pode ser contemplado um cenério, que seria
impossivel sob os atuais paradigmas de roteadores
monoliticos, onde uma implementacdo do protocolo BGP
(Border Gateway Protocol) seja verdadeiramente escalonavel,
agnostica de hardware que pode ser dinamicamente ligada ao
gerenciamento de politicas e aplicacbes de rede através de
uma interface aberta padréo.

O BGP implementado usando o OpenFlow foi
demonstrado publicamente varias vezes (desde 2014!), véarios
produtos SDN comerciais (como o Scale-Out BGP Router da
NoviFlow [2], que sera citado no estudo de caso) e projetos
open source (como 0s projetos Atrium e Faucet da ONF, O
projeto Castor da Nova Gales do Sul e os projetos iSDX da
Universidade de Princeton implementaram o BGP usando o
OpenFlow. E ha& boas razbes para continuar vendo o
OpenFlow usado para implantar o BGP: é um protocolo muito
limitado em termos de capacidades e, em muitos casos, a
capacidade do OpenFlow para fornecer a programacao
centralizada expande imensamente como o BGP pode ser
usado e para superar suas limitagdes.

Por exemplo, o Scale-Out do NoviFlow (implementacdo
de Roteador BGP em Openflow) interconecta varios switches
OpenFlow para implementar BGP em uma rede em larga
escala, mas para gerenciamento de politicas todos esses
switches vao olhar um Gnico e grande roteador BGP, 0 que é a
pratica do controle centralizado e o encaminhamento
distribuido.

O OpenFlow completa o sentido do BGP no que tange a
aplicabilidade do protocolo BGP em redes SDN. O BGP é um
dos protocolos (assim como 0s outros) que podem ser
implementados sob OpenFlow e ter suas capacidades
ampliadas.

O projeto Faucet da ONF (Open Networking Foundation)
implementa todos os protocolos de um switch padrdo da
camada 2 com OpenFlow. Os protocolos I1S-1S, OSPF, MPLS,
protocolos de Load Balancing, Firewalls, Service Chaining,
etc, foram todos implementados no OpenFlow, tornando
possivel a criagdo de uma Unica, coerente, controlada
centralmente e altamente rentavel implementacdo de todos
esses protocolos.

I1l.  ESTUDO DE CASO - SCALE-OUT ROUTER DA
NoviFLow

Segundo a NoviFlow [2], A ideia basica do Scale-Out
Router é substituir o modelo de elemento de "roteador

monolitico” atualmente padrdo na industria, por um roteador
em um rack ou chassis com uma arquitetura totalmente
modular baseada em computadores/servidores comerciais,
Switches L2 e switches OpenFlow. Nesta arquitetura, a parte
do plano de controle do roteador é transferida para maquinas
virtuais em execucdo em servidores de forma distribuida.

Isto inclui todas as pilhas tradicionais dos protocolos BGP,
IS-IS, OSPF, LDP.

Todas as fungdes de tratamento de dados sfo assumidas
por switches OpenFlow de alto desempenho.

Finalmente, o backplane do chassi é substituido por
switches layer 2 normais, que ligam todos os elementos em
uma arquitetura completamente escaldvel, ilustrado a
arquitetura base na figura 3.

Scale-Out router

Typical (Scale-Up) router

]
— | - |
Control — m ___ OpenFlow Controller and
— [ eSSt Scale-Out Router Application
Service cards (VMs on COTS servers)
‘ 4 | Leaf switches
| E—

Backplane

1

L [} _— Spine (L2 switch)
N— L OpenFlow switchs
Une cads [ I
, =T Al layers scale
ooy | — | o e
for expansion means in a fully modular
eventual Forklift fashion
upgrade

Fig. 3: Arquitetura proposta pela NoviFlow para o Scale-Out router.

A Noviflow [2] cita que outro requisito fundamental é a
capacidade de gerir eficazmente a WAN e 0s recursos de
largura de banda pois diferentes fluxos tém diferentes
requisitos como largura de banda e laténcia por exemplo.

Um atraso temporario de 300ms na entrega de um pacote
para um usuario navegando na rede ndo seria tdo prejudicial
quanto um atraso de 300ms em pacotes para uma chamada
VolP.

A Qualidade de Servi¢co (QoS) é um conceito e inclui
tecnologias avangadas de processamento de pacotes, tais como
classificacdo, medi¢cdo, marcacdo, filas, técnicas para evitar
congestionamento, configuragdo do trafego, priorizacdo de
pacotes entre outras.

A NoviFlow [2] propde uma solucdo de altissimo
desempenho com planos de encaminhamentos modulares e
baseados em processadores de rede (NPU) com pipelines
totalmente programéaveis. Um outro beneficio dos NPUs sdo a
sua condicdo de atualizdvel também por software, co um
estendido suporte.

A NoviSwitch [2] Com os hardware TCAMs (Ternary
Content-Addressable  Memory) com DRAM (Dynamic
Random Access Memory) adequadas e switches e roteadores
com suporte a openflow e com base em NPUs poderosos



também podem acomodar as enormes tabelas de fluxo
necessarios para aplicagdes SDN centralizadas.

A solucdo proposta da NoviSwitch [2] possui capacidades
de tamanhos de tabela de fluxo de forma extremamente
grande, eles também estdo equipados com processadores
NPUs avancados para garantir a capacidade de modificacdo de
fluxo que é exigido por essas enormes tabelas de fluxo. Ao
atender a esses requisitos, os switches NPU, como o
NoviSwitches do NoviFlow, podem facilmente acomodar até
mesmo as aplicacBes mais exigentes .

Eles oferecem o mesmo nivel de programabilidade que os
soft-switches, mas com o desempenho e throughput de
switches baseados em hardware, fornecendo a especificacdo
adequada com total escalabilidade e atualizacdo do software.

A figura 4 demonstra a topologia base da aplicacdo
NovoRouter, uma abordagem para OpenFlow-based Routing,
nomeada Scale-out Router pela NoviFlow [2]

BGP Peers

NoviRouter
BGP App

CcOoTsS
servers
s

NS-2128 |
NS-2128
NS-2128
NS-2128
NS-2128
NS-2128 )
NS-2128
NS-2128

NS-2122

Fig. 4: Arquitetura proposta pela NoviFlow para o Scale-Out router,
com a aplicacdo NoviRouter.

A solucdo proposta pela NoviFlow [2], desacoplando o
plano de encaminhamento permite que existem muito mais
portas de comutacdo possiveis todas interconectadas ao
controlador . Os equipamentos com capacidade podem ser
distribuidos dando uma capilaridade e inteligéncia para o
ambiente de rede antes inimaginavel. a exemplo de uma route
decision feita no NoviRouter afetar os fluxos entre os
switches, através de modificacbes de portas conforme os
parametros e configuracbes pré-estabelecidas, ou reagindo a
condicBes pré-programaveis.

Como alguns beneficios desta arquitetura, podemos citar:
o Flexibilidade para implementacdes

e Nao forcar upgrades de hardware permitindo a
possibilidade de redundéancia.

e Sem ficar prezo a nenhum fornecedor.
e Plano de controle OpenSource (ONOS/Quagga).

e Padr@es de hardware sendo estabelecidos, padrées
de hardware sendo estabelecidos.

e Componentes da arquitetura tem baixo custo.

A arquitetura proposta ainda tem as seguintes vantagens
que também podem ser consideradas:

v’ Escalabilidade: Crescer perfeitamente a partir de
configuracbes muito pequenas (um dnico switch
OpenFlow) para

v/ O tamanho que for necessario com qualquer
quantidade de elementos controlado, de dois a
milhares, alavancando e controlando toda a rede.

v' Modularidade: Pela topologia de arquitetura
altamente modular, podem ser combinados
quaisquer tipo de switches openflow na topologia
de implantacdo proposta, dimensionando a
demanda conforme necessidade e tornando
possiveis mecanismos de controle e geréncia
nunca antes pensados.

v Flexibilidade: Casos de uso adicionais podem
alavancar o Scale-Out Router, por exemplo,
Service Chaining de NFVs (Network Functions
Virtualization) para 4G/5G e demais servi¢os em
mobilidade e toda a gama de servicos flexiveis
proporcionados pela unido com a arquitetura de
NFV .

v' Agilidade plena: Total capacidade para
reconfigurar a rede dinamicamente desde um
componente basico da topologia até qualquer
outro, a qualquer tempo em tempo real.

v' Redugdo de Capex: Uma drastica reducdo na
demanda de CAPEX, a economia em escala
proporcionada pela implantacéo é boa.

v" A desagregacdo reduz os custos: os roteadores de
hoje sdo solucbes verticalmente integradas
oferecido por um fornecedor, um modelo
econdmico ineficiente. A desagregacdo eliminara
0s custos das solucBes de roteamento, assim
como computagdo e armazenamento.

v/ Custos com Equipamentos: Nao estar preso a
nenhum vendor/fornecedor.

A topologia proposta por NoviFlow [2] também prope
uma automagdo no provisionamento e uma operacdo
simplificada.

A figura 5 ilustra e descreve resumidamente os blocos da
topologia da solu¢do NoviFlow .
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Fig. 5: Arquitetura expandida, proposta pela NoviFlow para o
Scale-Out router, com a aplicagdo OpenFlow-based Routing.

Com o desacoplamento proposto, a tabela de roteamento
pode ser distribuida pela rede conforme o planejamento de
fluxo do trafego necessitar e ndo mais por uma relagdo
monolitica baseada em métricas de vetor distancia.

A NoviFlow [2], com foco no protocolo OpenFlow,
desenvolveu sua solugdo para também operar geograficamente
distribuida, como ilustrado na figura 6, onde o controlador
centralizado, processa o plano de controle e distribui pelos
elementos de comutacdo da rede conforme planejamento de
trafego, considerando todos os aspectos associados e
dinamicamente controla o encaminhamento do fluxo.

NoviRouter: NoviFlow open source high -
performance Scale-Out Router (SOR) L

Application

OpenFlow Controller on x86

OpenFlow 1.3/1.4 switches, 100GE interfaces

Fig. 6: Arquitetura expandida, proposta pela NoviFlow para o
Scale-Out router, com a aplicagdo OpenFlow-based Routing.

Com o plano de controle distribuido conforme a
dinamicidade dos fluxos, temos a eficiéncia de
encaminhamento finalmente implantada na rede, pois a
topologia vai permitir que os caminhos sejam dinamicamente
alterados, conforme a natureza dos fluxos e especificagdo nas
flow tables do controlador.

Ouve de fato conforme observado pela NoviFlow [2] uma
escala vertiginosa, ilustrada na figura 7, da tecnologia
correlata nos ultimos anos, tornando possivel a implantagdo de
produtos de alto nivel, e dando capacidades de controle nunca

antes pensadas, mas fundamentais para as redes de nova
geragdo. Deixando claro que além das novas possibilidades
tecnoldgicas , existe todo um suporte e em alguns casos (como
no caso do BGP) tem suas funcdes primordiais extendidas.

N

A" Application & Service based

o routing (Skype, Netflix, Youtube,
@V\_ v VOLTE, 56, Cloud, M2M, SDV...)
Firewall Load NAT EPC

Balancer

Fig. 7: llustragdo da evoludo dos padrdes e a coexisténcia com as
tecnologias legadas.

IV. CONCLUSAO

Este artigo apresentou uma revisdo bibliogréafica
abordando conceitualmente o paradigma de SDN e o
protocolo Openflow. Abordou técnicas de roteamento em
redes SDN e uma proposta de implantagdo de mecanismo para
OpenFlow-based Routing com BGP em SDN. O estudo de
caso com a proposta da Noviflow ilustrou a aplicabilidade da
tecnologia e de suas funcionalidades. Como sugestdo de
trabalhos futuros, fica a extensdo da topologia para abordar
detalhes em um controle de engenharia de trafego apoiado em
BGP e OpenFlow associados a critérios de route decision a
uma arquitetura de roteamento por contexto, como o
framework CAARF, otimizando e maximizando a eficécia da
solucéo proposta.
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