
NETCONF



Network Configuration Protocol (NETCONF) — это протокол 
управления сетью, позволяющий системе управления (NMS) 
доставлять, изменять и удалять конфигурации сетевых 
устройств.

Определение



Network Configuration Protocol (NETCONF) — это протокол 
управления сетью, позволяющий системе управления (NMS) 
доставлять, изменять и удалять конфигурации сетевых 
устройств.

NETCONF использует кодировку данных на основе XML и RPC 
для реализации связи между клиентом и сервером.

Определение



• Несколько сессий
• Вызов нескольких процедур в одном запросе
• Результаты операций в виде rpc-ответов
• Коммиты и откаты

Возможности



Принцип работы

Источник: https://info.support.huawei.com/info-finder/encyclopedia/en/NETCONF.html



Принцип работы

Источник: https://info.support.huawei.com/info-finder/encyclopedia/en/NETCONF.html



Hello-сообщение



Структура сообщения

Content

Operations (<edit-config>)
Messages (<rpc>)

Transport (SSH, TLS, HTTP)



Структура сообщения



Хранилища конфигураций

Candidate Running Startup
<commit> <copy-config>

cURL

<copy-config>



Базовые операции

<get> Получить текущую конфигурацию и информацию о состоянии

<get-config> Получить часть настроек их указанного хранилища данных конфигурации

<edit-config> Загрузить конфигурацию в указанное хранилище данных конфигурации

<copy-config> Скопировать конфигурацию в startup

<delete-config> Удалить хранилище данных конфигурации

<discard-changes> Удалить все изменения

<create-subscription> Создать подписку на уведомления NETCONF

<commit> Скопировать изменения в хранилище running

<cancel-commit> Откатить изменения

<lock> Заблокировать хранилище данных конфигурации

<unlock> Разблокировать хранилище данных конфигурации

<closed session> Завершение сеанса NETCONF

<kill-session> Принудительное завершение сеанса NETCONF



NETCONF vs OpenFlow

NETCONF vs? OpenFlow



• Не разделяет плоскость управления от плоскости данных

• Зависит от вендора

• Сложно добавлять устройствам новый функционал

• Имеет полный доступ к конфигурации

NETCONF vs OpenFlow



NETCONF vs OpenFlow

NETCONF 🤝 OpenFlow
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